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Chapter 1.English 


The Client Security Solution application is a suite of ThinkVantage™ Technology 
tools designed to help protect access to your computer operating system and your 
sensitive data. The Client Security Solution integrates the hardware protection of its 
embedded chip with the protection afforded by its secure software. By combining 
dedicated hardware with its software protection, the Client Security Solution 
powerfully enhances the security features built into the operating system of your 
computer. 


Who should read this guide 

The ThinkVantage Client Security Solution User’s Guide is intended for individual 
end users and end users working within a business environment. This guide 
provides information on the following areas: 

• Client Security Solution components 

• Client Security Solution installation considerations 

• Client Security Solution features 

This guide supplements the Client Security Solution help system, which provides 
step-by-step instructions on how to perform specific tasks within the program. 


Additional information 

If you are a system administrator, system engineer, network administrator or 
customer engineer seeking to implement the Client Security Solution across a large 
enterprise, you can obtain detailed information by reading the ThinkVantage Rescue 
and RecoveryTM and Client Security Solution Deployment Guide located at the 
following Web site: 

http://www.ibm.com/pc/support/site.wss/document.do?lndocid=MIGR- 54502 


Client Security Solution components 

The Client Security Solution is designed for computers that come equipped with an 
embedded security chip, which helps provide additional levels of security to your 
computer data and processes. However, the Client Security Solution software can 
now be configured to enhance the security of computers that are not equipped with 
a security chip. 

The Client Security Solution is divided into the following hardware and software 
components. 

• Embedded security chip 

The Client Security Solution is designed for computers that come equipped with 
an embedded security chip. An embedded security chip is built-in cryptographic 
hardware technology that provides an extra level of security to your computer. 
The security chip enables the encryption and authentication processes to be 
transferred from vulnerable software to the secure environment of dedicated 
hardware. The increased security that this provides is tangible. 

• Client Security Setup Wizard 

The Client Security Setup Wizard helps guide you through the process of 
configuring your security options. The wizard helps you enable the embedded 
security chip, select an authentication and login method, create password 
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recovery questions, establish fingerprint authentication (optional), and configure 
additional Client Security Solution components. 

• Password Manager 

The Client Security Password Manager enables you to securely and conveniently 
manage your sensitive and easy-to-forget application and Web site login 
information, such as user IDs ， passwords, and other personal information. The 
Client Security Password Manager stores all information through the embedded 
security chip so that access to your applications and Web sites remain totally 
secure. 

• PrivateDisk 

PrivateDisk sets up an encrypted virtual disk drive which automatically encrypts 
any data that you store within the secure confines of this "electronic safe." Use 
your own virtual drive to encrypt and store all your critical data. Data is 
automatically encrypted when stored in any PrivateDisk volume. 

• Client Security Solution application 

The Client Security Solution application provides a single interface which enables 
users to perform basic and advanced security functions, such as enabling the 
embedded security chip, changing a passphrase, or using fingerprint software. 
For a list of comqlete Client Security Solution features, see "Client Security 
Solution features" on page 1-3 

• ThinkVantage fingerprint software 

ThinkVantage fingerprint software enable users to establish fingerprint 
authentication. This convenient security feature is available on select ThinkPad 
and ThinkCentre models and options. 


Before you install the Client Security Solution 

Before you install the Client Security Solution application, it is important that the 
following prerequisites are met: 

• Windows XP or Windows 2000 with Service Pack 3. If you are installing this 
program on a hard disk that has a capacity of greater than 137 GB, Service Pack 
1 is required for Windows XP. 

• Internet Explorer 5.5 (or higher). 

•128 MB of memory of which no more than 8 MB can be designated as shared 
memory under the video setup in BIOS. 

• 800 MB of free disk space. 

If you have a previous version of Client Security Solution, Client Security Software, 
or Rescue and Recovery, see "Using the Client Security Solution with Rescue and 
Recovery" on page 1-5 for specific instructions. 


Setting up the Client Security Solution 

The Client Security Solution application is available at the 
http://www.pc.ibm.com/thinkvantage Web site. Downloading, installing, and 
configuring the Client Security Solution can be done in the matter of minutes. 

Downloading and installing the Client Security Solution 

Complete the following installation process to download and install the Client 
Security Solution program: 

1.Start your computer and close any open programs. 

2. Go to the http://www.pc.ibm.com/thinkvantage Web site. 
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3. Click the Support and downloads link in the Resources section. 

4. Scroll down to the Embedded Security Subsystem and Client Security Solution 
section and click Software download. 

5. Follow the instructions on the screen. 

6. Run the installation executable file and follow the instructions on the screen. 

You will be given the option to install the Password Manager and PrivateDisk 
components of the Client Security Solution. 

7. After you have made your selections，you will be prompted to restart your 
computer. 

8. When the computer restarts, the Client Security Setuq Wizard will ooen. If the 
setup wizard does not open，see "Opening the Client Security Setup Wizard" 

9. Complete the Client Security Setup Wizard to complete the configuration 
process. 

Opening the Client Security Setup Wizard 

Complete the following procedure to configure the Client Security Solution program 

using the Client Security Setup Wizard: 

1. From the Windows desktop click Start, click All Programs, select 
ThinkVantage, and then double-click Client Security Solution. 

2. When the Client Security Solution window opens，click the Advanced menu 
item. 

3. When the Client Security Solution window opens，click Set security and 
backup preferences. The Client Security Setup Wizard will open. 

4. Complete the Client Security Solution Setup Wizard steps and then click Finish. 
For detailed information, click Help within the Client Security Setup Wizard. 


Using the Client Security Solution 

Complete the following procedure to access the Client Security Solution application: 

1 . From the Windows desktop, click Start. 

2. Select All Programs. 

3. Select ThinkVantage. 

4. Click Client Security Solution. 

Client Security Solution features 

The following information details the various tasks that can be accomplished using 
the Client Security Solution application. 

Note: If some of the tools mentioned below are not available to you，it might be 
because you do not have the proper software installed, your computer does not 
support the application，or the application requires administrator or supervisor 
access. 

Basic features 

The following information details basic tasks that can be accomplished using the 
Client Security Solution application. 

Changing a passphrase: The Change passphrase tool enables you to establish a 
new Client Security passphrase. Passphrases must adhere to Client Security 
passphrase requirements. 
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Configuring password recovery: The Configure password recovery tool enables 
you to establish a means to recover a forgotten Windows password or Client 
Security passphrase，depending upon the authentication methodology that you use. 

Managing logon information: The Password Manager application enables you to 
use the Client Security Solution to manage your sensitive and easy-to-forget login 
information, such as user IDs, passwords, and other personal information. The 
Password Manager application stores all information through the embedded security 
chip so that your user-authentication policy controls access to your secure 
applications and Web sites. This means that rather than having to remember and 
provide a plethora of individual passwords- all subject to different rules and 
expiration dates- you only have to remember one passphrase or, when fingerprint 
software is installed, provide your fingerprint. 

Using fingerprint software: The integrated fingerprint reader enables you to 
enroll and associate your fingerprint with your powe 卜 on password, hard disk 
password，and Windows password so that fingerprint authentication can replace 
passwords and enable simple and secure user access. A fingerprint reader 
keyboard is available with select computers and can be purchased as an option. 
This option is supported on select ThinkCentre and ThinkPad computers only. 

Protecting data: The PrivateDisk tool generates an encrypted virtual disk drive ， 
which automatically encrypts any data that you store within the secure confines of 
this "electronic safe." 

Advanced features 

The following information details advanced tasks that can be accomplished using 
the Client Security Solution application. 

Note: You must have administrator rights to perform the following operations. 

Monitoring security settings: The Security Advisor tool enables you to view a 
summary of security settings currently set on your computer. Review these settings 
to either view your current security status or to enhance your system security. Some 
of the security topics included are hardware passwords，Windows users passwords ， 
Windows password policy, protected screen saver, and file sharing. 

Note: The Security Advisor tool only provides a summary of security settings and 
suggestions to help enhance your system security. Not all aspects of security are 
addressed，such as using and maintaining antivirus and firewall programs. Many of 
the settings require supervisor or administrator access. 

Transferring digital certificates: The Client Security Certificate Transfer Wizard 
guides you through the process of transferring the private keys associated with your 
certificates from the software-based Microsoft cryptographic service provider (CSP) 
to the hardware-based Client Security Solution CSP. After the transfer, operations 
using the certificates are more secure because the private keys are protected by 
the embedded security chip. 

Establishing a hardware password reset mechanism: This tool creates a 
secure environment that runs independently of Windows and helps you reset 
forgotten power-on and hard-disk-drive passwords. Your identity is established by 
answering a set of questions that you create. It is a good idea to create this secure 
environment as soon as possible, before a password is forgotten. You cannot reset 
a forgotten hardware password until this secure environment is created on your 
hard drive and after you have enrolled. This tool is available on select ThinkCentre 
and ThinkPad computers only. 
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Note: It is a good idea to set an administrator or supervisor password before using 
this tool. If you have not set an administrator or supervisor password, your 
environment will not be as secure as possible. When you complete this procedure, 
your power-on password and hard-disk drive password will match. This procedure is 
designed to help you complete the task of creating the secure environment and to 
help you reset your forgotten passwords after the secure environment is created. 

Activating the embedded security chip: This tool initiates a BIOS setting 
change that is used to activate or disactivate the embedded security chip. You must 
restart the computer for this change to take effect. 

Changing logon settings: This tool displays your current logon settings and 
enables an administrator to change how users log on to the Windows operating 
system and to the ThinkVantage Rescue and Recovery workspace. 

Clearing the fail safe counter: This tool resets the authentication fail counter that 
monitors how many incorrect authentication attempts have been passed to the 
embedded security chip. After a certain number of failed attempts, the chiip locks 
itself for a period of time. The lockout period grows with continued failed attempts. 

Setting security and backup preferences: The Client Security Setup Wizard 
enables you to configure a variety of security software tools. This wizard provides 
configuration options which enable you to set a variety of security features，such as 
enabling the Client Security embedded security chip，selecting how you want to 
authenticate to the Windows environment, choosing to use Rescue and Recovery to 
back up your sensitive data, or electing to use fingerprint authentication. 


Using the Client Security Solution with Rescue and Recovery 

Both the Rescue and Recovery program and the Client Security Solution application 
are ThinkVantage Technologies that have been developed with you in mind. That is ， 
they are designed to work separately or together, depending upon your needs. The 
following information is intended to help you design your strategy for using these 
programs, and to highlight how these programs enhance each other. 

There are important considerations to take into account when installing the Rescue 
and Recovery program, the Client Security Solution application, or both together. 
The following tables provide information to help you determine the correct 
procedure for your desired configuration: 
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Table 1-1. The following table provides information to help you change your Rescue and Recovery and Client 
Security configuration. Client Security Solution standalone means that the installation package was acquired from the 
Web or CD. 


Software installed is... 

And you want... 

Follow this process 

Comments 

Client Security Software 

5.4x 

Client Security Software 

5.4x and Rescue and 
Recovery 3.0 

1.Install Rescue and 
Recovery 3.0 program. 

2. When prompted, 

indicate that you want to 
keep the Client Security 
Software 5.4x 
application installed. 

Backups cannot be 
protected using Client 
Security Software 5.4x 
application, and any use of 
Client Security Software 
features by the Rescue and 
Recovery 3.0 program will 
be done using an emulated 
version of Client Security 
Software. 

The master password 
feature is added to your 
security features. A master 
password is typically used 
in an enterprise 
environment. For more 
information see, "Additional 

information" on page 1-1 

Client Security Software 

5.4x 

Client Security Solution 6.0 
Standalone installation 
package 

1. Uninstall the Client 
Security Software 5.4x. 
application. 

2. Install the Client 

Security Solution 6.0 

(Standalone) 

application. 

• You must decrypt any 
encrypted files and 
export any Password 
Manager information 
before uninstalling. 
Otherwise, this 
information will be lost. 

• You must uninstall the 
IBM® File and Folder 
Encryption software 
before installing the 

Client Security Solution 
application. 
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Table 1-1. The following table provides information to help yo 。 change your Rescue and Recovery and Client 
Security configuration. Client Security Solution standalone means that the installation package was acquired from the 
Web or CD. (continued) 


Software installed is... 

And you want... 

Follow this process 

Comments 

Client Security Software 

5.4x 

Client Security Solution 6.0 
and Rescue and Recovery 
3.0 

1. Uninstall the Client 
Security Software 5.4x 
application. 

2. Install the Rescue and 
Recovery 3.0 program. 
(Make sure the Client 
Security Solution 6.0 
component is selected.) 

• Installing Rescue and 
Recovery 3.0 over Client 
Security Software 5.4x 
without first uninstalling 
Client Security Software 
will result in Rescue and 
Recovery only. 

• Before you uninstall the 
Client Security Software 
5.4x application, you 
must decrypt any 
encrypted files and 
export any Password 
Manager information 
before uninstalling. 
Otherwise, this 
information will be lost. 

• You must uninstall the 

IBM File and Folder 
Encryption software 
before installing the 

Client Security Solution 

6.0 application. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x and Rescue and 
Recovery 3.0 

1. Uninstall the Rescue 
and Recovery 3.0 
program. 

2. Install the Client 

Security Software 5.4x 
application. 

3. Install the Rescue and 
Recovery 3.0 program. 

4. When prompted, 
indicate that you want to 
keep the Client Security 
Software 5.4x 
application installed. 

• The Client Security 
Software 5.4x application 
cannot be installed over 
the Rescue and 

Recovery 3.0 program. 

• Local backups are 
deleted when uninstalling 
the Rescue and 

Recovery 3.0 program. 
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Table 1-1. The following table provides information to help you change your Rescue and Recovery and Client 
Security configuration. Client Security Solution standalone means that the installation package was acquired from the 
Web or CD. (continued) 


Software installed is... 

And you want... 

Follow this process 

Comments 

Rescue and Recovery 3.0 

Client Security Solution 6.0 
Standalone install package 

1. Uninstall the Rescue 
and Recovery 3.0 
program. 

2. Install the Client 

Security Solution 6.0 

(Standalone) 

application. 

• Uninstalling 

Rescue and Recovery 
will delete user files and 
Client Security Solution 
registry settings. 

• Rescue and Recovery 
backups protected by 
Client Security Solution 
will no longer be 
accessible. 

• Local backups are 
deleted when uninstalling 
Rescue and Recovery 

3.0. 

• Client Security Solution 

6.0 (Standalone) cannot 
be installed over Rescue 
and Recovery 3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
and Client Security Solution 
6.0 

1 .Select the Modify 
option from 

Add/Remove programs. 

2. Complete the modify 
operation by adding the 
Client Security Solution 
application and any 
desired subcomponents. 

• Local backups are 
deleted when the Client 
Security Solution 
application is added. 

• After adding the Client 
Security Solution 
application, create a new 
base backup as soon as 
possible. 

• Client Security Solution 
settings and data files 
are deleted. 

• The Client Security 
Solution 6.0 (Standalone) 
application cannot be 
installed over the Rescue 
and Recovery 3.0 
program. 

Client Security Solution 6.0 
Standalone installation 
package 

Client Security Software 

5.4x 

1. Uninstall the Client 
Security Solution 6.0 
(Standalone) 
application. 

2. Install the Client 

Security Software 5.4x 
application. 

• Deleting Client Security 
Solution 6.0 data files 
and settings at the 
prompt will not affect 

Client Security Software 
5.4x operations. 
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Table 1-1. The following table provides information to help yo 。change your Rescue and Recovery and Client 
Security configuration. Client Security Solution standalone means that the installation package was acquired from the 
Web or CD. (continued) 


Software installed is... 

And you want... 

Follow this process 

Comments 

Client Security Solution 6.0 
Standalone installation 
package 

Rescue and Recovery 3.0 

1. Uninstall the Client 
Security Solution 6.0 
application. 

2. Install the Rescue and 
Recovery 3.0 program. 

3. During the install, 
choose to install the 
Rescue and Recovery 
program only. 

When uninstalling the Client 
Security Solution 6.0 
application, you must delete 
Security Solution 6.0 files 
and settings. Failure to 
remove these at the prompt 
will terminate the Rescue 
and Recovery 3.0 install. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 
and Client Security Solution 
6.0 

1.Install the Rescue and 
Recovery 3.0 program. 

2. Select any 

subcomponents of the 
Client Security Solution 
6.0 application that you 
would like installed. 

• Client Security Solution 

6.0 data files and 
settings are preserved. 

• To choose to protect 
backups using the Client 
Security Solution 6.0 
application, use the 
Rescue and Recovery 
program. 

Rescue and Recovery 3.0 
and Client Security Solution 
6.0 

Client Security Software 

5.4x 

1. Uninstall the Rescue 
and Recovery - Client 
Security Solution 
application. 

2. Install the Client 

Security Software 5.4x 
application. 

• The Client Security 
Software 5.4x application 
cannot install over the 
Client Security Solution 

6.0 application. 

• Deleting data files and 
settings at the prompt will 
not affect Client Security 
Software 5.4x operations. 

• By uninstalling the 

Rescue and Recovery 

3.0 program, the Client 
Security Solution 6.0 
application is 
automatically uninstalled. 

Rescue and Recovery 3.0 
and Client Security Solution 
6.0 

Rescue and Recovery 3.0 

1 .Select Modify from 
Add/Remove programs. 

2. Remove the Client 
Security Solution 6.0 
application. 

• Local backups are 
deleted when the Client 
Security Solution 6.0 
application is removed. 

• Uninstalling the Client 
Security Solution 6.0 
application will result in 
not having Password 
Manager or PrivateDisk. 

• The Rescue and 

Recovery 3.0 backups 
protected with the Client 
Security Solution 6.0 
application are no longer 
accessible. Create a new 
backup as soon as 
possible. 
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Table 1-1. The following table provides information to help you change your Rescue and Recovery and Client 
Security configuration. Client Security Solution standalone means that the installation package was acquired from the 
Web or CD. (continued) 


Software installed is... 

And you want... 

Follow this process 

Comments 

Rescue and Recovery 3.0 
and Client Security Solution 
6.0 

Client Security Solution 6.0 

1. Uninstall the Rescue 
and Recovery 3.0 
program. 

2. When prompted, choose 
to keep current Client 
Security Solution 6.0 
settings only if you want 
to keep your current 
security configuration. 

3. Install the Client 

Security Solution 6.0 

(Standalone) 

application. 

1. Rescue and Recovery 

3.0 backups protected 
with Client Security 
Solution 6.0 are no 
longer accessible. 

2. Local backups are 
deleted when 
uninstalling the Rescue 
and Recovery 3.0 
application. 


Rescue and Recovery passwords and passphrases 

You can use passwords or passphrases can be used to protect the Rescue and 
Recovery workspace，thereby protecting critical data from unauthorized access. You 
can specify to protect the Rescue and Recovery workspace by using the Client 
Security Setup wizard to set security preferences or by changing your logon 
settings using the Client Security Solution application. The Client Security Solution 
application also enables you to establish password recovery options within the 
Rescue and Recovery workspace. 

Notes: 

1. This feature is available only if the Client Security Solution 6.0 program is 
installed. To use this feature you must have completed the Client Security 6.0 
Setup wizard and specified that you want to use either a password or 
passphrase to log on to your computer. 

2. Both the Client Security Setup 6.0 wizard and the Client Security Solution 6.0 
application are accessible in the Windows environment only. If you choose to 
use Rescue and Recovery without Client Security Solution, then the Rescue 
and Recovery workspace will not be protected by a password or passphrase. 

3. The Client Security Solution application enables you to establish password 
recovery options within the Rescue and Recovery workspace. 

Use the following methods to protect the Rescue and Recovery workspace using a 
password or passphrase. 

Method 1: If you have not completed the Client Security Setup Wizard, do the 
following to protect the Rescue and Recovery workspace with either a password or 
passphrase: 

1. From the Windows desktop click Start, click All Programs, select 
ThinkVantage, and then double-click Client Security Solution. 

2. When the Client Security Solution window opens，click the Advanced menu 
item. 

3. Click the Set security and backup preferences icon. The Client Security 
Setup Wizard opens. 

4. Set your security preferences. When prompted choose one of the following: 
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• If you want to protect the Rescue and Recovery workspace using your 
Windows logon password, mark the Use Windows password to gain 
access to the Rescue and Recovery workspace check box. 

• If you want to protect the Rescue and Recovery workspace using your Client 
Security Solution logon passphrase, mark the Use the Client Security 
Solution passphrase to gain access to the Rescue and Recovery 
workspace check box. 

5. Complete the Client Security Solution Setup wizard, then click Finish. For more 
information, click Help within the Client Security Setup Wizard. 

Method 2: If you have completed the Client Security Setup Wizard, do the following 
to protect the Rescue and Recovery workspace with a password or passphrase: 

1. From the Windows desktop click Start, click All Programs, select 
ThinkVantage, and then double-click Client Security Solution. 

2. When the Client Security Solution window opens，click the Advanced menu 
item. 

3. Click Change logon settings. 

4. Follow the instructions on the screen. For detailed information click Help within 
the Client Security Solution application. 

Setting backup preferences using the Client Security Setup Wizard 

The Client Security Solution Setup Wizard provides configuration options that 
enable you to set a variety of security features，such as enabling the embedded 
security chip，selecting how you want to authenticate to the Windows environment, 
choosing to use Rescue and Recovery to back up your sensitive data，or electing to 
use fingerprint authentication. 

Complete the following procedure to use the Client Security Setup wizard: 

1. From the Windows desktop click Start, click All Programs, select 
ThinkVantage, and then double-click Client Security Solution. 

2. When the Client Security Solution window opens，click the Advanced menu 
item. 

3. When the Client Security Solution window opens, click Set security and 
backup preferences. The Client Security Setup Wizard opens. 

4. Set your security preferences. 

5. Complete the Client Security Sol 山 ion Setup wizard, then click Finish. For 
detailed information, click Help within the Client Security Setup Wizard. 

More information about the Client Security Solution 

For detailed information about the Client Security Solution application and its 
features，see the Client Security Solution User Guide on the Web at: 
http://www.ibm.com/pc/support/site.wss/ 

If you have the Client Security Solution application already installed，you can read 
more detailed information from the User Guide by completing the following 
procedure: 

1 . From the Windows desktop, click Start. 

2. Select All Programs. 

3. Select ThinkVantage. 

4. Click Client Security Solution. 

5. From the Client Security Solution menu bar click Help. 
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Chapitre 2. Fran^ais 


L’application Client Security Solution est une suite d’outils de technologie 
ThinkVantage congus pour vous aider a proteger I'acces au systeme d’expio け ation 
de votre ordinateur et a vos donnees sensibles. Client Security Solution in お gre la 
protection materielle de son processeur integre grace a la protection fournie par son 
logiciel securise. En combinant le materiel dedie avec sa protection logicielle, Client 
Security Solution ameliore de fa?on significative les fonctions de securite figurant 
dans le systeme (Sexploitation de votre ordinateur. 


A qui s’adresse ce manuel 

Le manuel ThinkVantage Client Security Solution User’s Guide s’adresse aux 
particuliers et aux utilisateurs finaux qui travaillent dans un environnement metier. 

Le present manuel fournit des informations sur les domaines suivants : 

• Composants Client Security Solution 

• Considerations relatives a I’installation de Client Security Solution 

• Fonctions de Client Security Solution 

Le present manuel complete le systeme d’aide Client Security Solution, qui fournit 
des instructions detaillees sur rexecution de taches specifiques dans le programme. 


Informations supplementaires 

Si VOUS etes un administrateur systeme, un ingenieur systeme，un administrateur de 
reseau ou un technicien de maintenance cherchant a mettre en oeuvre Client 
Security Solution dans une grande entreprise, vous pouvez obtenir des informations 
plus detaillees en consultant le manuel ThinkVantage Rescue and Recovery and 
Client Security Solution Deployment Guide sur le site Web suivant : 
http://www.ibm.com/pc/support/site.wss/document.do?lndocid=MIGR- 54502 


Composants Client Security Solution 

Client Security Solution est congu pour les ordinateurs equipes d’un processeur de 
securite integre, qui aide a fournir des niveaux de securite supplementaires a vos 
donnees informatiques et a vos processus. Touterois, le logiciel Client Security 
Solution peut desormais etre configure pour ameliorer la securite des ordinateurs 
non equipes d’un processeur de securite. 

Client Security Solution se subdivise en composants ma お riels et logiciels，qui sont 
presentes ci-dessous. 

• Processeur de securite integre 

Client Security Solution est congu pour les ordinateurs equipes d’un processeur 
de securite integre. Un processeur de securite integre est un element materiel de 
chiffrement integre qui off re un niveau de securite supplementaire a votre 
ordinateur. Le processeur de securite permet aux processus de chiffrement et 
d’authentification d'etre transferes d’un logiciel vulnerable a I’environnement 
securise du materiel dedie. II fournit une securite supplementaire significative. 

• Assistant d’installation du logiciel Client Security 

Uassistant d’installation du logiciel Client Security vous guide lors du processus 
de configuration de vos options de securite. II vous aide a activer le processeur 
de securite integre, a selectionner une methode d'authentification et de 
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connexion, a creer des questions permettant de recuperer un mot de passe, a 
etablir une authentification par empreintes digitales (facultatif) et a configurer des 
composants Client Security Solution supplementaires. 

• Gestionnaire de mots de passe 

Client Security Password Manager permet de gerer de fa?on securisee et 
pratique vos informations de connexion aux applications et aux sites Web ， 
confidentielles，sensibles et faciles a oublier, telles que les ID utilisateur, les mots 
de passe et les autres informations personnelles. Client Security Password 
Manager stocks toutes les informations a I’aide du processeur de securite 
integre, securisant ainsi Pacces aux applications et aux sites Web securises. 

• PrivateDisk 

PrivateDisk permet de configurer un disque virtue! prive chiffre qui chiffre 
automatiquement les donnees stockees dans les emplacements securises de ce 
"coffre-fort electronique". Utilisez votre propre unite virtuelle pour chiffrer et 
Stocker toutes vos donnees essentielles. Les donnees sont automatiquement 
chiffrees lors de leur stockage sur un volume PrivateDisk. 

• Application Client Security Solution 

^application Client Security Solution fournit une interface unique qui permet aux 
u 川 isateurs d'executer des fonctions de securite de base et avancees, telles que 
■’activation du processeur de securite integre, la modification d’un mot de passe 
compose ou I’u 川 isation d’un logiciel d’identification par empreintes dia け ales. Pour 
obtenir la liste comolete des fonctions Client Security Solution, voir «Fonctions de 
Client Security Solution ^ ，も la paae 2-3 

• Logiciel d’ident け ication par empreintes digitales ThinkVantage 

Le logiciel d’identification par empreintes digitales ThinkVantage permet aux 
u 川 isateurs d’etablir une authentification par empreintes digitales. Cette fonction 
de securite pratique est disponible sur certains mod も les et options d’ordinateurs 
ThinkPad et ThinkCentre. 


Avant I’installation de Client Security Solution 

Avant d’installer rapplication Client Security Solution, il est important de respecter 
les conditions prerequises suivantes : 

• Windows XP ou Windows 2000 avec Service Pack 3. Si vous installez ce 
programme sur un disque dur dont la capacite est superieure a 137 Go, le 
Service Pack 1 est requis pour Windows XP. 

• Internet Explorer 5.5 (ou version suivante). 

•128 Mo de memoire, dont 8 Mo au maximum peuvent etre designes comme de 
la memoire partagee dans les parametres de configuration video du BIOS 

• 800 Mo d’espace disque disponible 


Si vous disposez d’une version precedente de Client Security Solution^ Client 


Security Software ou Rescue and Recovery, voir 

«U 川 isation de Client Security 

Solution avec Rescue and Recovery», a la page 2-6 

pour des instructions 


specifiques. 


Configuration de Client Security Solution 

L’application Client Security Solution est disponible sur le site Web 
http://www.pc.ibm.com/thinkvantage. Le telechargement, rinstallation et la 
configuration de Client Security Solution peuvent s'effectuer en quelques minutes. 
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Telechargement et installation de Client Security Solution 

Executez la procedure d’installation suivante pour telecharger et installer le logiciel 
Client Security Solution : 

1 . Demarrez votre ordinateur et fermez tous les programmes ouverts. 

2. Accedez au site Web http://www.pc.ibm.com/thinkvantage. 

3. Cliquez sur le lien Support and downloads dans la section Resources. 

4. Faites de 川 er la page jusqu'a la section Embedded Security Subsystem and 
Client Security Solution et cliquez sur Software download. 

5. Suivez les instructions qui s'affichent a recran. 

6. Executez le fichier d’installation et suivez les instructions qui s'affichent a 
recran. Vous aurez la possibilite d’ins ね Her les composants Password Manager 
et PrivateDisk de Client Security Solution. 

7. Apres avoir effectue vos selections, vous serez invite a redemarrer votre 
ordinateur. 

8. Line fois que I’ordinateur redemarre, Passistant d’installation du loqiciel Client 
Securitv s'ouvre. Si I’assistant ne s’affiche pas, voir «Ouverture de_rassistant 
d'installation du logiciel_Client Security 。 

9. Executez rassistant deinstallation du logiciel Client Security pour terminer le 
processus de configuration. 

Ouverture de I’assistant deinstallation du logiciel Client Security 

Procedez comme suit pour configurer le programme Client Security Solution a I’aide 
de rassistant d'installation du logiciel Client Security : 

1. A partir du bureau Windows, selectionnez Demarrer, Tous les programmes, 
ThinkVantage, puis cliquez deux fois sur Client Security Solution. 

2. Lorsque la fenetre Client Security Solution s’ouvre，cliquez sur I’option de menu 

Avarice. 

3. Lorsque la fenetre Client Security Solution s’ouvre，cliquez sur Configuration 
des preferences de securite et de sauvegarde. し ’ assistant d'installation du 
logiciel Client Security s’ouvre. 

4. Executez rassistant deinstallation de Client Security Solution, puis cliquez sur 
Terminer. Pour plus conformations, cliquez sur Aide dans rassistant 
cTinstallation de Client Security. 

utilisation de Client Security Solution 

Procedez comme suit pour acceder a I’application Client Security Solution : 

1 . A partir du bureau Windows，cliquez sur Demarrer. 

2. Selectionnez Tous les programmes. 

3. Selectionnez ThinkVantage. 

4. Cliquez sur Client Security Solution. 

Fonctions de Client Security Solution 

Les informations suivantes detaillent les diverses taches que vous pouvez executer 
a I’aide de I’application Client Security Solution. 

Remarque : Certains outils mentionnes ci-dessous peuvent ne pas etre 
disponibles ; c’est le cas si le logiciel n’est pas install も si I’ordinateur ne prend pas 
en charge I’application, ou si I’application requiert des droits administrateur ou 
superviseur. 
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Fonctions de base 

Les informations suivantes detaillent les taches de base que vous pouvez executer 
a I’aide de I’application Client Security Solution. 

Modification d’un mot de passe compose : L ou 川 de changement du mot de 
passe compose vous permet d’etablir un nouveau mot de passe compose Client 
Security. Les mots de passe composes doivent repondre aux conditions requises 
pour les mots de passe composes Client Security. 

Configuration de la recuperation du mot de passe : L ou 川 de configuration de 
la recuperation du mot de passe vous permet d'etablir un moyen de recuperation 
d’un mot de passe Windows ou d’un mot de passe compose Client Security oublie, 
en fonction de la methode d'authentification utilises. 

Gestion des informations de connexion : L’application Password Manager vous 
permet d’u 川 iser Client Security Solution pour gerer vos informations de connexion 
sensibles et difficilement memorisables, telles que les ID utilisateur, les mots de 
passe et d’a 山 res informations personnelles. Password Manager stocke toutes les 
informations a I’aide du processeur de securite integre et permet ainsi a votre 
methode d’authent け ication des utilisateurs de controler racces aux applications et 
aux sites Web securises. Cela signifie qu’il n’est plus necessaire de fournir et de 
memoriser de nombreux mots de passe - associes a des conditions et a des dates 
d’expiration diverses — il suffit de memoriser un mot de passe compose ou, si le 
logiciel d’identification par empreintes digitales est installe，de fournir son empreinte 
digitale. 

Utilisation d’un logiciel d’identification par empreintes digitaies : Le lecteur 
d’empreintes digitales integre vous permet d’enregistrer votre empreinte et de 
rassocier a votre mot de passe utilisateur, a votre mot de passe d’acc も s au disque 
dur et a votre mot de passe Windows afin que I’authentification par empreintes 
digitales puisse remplacer I’u 川 isation de mots de passe et permettre un acces 
simple et securise aux utilisateurs. Un clavier avec lecteur d’empreintes digitales est 
disponible en option pour certains ordinateurs. Cette option est prise en charge sur 
certains ordinateurs ThinkCentre et ThinkPad uniquement. 

Protection des donnees : L’outil PrivateDisk permet de generer un disque virtuel 
prive chiffre qui chiffre automatiquement les donnees stockees dans les 
emplacements securises de ce "coffre-fort electronique". 

Fonctions avancees 

Les informations suivantes detaillent les taches avancees que vous pouvez 
executer a I’aide de I’application Client Security Solution. 

Remarque : Vous devez disposer des droits administrateur pour effectuer les 
operations suivantes : 

Contrdle des parametres de securite : L’ou 川 Security Advisor vous permet 
d'afficher un recapitulatif des parametres de securite definis sur I’ordinateur. Verifiez 
ces parametres pour connaitre I’etat actuel de la securite du systeme ou pour 
ameliorer cette securite. Parmi les parametres de securite fournis : les mots de 
passe materiel, les mots de passe utilisateur Windows, les regies regissant les 
mots de passe Windows, les fonctions d'economiseur d’ecran et le partage des 
fichiers. 

Remarque : L’outil Security Advisor fournit un recapitulatif des parametres de 
securite et de suggestions dans le but de vous aider a ameliorer la securite de 

2-4 Client Security Solution 6.0 User’s Guide 


votre systeme. Tous les aspects de la securite ne sont pas abordes (comme par 
exemple I’utilisation et la maintenance d，un programme antivirus et d，un pare-feu). 
De nombreux parametres exigent des droits superviseur ou administrateur. 

Transfert de certificats numenques : UAssistant de transfert de certificats Client 
Security vous guide tout au long du processus de transfert des cles privees 
associees aux certificats a partir du fournisseur de service cryptographique 
Microsoft (logiciel) vers le fournisseur de service cryptographique de Client Security 
Solution. Une fois le transfert effectue, les operations utilisant les certificats sont 
plus securisees car les cles privees sont protegees par le processeur de securite 
integre. 

Definition d’un mecanisme de reinitialisation des mots de passe materiel : 

Get ou 川 gen ら re un environnement securise qui s’execute independamment de 
Windows et qui vous aide a rederinir des mots de passe a la mise sous tension et 
d'acces au disque dur oublies. Votre identite est etablie lorsque vous repondez a 
des questions que vous creez. II est judicieux de creer cet environnement securise 
des que possible，avant tout oubli de mot de passe. II n’est pas possible de 
redefinir un mot de passe materiel tant que cet environnement securise n’est pas 
cree sur le disque dur et tant que vous ne vous etes pas enregistre. Cet ou 川 est 
disponible sur certains ordinateurs ThinkCentre et ThinkPad uniquement. 

Remarque : Avant d’utiliser cet ou 川 ， il est judicieux de deiinir un mot de passe 
superviseur ou administrateur. Si vous n’avez pas defini de mot de passe 
administrateur ou superviseur, votre environnement ne sera pas securise de 
maniere optimal©. A Tissue de cette procedure, vos mots de passe a la mise sous 
tension et d'acces au disque dur correspondent. Cette procedure est congue pour 
vous aider a creer un environnement securise et a redefinir vos mots de passe 
oublies une fois cet environnement securise cree. 

Activation du processeur de securite integre : Cet outil permet de modifier 
1 ， 6 tat du parametre BIOS servant a activer ou a desactiver le processeur de 
securite integre. Vous devez redemarrer I’ordinateur pour que cette modification 
prenne effet. 

Modification des parametres de connexion : Cet outil affiche les param も tres de 
connexion en cours et permet a un administrateur de modifier le mode de 
connexion des utilisateurs a Windows et a I’espace de travail ThinkVantage Rescue 
and Recovery. 

Vidage du compteur d’ を checs : Cet outil permet de reinitialiser le compteur 
d'echecs d’authentification qui controle le nombre de tentatives incorrectes 
transmises au processeur de securite integre. A partir d’un certain nombre de 
tentatives, le processeur se verrouille pendant une duree determinee. La periode de 
verrouillage augmente au fil des echecs continus. 

Configuration des preferences 舶 securite et de sauvegarde : ^assistant 
d’installation de Client Security vous permet de configurer divers outils de securite. 
Cet assistant fournit des options de configuration qui vous permettent de configurer 
diverges fonctionnalites de securite, telles que le processeur de securite integre de 
Client Security, la methode d’authentification sous Windows, I’utilisation de Rescue 
and Recovery pour sauvegarder vos donnees confidentielles, ou encore le recours 
a I’authentification par empreintes digitales. 
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utilisation de Client Security Solution avec Rescue and Recovery 

Le programme Rescue and Recovery et I’application Client Security Solution sont 
tous deux des technologies ThinkVantage qui ont ete developpees en pensant a 
vous. Ils sont done congus pour fonctionner separement ou conjointement, en 
fonction de vos besoins. Les informations suivantes sont destinees a vous aider a 
mettre au point votre strategie en ce qui concerne I’utilisation de ces programmes 
et a mettre en evidence la fagon dont ces programmes peuvent s'ameliorer 
mutuellement. 

Des considerations importantes doivent etre prises en compte lors de I’installation 
du programme Rescue and Recovery が / ou de I’application Client Security Solution 
Les tableaux suivants fournissent des informations qui vous aident a determiner la 
procedure correct© pour votre configuration : 


Tableau 2-1. Le tableau suivant fournit des informations pour vous aider a modifier votre configuration Rescue and 
Recovery et Client Security. Client Security Solution autonome signifie que le module d’installation a ete obtenu a 
partir du Web ou d’un CD. 


Logiciel install 台 

Logiciel souhaite 

Procedure a suivre 

Commentaires 

Client Security Software 

5.4x 

Client Security Software 

5.4x et Rescue and 

Recovery 3.0 

1.Installez le programme 
Rescue and Recovery 
3.0. 

2. Lorsque vous y etes 
invite, indiquez que 
vous souhaitez 
conserver I’application 
Client Security Software 
5.4x installee. 

Les sauvegardes ne 
peuvent pas etre protegees 
a I’aide de I’application 

Client Security Software 

5.4x et toute utilisation des 
fonctions Client Security 
Software par le programme 
Rescue and Recovery 3.0 
sera effectuee a I’aide 
d’une version emulee de 
Client Security Software. 

La fonction de mot de 
passe maitre est ajoutee a 
VOS fonctions de securite. 

Un mot de passe maitre est 
generalement utilise dans 
un environnement 
d’entreprise. Pour plus 
d’informations, voir 
"Informations 
supplementaires», a la 

page 2-1 

Client Security Software 

5.4x 

Module cTinstallation Client 
Security Solution 6.0 
autonome 

1. Desinstaliez I’application 
Client Security Software 
5.4x. 

2. Installez I’application 
Client Security Solution 
6.0 (autonome). 

• Vous devez dechiffrer les 
fichiers chiffres et 
exporter les informations 
Password Manager avant 
de proceder a la 
desinstallation, sous 
peine de perdre ces 
informations. 

• Vous devez desinstaller 
le logiciel IBM File and 
Folder Encryption avant 
cTinstaller I’application 
Client Security Solution. 
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Tableau 2-1.Le tableau suivant fournit des informations pour vous aider a modifier votre configuration Rescue and 
Recovery et Client Security. Client Security Solution autonome signifie qua le module deinstallation a ete obtenu a 
partir du Web ou d’un CD. (suite) 


Logiciel install 台 

Logiciel souhaite 

Procedure a suivre 

Commentaires 

Client Security Software 

5.4x 

Client Security Solution 6.0 
et Rescue and Recovery 

3.0 

1. Desinstallez I’application 
Client Security Software 
5.4x. 

2. Installez le programme 
Rescue and Recovery 
3.0. (Assurez-vous que 
le composant Client 
Security Solution 6.0 est 
selectionne.) 

• ^installation de Rescue 
and Recovery 3.0 sur 
Client Security Software 
5.4x sans desinstaller au 
prealable Client Security 
Software resultera dans 
la seule installation de 
Rescue and Recovery. 

• Avant de desinstaller 
■’application Client 

Security Software 5.4x, 
vous devez dechiffrer les 
fichiers chi け お s et 
exporter les informations 
Password Manager, sous 
peine de perdre ces 
informations. 

• Vous devez desinstaller 
le logiciel IBM Ale and 
Folder Encryption avant 
d’installer I’application 
Client Security Solution 
6.0. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x et Rescue and 

Recovery 3.0 

1. Desinstallez le 
programme Rescue and 
Recovery 3.0. 

2. Installez I’application 
Client Security Software 
5.4x. 

3. Installez le programme 
Rescue and Recovery 
3.0. 

4. し orsque vous y etes 
invite, indiquez que 
vous souhaitez 
conserver I’application 
Client Security Software 
5.4x installee. 

• L’application Client 
Security Software 5.4x 
ne peut pas etre installee 
sur le programme 

Rescue and Recovery 

3.0. 

• Les sauvegardes locales 
sont supprimees lors de 
la desinstallation de 
Rescue and Recovery 

3.0. 
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Tableau 2-1.Le tableau suivant fournit des informations pour vous aider a modifier votre configuration Rescue and 
Recovery et Client Security. Client Security Solution autonome signifie que le module d’installation a ete obtenu 合 
partir du Web ou d’un CD. (suite) 


Logiciel install 台 

Logiciel souhaite 

Procedure a suivre 

Commentaires 

Rescue and Recovery 3.0 

Module d’installation Client 
Security Solution 6.0 
autonome 

1. Desinstaliez le 
programme Rescue and 
Recovery 3.0. 

2. Installez I’application 
Client Security Solution 
6.0 (autonome). 

• La desinstallation de 
Rescue and Recovery 
supprimera les fichiers 
utilisateur et les 
parametres de la base 
de registre Client 

Security Solution. 

• Les sauvegardes Rescue 
and Recovery protegees 
par Client Security 

Solution ne seront plus 
accessibles. 

• Les sauvegardes locales 
sont supprimees lors de 
la desinstallation de 
Rescue and Recovery 

3.0. 

• Client Security Solution 

6.0 (autonome) ne peut 
pas etre installe sur 
Rescue and Recovery 

3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
et Client Security Solution 

6.0 

1 .Seiectionnez I’option 
Modifier dans le 
panneau 

Ajout/Suppression de 
programmes. 

2. Terminez I'operation de 
modification en ajoutant 
I’application Client 
Security Solution et les 
sous-composants 
souhaites. 

• Les sauvegardes locales 
sont supprimees lorsque 
I’application Client 

Security Solution est 
ajoutee. 

• Apr も s avoir ajoute 
I’application Client 

Security Solution, creez 
une nouvelle sauvegarde 
de base des que 
possible. 

• Les parametres Client 
Security Solution et les 
fichiers de donnees sont 
supprimes. 

• L’application Client 
Security Solution 6.0 
(autonome) ne peut pas 
etre installee sur le 
programme Rescue and 
Recovery 3.0. 

Module d’installation Client 
Security Solution 6.0 
autonome 

Client Security Software 

5.4x 

1. Desinstaliez I’application 
Client Security Solution 
6.0 (autonome). 

2. Installez I’application 
Client Security Software 
己 . 4x. 

• La suppression des 
parametres et des 
fichiers de donnees 

Client Security Solution 

6.0 a rinvite n'affectera 
pas les operations Client 
Security Software 5.4x. 
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Tableau 2-1.Le tableau suivant fournit des informations pour vous aider a modifier votre configuration Rescue and 
Recovery et Client Security. Client Security Solution autonome signifie qua le module deinstallation a ete obtenu a 
partir du Web ou d’un CD. (suite) 


Logiciel install も 

Logiciel souhaite 

Procedure a suivre 

Commentaires 

Module d'installation Client 
Security Solution 6.0 
autonome 

Rescue and Recovery 3.0 

1. Desinstallez I’application 
Client Security Solution 
6.0. 

2. Installez le programme 
Rescue and Recovery 
3.0. 

3. Lors de I’installation, 
choisissez d’installer 
uniquement le 
programme Rescue and 
Recovery. 

Lors de la desinstallation de 
rapplication Client Security 
Solution 6.0, vous devez 
supprimer les parametres et 
fichiers Security Solution 

6.0. Si vous ne parvenez 
pas a les supprimer a 

I’invite, I’installation de 
Rescue and Recovery 3.0 
prendra fin. 

Client Security Solution 6.0 
autonome 

Rescue and Recovery 3.0 
et Client Security Solution 

6.0 

1.Installez le programme 
Rescue and Recovery 
3.0. 

2. Seiectionnez les 
sous-composants de 
rapplication Client 
Security Solution 6.0 
que vous souhaitez 
installer. 

• Les parametres et 
fichiers de donnees 

Client Security Solution 

6.0 sont conserves. 

• Pour proteger des 
sauvegardes a I’aide de 
rapplication Client 

Security Solution 6.0 ， 
utilisez le programme 
Rescue and Recovery. 

Rescue and Recovery 3.0 
et Client Security Solution 

6.0 

Client Security Software 

5.4x 

1. Desinstallez rapplication 
Rescue and Recovery - 
Client Security Solution. 

2. Installez rapplication 
Client Security Software 
5.4x. 

• L’application Client 
Security Software 5.4x 
ne peut pas etre installee 
sur rapplication Client 
Security Solution 6.0. 

• La suppression des 
fichiers de donnees et 
des parametres a I’invite 
n'affectera pas les 
operations Client Security 
Software 5.4x. 

• La desinstallation du 
programme Rescue and 
Recovery 3.0 entraTne 
automatiquement la 
desinstallation de 
rapplication Client 

Security Solution 6.0. 
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Tableau 2-1.Le tableau suivant fournit des informations pour vous aider a modifier votre configuration Rescue and 
Recovery et Client Security. Client Security Solution autonome signifie que !e module d’installation a ete obtenu 合 
partir du Web ou d’un CD. (suite) 


Logiciel installe 

Logiciel souhaite 

Procedure a suivre 

Commentaires 

Rescue and Recovery 3.0 
et Client Security Solution 

6.0 

Rescue and Recovery 3.0 

1 .Selectionnez Modifier 
dans le panneau 
Ajout/Suppression de 
programmes. 

2. Retirez I’application 

Client Security Solution 
6.0. 

• Les sauvegardes locales 
sont supprimees lorsque 
I’application Client 

Security Solution 6.0 est 
supprimee. 

•筑 ^application Client 
Security Solution 6.0 est 
desinstallee, Password 
Manager ou PrivateDisk 
ne seront pas install お . 

• Les sauvegardes Rescue 
and Recovery 3.0 
protegees a I’aide de 
I’application Client 

Security Solution 6.0 ne 
sont plus accessibles. 
Creez une nouvelle 
sauvegarde des que 
possible. 

Rescue and Recovery 3.0 
et Client Security Solution 

6.0 

Client Security Solution 6.0 

1. Desinstallez le 
programme Rescue and 
Recovery 3.0. 

2. し orsque vous y etes 
invite, choisissez de 
con server les 
parametres Client 
Security Solution 6.0 en 
cours, uniquement si 
vous souhaitez garder 
votre configuration de 
securite actuelle. 

3. Installez I’application 
Client Security Solution 
6.0 (autonome). 

1. Les sauvegardes 

Rescue and Recovery 

3.0 protegees a I’aide 
de Client Security 
Solution 6.0 ne sont 
plus accessibles. 

2. Les sauvegardes 
locales sont supprimees 
lors de la desinstallation 
de Rescue and 

Recovery 3.0. 


Mots de passe et mots de passe composes Rescue and Recovery 

Vous pouvez utiliser des mots de passe ou des mots de passe composes pour 
proteger I’espace de travail Rescue and Recovery, protegeant ainsi les donnees 
essentielles centre les acces non autorises. Vous pouvez choisir de proteger 
respace de travail Rescue and Recovery en utilisant I'assistant d’installation de 
Client Security pour definir les preferences de securite ou en modifiant les 
parametres de connexion a I’aide de I’application Client Security Solution. 

し ， application Client Security Solution vous permet egalement de derinir des options 
de recuperation du mot de passe dans respace de travail Rescue and Recovery. 

Remarques : 

1.Cette fonction est disponible uniquement si le programme Client Security 
Solution 6.0 est installe. Pour I’utiliser，vous devez avoir execute I’assistant 
d’installation de Client Security 6.0 et indique que vous souhaitez utiliser un mot 
de passe ou un mot de passe compose pour vous connecter. 
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2. L’assistant d'installation de Client Security 6.0 et I’application Client Security 
Solution 6.0 sont accessibles dans I’environnement Windows uniquement. Si 
vous choisissez d’ 山 iliser Rescue and Recovery sans Client Security Solution, 
respace de travail Rescue and Recovery ne sera pas protege par un mot de 
passe ni un mot de passe compose. 

3. Uapplication Client Security Solution vous permet de derinir des options de 
recuperation du mot de passe dans respace de travail Rescue and Recovery. 

Utilisez les methodes suivantes pour proteger respace de travail Rescue and 
Recovery a I’aide d’un mot de passe ou d’un mot de passe compose. 

Methode 1 : Si vous n’avez pas execute rassistant deinstallation de Client Security, 
procedez comme suit pour proteger respace de travail Rescue and Recovery a 
I’aide d’un mot de passe ou d’un mot de passe compose : 

1. A partir du bureau Windows, selectionnez Demarrer, Tous les programmes, 
ThinkVantage, puis cliquez deux fois sur Client Security Solution. 

2. Lorsque la fenetre Client Security Solution s’ouvre，cliquez sur I’option de menu 

Avarice. 

3. Cliquez sur I’icone Configuration des preferences de securite et de 
sauvegarde. L'assistant s’affiche. 

4. Definissez vos preferences en matiere de securite. A I’invite，choisissez I’un des 
elements suivants : 

• Si vous souhaitez proteger I’espace de travail Rescue and Recovery a I’aide 
de votre mot de passe de connexion Windows, cochez la case d’utilisation 
du mot de passe Windows pour acceder a respace de travail Rescue 
and Recovery. 

• Si vous souhaitez proteger I’espace de travail Rescue and Recovery a I’aide 
de votre mot de passe compose Client Security Solution, cochez la case 

d’utilisation du mot de passe compose Client Security Solution pour 
acceder a respace de travail Rescue and Recovery. 

5. Executez I’assistant d'installation de Client Security Solution, puis cliquez sur 
Terminer. Pour plus conformations, cliquez sur Aide dans I’assistant 
d'installation de Client Security. 

Methode 2 : Si vous avez execute I’assistant d’installation de Client Security, 
procedez comme suit pour proteger respace de travail Rescue and Recovery a 
I’aide d’un mot de passe ou d’un mot de passe compose : 

1. A partir du bureau Windows, selectionnez Demarrer, Tous les programmes, 
ThinkVantage, puis cliquez deux fois sur Client Security Solution. 

2. Lorsque la fenetre Client Security Solution s’ouvre, cliquez sur I’option de menu 

Avarice. 

3. Cliquez sur Modification des parametres de connexion. 

4. Suivez les instructions qui s'affichent a recran. Pour plus de details, cliquez sur 
Aide dans I’application Client Security Solution. 

Definition des preferences de sauvegarde a I’aide de I’assistant 
d’installation de Client Security 

L’assistant cTinstallation de Client Security Solution fournit des options de 
configuration qui vous permettent de configurer diverses fonctionnalites de securite, 
telles que le processeur de securite integre, la methode d'authentification sous 
Windows, I’u 川 isation de Rescue and Recovery pour sauvegarder vos donnees 
confidentielles, ou encore le recours a I’authen が ication par empreintes aigitales. 
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Procedez comme suit pour utiliser rassistant d'installation de Client Security : 

1. A partir du bureau Windows, selectionnez Demarrer, Tous les programmes, 
ThinkVantage, puis cliquez deux fois sur Client Security Solution. 

2. Lorsque la fenetre Client Security Solution s’ouvre, cliquez sur I’option de menu 

Avarice. 

3. Lorsque la fenetre Client Security Solution s’ouvre, cliquez sur Configuration 
des preferences de securite et de sauvegarde. し ’ assistant s’affiche. 

4. Definissez vos preferences en matiere de securite. 

5. Executez I’assistant deinstallation de Client Security Solution, puis cliquez sur 
Terminer. Pour plus conformations, cliquez sur Aide dans I’assistant 
d’installation de Client Security. 

Informations supplementaires sur Client Security Solution 

Pour plus de details sur I’application Client Security Solution et ses fonctions, 
consultez le manuel Client Security Solution User Guide sur le site Web suivant : 
http://www. 1 bm.com/pc/support/site.wss/ 

Si rapplication Client Security Solution est deja installee, vous pouvez consulter des 
informations plus detaillees dans le Guide d'utilisation en procedant comme suit : 

1. A partir du bureau Windows, cliquez sur Demarrer. 

2. Selectionnez Tous les programmes. 

3. Selectionnez ThinkVantage. 

4. Cliquez sur Client Security Solution. 

5. A partir de la barre de menus Client Security Solution, cliquez sur Aide. 

6. Cliquez sur Guide d’utilisation. 
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Bei Client Security handelt es sich um eine Suite von ThinkVantage™-Technologie- 
tools, die Sie dabei unterstutzen, das Betriebssystem I hires Computers und sensible 
Daten vor unberechtigtem Zugriff zu schutzen. Client Security verbindet den 
Hardwaresch 山 z, den der integrierte Chip bietet, mit den Funktionen der zugehori- 
gen Sicherheitssoftware. Durch die Kombination von dedizierter Hardware mit dem 
zugehorigen So け wareschutz erweitert Client Security die Sicherheitsfunktionen des 
Betriebssystems Ihres Computers bedeutend. 


Zielgruppe 

Das vorliegende Benutzerhandbuch fur ThinkVantage Client Security richtet sich an 
einzelne Endbenutzer und an Endbenutzer aus einem Geschaftsumfeld. Es enthalt 
Informationen zu den folgenden Bereichen: 

• Komponenten von Client Security 

• Installationsvoraussetzungen fur Client Security 

• Funktionen von Client Security 

Dieses Handbuch erganzt die Hilfefunktion von Client Security, die schrittweise 
Anieitungen zum Ausfuhren von bestimmten Tasks mit Hilfe von Client Security 
bietet. 


Weitere Informationen 

Wenn Sie als Systemadmi n istrator, Systementwickler, Netzadministrator Oder 
Kundendienstmitarbeiter Client Security in einem groBen Unternehmen implementie- 
ren ， finden Sie ausfuhrliche Informationen im ThinkVantage Rescue and Recovery 
and Client Security Solution Deployment Guide auf der folgenden Website: 
http://www.ibm.com/pc/support/site.wss/document.do?]ndocid=MIGR- 54502 


Komponenten von Client Security 

Client Security wurde fur Computer entwickelt, die mit einem integrierten Security 
Chip ausgesta け et sind，und bietet dadurch zusatzliche Sicherhe け sstufen fur Ihre 
Comp 山 erdaten und -prozesse. Jetzt kann Client Security aber auch zum Erweitern 
der Sicherhe け auf Comp 山 ern konfiguriert werden, die uber keinen integrierten 
Security Chip verfugen. 

Client Security beinhaltet die folgenden Hardware- und Softwarekomponenten: 

• Integrierter Security Chip 

Client Security wurde fur Computer entwicke け， die mit einem integrierten Security 
Chip ausgestattet sind. Bei einem integrierten Security Chip handelt es sich um 
integrierte Verschlusselungshardwaretechnologie, die besondere Sicherheits¬ 
funktionen fur Ihren Computer bietet. Der Security Chip ermoglicht es, class Vei*- 
schlusselungs- und Authentifizierungsprozesse aus der anfalligen Software- 
umgebung in die sichere Umgebung von dedizierter Hardware ubertragen 
werden. Dieser Ansatz bietet eine bedeutend hohere Sicherheit. 
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• Konfigurationsassistent von Client Security 

Der Konfigurationsassistent von Client Security fuhrt Sie durch den Prozess der 
Konfiguration Ihrer Sicherheitsoptionen. Der Assistent unterstutzt Sie beim Akti- 
vieren des integrierten Security Chips, beim Auswahlen einer Methode fur 
Authentifizierung und Anmeldung, beim Einrichten einer Authentifizierung uber 
Fingerabdrucke (optional), beim Erstellen von Fragen zur Kennwortwiederher- 
stellung und beim Konfigurieren von weiteren Komponenten von Client Security. 

• Password Manager 

Mit dem Password Manager von Client Security konnen Sie Ihre sensiblen und 
leicht zu vergessenden Anmeldedaten fur Anwendungen und Websites，wie z. B. 
Benutzer-IDs，Kennworter und andere personliche Daten, sicher und einfach ver- 
waiter). Der Password Manager von Client Security speichert alle Daten uber den 
integrierten Security Chip, so dass der Zugriff auf Ihre Anwendungen und Websi¬ 
tes weiterhin vollig gesichert ist. 

• PrivateDisk 

PrivateDisk richtet ein verschlusseltes vi け uelles Pla け enlaufwerk ein，das automa- 
tisch alle Daten verschlusselt，die Sie in dem sicheren Bereich dieses "elektroni- 
schen Safes" speichern. Verwenden Sie zum Verschlussein und Speichern aller 
Ihrer kritischen Daten Ihr eigenes virtuelles Laufwerk. Beim Speichern von Daten 
auf einem PrivateDisk-Datentrager werden die Daten automatisch verschlusselt. 

• Client Security-Anwendung 

Die Client Security-Anwendung stellt eine einzelne Schnittstelle zur Verfugung, 
uber die Benutzer grundlegende und erweiterte Sicherheitsfunktionen ausfuhren 
konnen. Hierzu zahlen die Aktivierung des integrierten Security Chips, das 
Andern eines Verschlusselungstexts und das Verwenden der Software zum 
Lesen von Fingerabdrucken. Eine Liste aller Funktionen von Client Security fin- 
den Sie im Abschnitt uFunktionen von Client Security" auf Seite 3-4 

• ThinkVantage-Software zum Lesen von Fingerabdrucken 

Mit der ThinkVantage-Software zum Lesen von Fingerabdrucken konnen BenW- 
zer Authentifizierung uber Fingerabdrucke einrichten. Diese einfache Sicherheits- 
funktion ist auf bestimmten ThinkPad- und ThinkCentre-Modellen und -Zusatzein- 
richten verfugbar. 


Vor dem Installieren von Client Security 

Bevor Sie Client Security installieren, mussen die folgenden Voraussetzungen erfullt 
sein: 

• Windows XP Oder Windows 2000 mit Service-Pack 3. Wenn Sie dieses Pro- 
gramm auf einem Festpla け enlaufwerk mit mehr als 137 G 目 installieren, ist fur 
Windows XP das Service-Pack 1 erforderlich. 

• Internet Explorer ab Version 5.5. 

•128 MB Speicher, von denen bei der Konfiguration der Grafikkarte im BIOS 
hochstens 8 MB als gemeinsamer Speicher festgelegt werden durfen. 

• 800 MB freier Plattenspeicherplatz. 

Wenn Sie mit einer alteren Version von Client Security Oder Rescue and Recovery 
arbeiterij finden Sie entsprechende Anweisunaen im Abschnitt uClient Security mit 
Rescue and Recovery verwenden" auf Seite 3-6 
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Client Security einrichten 

Client Security steht auf der Website http://www.pc.ibm.com/thinkvantage zur Ver- 
fugung. Das Herunterladen, Installieren und Konfigurieren von Client Security dauert 
nur ein paar Minuten. 

Client Security herunterladen und installieren 

Fuhren Sie den folgenden Instaliationsprozess aus，um Client Security herunterzu- 
laden und zu installieren: 

1.Starten Sie den Computer, und schlieBen Sie alle gesta け eten Programme. 

2. Rufen Sie die Website http://www.pc.ibni.coni/thinkvantage auf. 

3. Klicken Sie im Abschnitt "Resources" auf Support and downloads. 

4. Blattern Sie bis zum Abschnitt "Embedded Security Subsystem and Client Secu¬ 
rity Solution" abwarts, und klicken Sie auf Software download. 

5. Befolgen Sie die angezeigten Anweisungen. 

6. Starten Sie die ausfuhrbare Installationsdatei, und befolgen Sie die angezeigten 
Anweisungen. Sie konnen sich fur die Installation der Komponenten "Password 
Manager" und "PrivateDisk" von Client Security entscheiden. 

7. Nachdem Sie Ihre Auswahl getroffen haben, werden Sie aufgeforde け ， den Com¬ 
puter erneut zu starten. 

8. Beim Neustart des Computers wird der Konfigurationsassistent von Client Secu¬ 
rity geoffnet. Wird der Konfiqurationsassistent nicht qeoffnet ュ finden Sie Informa- 
tionen im Abschnitt „Konfigurationsassistenten von Client Security offnen" 

9. Beenden Sie den Konfigurationsassistenten von Client Security, um den 
Konfigurationsprozess abzuschlieBen. 

Konfigurationsassistenten von Client Security offnen 

Gehen Sie wie foigt vor, um Client Security mit Hilfe des Konfigurationsassistenten 
von Client Security zu konfigurieren: 

1. Klicken Sie auf dem Windows-Desktop auf Start, Alle Programme, ThinkVan- 
tage und anschlieRend doppelt auf Client Security. 

2. Wenn das Fenster fur Client Security geoffnet wird, klicken Sie auf den Menu- 
punkt Erweite け . 

3. Wenn das Fenster fur Client Security geoffnet wird, klicken Sie auf Sicherheits- 
und Sicherungseinstellungen festlegen. Daraufhin wird der Konfigurations¬ 
assistent von Client Security geoffnet. 

4. Fuhren Sie die erforderlichen Schritte im Konfigurationsassistenten von Client 
Security aus, und klicken Sie anschlieRend auf Fertig stellen. Ausfuhrliche 
Informationen erhalten Sie im Konfigurationsassistenten von Client Security, 
indem Sie auf Hilfe klicken. 


Client Security verwenden 

Gehen Sie wie foigt vor, um auf Client Security zuzugreifen: 

1. Klicken Sie auf dem Windows-Desktop auf Start. 

2. Wahlen Sie Alle Programme aus. 

3. Wahlen Sie ThinkVantage aus. 

4. Klicken Sie auf Client Security. 
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Funktionen von Client Security 

Im Folgenden erhalten Sie ausfuhrliche Informationen zu den verschiedenen Tasks ， 
die mit Client Security ausgefuhrt werden konnen. 

Anmerkung: Wenn einige derim Folgenden erwahnten Tools Ihnen nicht zur Ver- 
fugung stehen, konnte dies daran liegen，class Sie nicht die richtige Software instal- 
liert haben, dass Ihr Computer die Anwendung nicht unterstutzt Oder class Sie fur 
die Anwendung eine Administratorberechtigung benotigen. 

Grundlegende Funktionen 

Im Folgenden erhalten Sie ausfuhrliche Informationen zu den grundlegenden Tasks, 
die mit Client Security ausgefuhrt werden konnen. 

Verschlusselungstext さ ndern: Mit dem Tool zum Andern des Verschlusselungs- 
texts konnen Sie einen neuen Verschlusselungstext fur Client Security erstellen. 
Verschlusselungstexte mussen die Anforderungen von Client Security erfullen. 

Kennwo け wiederhersteHung konfigurieren: Mit dem Tool zum Konfigurieren der 
Kennwortwiederherstellung haben Sie die Moglichkeit, ein vergessenes Windows- 
Kennwort Oder einen Verschlusselungstext von Client Security wiederherzustellen 
(abhangig von der Authentifizierungsmethode, die Sie verwenden). 

Anmeldedaten verwalten: Mit dem Password Manager konnen Sie Client Secu¬ 
rity fur die Verwaltung Ihrer sensiblen und leicht zu vergessenden Anmeldedaten, 
wie z. B. Benutzer-IDs, Kennworter und andere personliche Daten, verwenden. Der 
Password Manager speichert alle Daten uber den integrierten Security Chip, so 
dass Ihre Policy fur Benutzerauthentirizierung den Zugriff auf Ihre sicheren Anwen- 
dungen und Websites steuert. Dies bedeutet, dass Sie sich nicht mehr eine Vielzahl 
einzelner Kennworter merken mussen, die alle unterschiedlichen Regeln, Ablauf- 
daten usw. unterliegen. Sie benotigen nur noch einen Verschlusselungstext Oder 
Ihren Fingerabdruck, wenn Software zum Lesen von Fingerabdrucken installiert ist. 

Software zum Lesen von Fingerabdrucken verwenden: Mit dem integrierten 
Lesegerat fur Fingerabdrucke konnen Sie Ihren Fingerabdruck registrieren und 
Ihrem Startkennwo け ， Festplattenkennwort und Windows-Kennwort zuordnen，so 
dass die Kennworter durch Authentirizierung uber Fingerabdrucke ersetzt werden 
und der Benutzerzugriff sicherer gestaltet werden kann. Eine Tastatur mit Lesegerat 
fur Fingerabdrucke ist fur bestimmte Computer verfugbar und kann als Zusatzein- 
richtung erworben werden. Diese Zusatzeinrichtung wird nur von bestimmten Think- 
Centre- und ThinkPad-Computern unterstutzt. 


Daten schutzen: Das Tool "PnvateDisk" richtet ein verschlusseltes virtuelles 
Plattenlaufwerk ein, das automatisch alle Daten verschlusselt, die Sie in dem siche¬ 
ren Bereich dieses "elektronischen Safes" speichern. 

Erweiterte Funktionen 

Im Folgenden erhalten Sie ausfuhrliche Informationen zu den erweiterten Tasks, die 
mit Client Security ausgefuhrt werden konnen. 

Anmerkung: Urn die folgenden Operationen ausfuhren zu konnen, mussen Sie 
uber eine Administratorberechtigung verfugen. 
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Sicherheitseinstellungen uberwachen: Mit dem Tool "Security Advisor" konnen 
Sie eine Zusammenfassung der auf dem Computer festgelegten Sicherheitsein¬ 
stellungen anzeigen. Uberprufen Sie diese Einstellungen, um entweder Ihren aktuel- 
len Sicherheitsstatus anzuzeigen Oder um die Systemsicherheit zu erweitern. Zu 
den Sicherheitseinstellungen gehoren beispielsweise Hardwarekennwo け er, Win- 
dows-Benutzerkennworter, Windows-Kennwortrichtlinien, geschutzte Bildschirm- 
schoner und gemeinsamer Dateizugriff. 

Anmerkung: Der Security Advisor bietet nur eine Zusammenfassung der 
Sicherheitseinstellungen und Vorschlage zur Verbesserung der Systemsicherheit. 

Es werden nicht alle Aspekte behandelt，wie z. B. die Verwendung und Wartung von 
Antivirenprogrammen Oder Firewalls. Fur viele Einstellungen benotigen Sie eine 
Admin 旧 tratorberechtigung. 

Digitale Ze けけ ikate ubertragen: Der CSS-Assistent zur Ubertragung von Zertifika- 
ten fuhrt Sie durch die einzelnen Schritte zur Ubertragung der Ihren Zertifikaten 
zugeordneten privaten Schlusse! vom softwarebasierten Microsoft-CSP (Cryptogra¬ 
phic Service Provider) auf den hardwarebasierten CSS-CSP. Nach der Ubertragung 
sind Vorgange, bei denen die Zertifikate verwendet werden, besser gesichert, da 
die privaten Schlussel durch den integrierten Security Chip geschutzt werden. 

Mechanismus zum Zurucksetzen des Hardwarekennworts einrichten: Dieses 
Tool erstellt eine sichere, von Windows unabhangige Umgebung und unterstutzt Sie 
beim Zurucksetzen von vergessenen Start- und Festplattenkennwortern. Ihre Identi- 
tat wird uber die Beantwortung einer Reihe von Fragen，die Sie zuvor erstellt 
haben ， uberpruft. Es wird empfohlen，diese sichere Umgebung so schnell wie mog- 
lich einzurichten, bevor ein Kennwort vergessen wird. Sie konnen ein vergessenes 
Hardwarekennwort erst zurucksetzen, wenn diese sichere Umgebung auf Ihrer 
Festplatte eingerichtet wurde und Sie sich registriert haben. Dieses Tool ist nur auf 
bestimmten ThinkCentre- und ThinkPad-Computern verfugbar. 

Anmerkung: Es wird empfohlen, vor dem Verwenden dieses Tools ein Adminis- 
tratorkennwo け festzuiegen. Nur mit einem Admin 旧 tratorkennwort erreichen Sie die 
groBtmogliche Sicherheit in der Umgebung. Nach der Durchfuhrung dieser Prozedur 
stimmt Ihr S ねけ kennwort mit dem Festplattenkennwort uberein. Diese Prozedur soil 
Sie bei der Einrichtung dieser sicheren Umgebung und beim Zurucksetzen von ver¬ 
gessenen Kennwortern, nachdem die sichere Umgebung eingerichtet wurde, untei*- 
stutzen. 

fntegrierten Security Chip aktivieren: Dieses Tool leitet eine Anderung der 
BIOS-Einstellung zum Aktivieren Oder Inaktivieren des integrierten Security Chips 
ein. Sie mussen den Computer erneut starten, damit diese Anderung wirksam wird. 

Anmeldeeinstellungen andern: Uber dieses Tool werden Ihre aktuellen Anmelde- 
einstellungen angezeigt. AuBerdem kann ein Administrator uber dieses Tool einstel- 
len, auf welche Weise sich Benutzer beim Windows-Betriebssystem und beim 
Arbe け sbereich von ThinkVantage Rescue and Recovery anmelden konnen. 

Zahier fur fehlgeschlagene Versuche loschen: Mit diesem Tool wird der Zahler 
fur fehlgeschlagene Authentiiizierungsversuche zuruckgesetzt, der die Anzahl der 
fehlgeschlagenen Authentifizierungsversuche beim integrierten Security Chip uber- 
wacht. Nach einer bestimmten Anzahl an fehlgeschlagenen Versuchen sperrt sich 
der Chip fur einen bestimmten Zeitraum selbst. Bei weiteren fehlgeschlagenen Ver¬ 
suchen verlangert sich dieser Zeitraum. 
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Sicherheits- und Sicherungseinstellungen festlegen: Mit dem Konfigurations- 
assistenten von Client Security konnen Sie eine Vielzahl an Sicherheitssoftware- 
tools konfigurieren. Dieser Assistent bietet Konfigurationsoptionen, mit denen Sie 
eine Reihe von Sicherheitsfunktionen festlegen konnen，wie z. B. die Aktivierung 
des integrierten Security Chips von Client Security, die Auswahl, wie Sie sich in der 
Windows-Umgebung authentifizieren mochten, die Verwendung von Rescue and 
Recovery zum Sichern Ihrer sensiblen Daten Oder die Moglichkeit der Authentifizie- 
rung uber Fingerabdrucke. 


Client Security mit Rescue and Recovery verwenden 

Sowohl bei Rescue and Recovery als auch bei Client Security handelt es sich um 
ThinkVantage-Technologien, die spezieli fur Ihre Bedurfnisse entwickelt wurden. Je 
nach Ihren Erfordernissen konnen sie separat Oder zusammen ausgefuhrt werden. 
Die folgenden Informationen sollen Sie bei der Entwicklung Ihrer eigenen Strategie 
fur die Verwendung dieser Programme unterstutzen und Ihnen zeigen，wie sich 
diese beiden Programme gegenseitig erganzen. 

Es gibt einige wichtige Aspekte, die bei der Installation von Rescue and Recovery 
und von Client Security bzw. von beiden Programmer! zusammen zu beachten sind 
In den folgenden Tabellen finden Sie Informationen, die Sie bei der Entscheidung 
unterstutzen sollen，welche Prozedur fur Ihre gewunschte Konfiguration die richtige 
ist. 


Tabelle 3-1. Die folgende Tabefle enth 身れ Informationen, mit deren Hilfe Sie Ihre Konfiguration von Rescue and Reco¬ 
very und Client Security andern konnen. "Client Security (Standalone)" bedeutet, dass das Installationspaket vom 
Web Oder von CD installiert wurde. 


Installierte Software Gewunschte Software Gehen Sie wie foigt vor Kommentare 


Client Security 5.4x 


Client Security 5.4x und 
Rescue and Recovery 3.0 


1.Installieren Sie Rescue 
and Recovery 3.0. 

2. Geben Sie bei entspre- 
chender Au け orderung 
an, dass Sie die Instal¬ 
lation von Client 
Security 5.4x beibehal- 
ten mochten. 


Sicherungen konnen nicht 
uber Client Security 5.4x 
geschutzt werden. Auf3er- 
dem erfoigt die Verwendung 
von Funktionen von Client 
Security durch Rescue and 
Recovery 3.0 uber eine 
emulierte Version von Client 
Security. 


Die Hauptkennwortfunktion 
wird zu Ihren Sicherheits- 
einstellungen hinzugefugt. 
Ein Hauptkennwort wird 
gewohniich in einer Unter- 
nehmensumgebung ver- 
wendet. Weitere 
Informationen finden Sie im 
Abschni け [Weitere 

Informationen" auf Seite 
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Tabelle 3-1. Die folgende Tabelle enthalt Informationen, mit deren Hilfe Sie Ihre Konfiguration von Rescue and Reco¬ 
very und Client Security 召 ndern k む nnen. "Client Security (Standslon 色 )" bedeutet, dass das Installationspaket vom 
Web Oder von CD installiert wurde. (Forts.) 


■ns ね Ilierte Software 

Gewunschte Software 

Gehen Sie wie foigt vor 

Kommentare 

Client Security 5.4x 

Client Security 6.0 

(Standalone-lnstallations- 

paket) 

1. Deinstallieren Sie Client 
Security 5.4x. 

2. Installieren Sie Client 
Security 6.0 
(Standalone). 

• Sie mussen vor der 
Deinstallation alle ver- 
schlusselten Dateien 
entschlussein und alle 
Password Manager-Da- 
ten exportieren. Andern- 
falls gehen diese Daten 
verloren. 

• Sie mussen vor der 
Installation von Client 
Security das IBM® 
Dienstprogramm fur die 
Verschlusselung von 
Dateien und Ordnern 
(IBM FFE，IBM File and 
Folder Encryption) 
deinstallieren. 

Client Security 5.4x 

Client Security 6.0 und 
Rescue and Recovery 3.0 

1. Deinstallieren Sie Client 
Security 5.4x. 

2. Installieren Sie Rescue 
and Recovery 3.0. (Stel- 
len Sie sicher, dass die 
Komponente fur Client 
Security 6.0 ausgewahit 
ist.) 

• Die installation von 

Rescue and Recovery 

3.0 uber Client Security 
5.4x, ohne zuvor Client 
Security deinstalliert zu 
haben, fuhrt dazu, dass 
anschlieBend nur Rescue 
and Recovery installiert 
ist. 

• Sie mussen vor der 
Deinstallation von Client 
Security 5.4x alle ver- 
schlusselten Dateien ent¬ 
schlussein und alle 
Password Manager-Da- 
ten exportieren. Andern- 
falls gehen diese Daten 
verloren. 

• Sie mussen vor der 
Installation von Client 
Security 6.0 das IBM 
Dienstprogramm fur die 
Verschlusselung von 
Dateien und Ordnern 
(IBM FFE, IBM File and 
Folder Encryption) 
deinstallieren. 
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Tabelle 3-1. Die folgende Tabefle enthalt Informationen, mit deren Hilfe Sie Ihre Konfiguration von Rescue and Reco¬ 
very and Client Security andern konnen. "Client Security (Standalone)" bedeutet, dass das Installationspaket vom 
Web Oder von CD installiert wurde. (Forts.) 


Installierte Software 

Gewunschte Software 

Gehen Sie wie foigt vor 

Kommentare 

Rescue and Recovery 3.0 

Client Security 5.4x und 
Rescue and Recovery 3.0 

1. Deinstallieren Sie 

Rescue and Recovery 
3.0. 

2. Installieren Sie Client 
Security 5.4x. 

3. Installieren 窃 e Rescue 
and Recovery 3.0. 

4. Geben Sie bei entspre- 
chender Au け orderung 
an, dass Sie die Instal¬ 
lation von Client 

Security 5.4x beibehai- 
ten mochten. 

• Client Security 5.4x kann 
nicht uber Rescue and 
Recovery 3.0 installiert 
werden. 

• Lokale Sicherungen wer¬ 
den bei der Deinstallation 
von Rescue and Reco¬ 
very 3.0 geloscht. 

Rescue and Recovery 3.0 

Client Security 6.0 

(Standalone-lnstallations- 

paket) 

1. Deinstallieren Sie 

Rescue and Recovery 
3.0. 

2. Installieren Sie Client 
Security 6.0 
(Standalone). 

• Durch die Deinstallation 

von 

Rescue and Recovery 
werden alle Benutzer- 
dateien und Registry- 
Einstellungen von Client 
Security geloscht. 

• Auf Sicherungen von 
Rescue and Recovery, 
die von Client Security 
geschutzt werden, kann 
nicht mehr zugegriffen 
werden. 

• Lokale Sicherungen wer*- 
den bei der Deinstallation 
von Rescue and Reco¬ 
very 3.0 geloscht. 

• Client Security 6.0 
(Standalone) kann nicht 
uber Rescue and Reco¬ 
very 3.0 installiert wer¬ 
den. 
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Tabelle 3-1. Die folgende Tabelle enthalt Informationen, mit deren Hilfe Sie Ihre Konfiguration von Rescue and Reco¬ 
very und Client Security 召 ndern k む nnen. "Client Security (Standslon 色 )" bedeutet, dass das Installationspaket vom 
Web Oder von CD installiert wurde. (Forts.) 


■ns ね Ilierte Software 

Gewunschte Software 

Gehen Sie wie foigt vor 

Kommentare 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
und Client Security 6.0 

1. Wahlen Sie unter 
der Option zum 
Hinzufugen/Entfernen 
von Programmer! die 
Option zum Andern aus. 

2. Fuhren Sie die Ande- 
rungen aus, indem Sie 
Client Security und alle 
gewunschten Unter- 
komponenten hinzufu- 
gen. 

• Lokale Sicherungen wer- 
den beim Hinzufugen von 
Client Security geloscht. 

• Erstellen Sie nach dem 
Hinzufugen von Client 
Security so schnell wie 
moglich eine neue Basis- 
sicherung. 

• Einstellungen und Daten- 
dateien von Client 

Security werden 
geloscht. 

• Client Security 6.0 
(Standalone) kann nicht 
uber Rescue and Reco¬ 
very 3.0 installiert wer- 
den. 

Client Security 6.0 

(Standalone-lnstallations- 

paket) 

Client Security 5.4x 

1. Deinstallieren Sie Client 
Security 6.0 
(Standalone). 

2. Installieren Sie Client 
Security 5.4x. 

• Das Loschen der Daten- 
dateien und Einstellun¬ 
gen von Client Security 

6.0 bei entsprechender 

Au け orderung hat keine 
Auswirkungen auf die 
Funktionen von Client 
Security 5.4x. 

Client Security 6.0 

(Standalone-lnstallations- 

paket) 

Rescue and Recovery 3.0 

1. Deinstallieren Sie Client 
Security 6.0. 

2. Installieren Sie Rescue 
and Recovery 3.0. 

3. Wahlen Sie wahrend 
der Installation aus, 
dass Sie nur Rescue 
and Recovery installie¬ 
ren mochten. 

Sie mussen bei der 
Deinstallation von Client 
Security 6.0 die Dateien 
und Einstellungen von 

Client Security 6.0 bei eW- 
sprechender Aufforderung 
loschen. Andernfalls wird 
die Installation von Rescue 
and Recovery 3.0 abgebro- 
chen. 

Client Security 6.0 
(Standalone) 

Rescue and Recovery 3.0 
und Client Security 6.0 

1.Installieren 窃 e Rescue 
and Recovery 3.0. 

2. Wahlen Sie alle Unter- 
komponenten von Client 
Security 6.0 aus, die Sie 
installieren mochten. 

• Datendateien und Ein¬ 
stellungen von Client 
Security 6.0 bleiben 
erhalten. 

• Verwenden Sie Rescue 
and Recovery, um festzu- 
legen, dass Sicherungen 
mit Client Security 6.0 
geschutzt werden sollen. 
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Tabelle 3-1. Die folgende Tabefle enthalt Informationen, mit deren Hilfe Sie Ihre Konfiguration von Rescue and Reco¬ 
very and Client Security andern konnen. "Client Security (Standalone)" bedeutet, dass das Installationspaket vom 
Web Oder von CD installiert wurde. (Forts.) 


Installierte Software 

Gewunschte Software 

Gehen Sie wie foigt vor 

Kommentare 

Rescue and Recovery 3.0 
und Client Security 6.0 

Client Security 5.4x 

1. Deinstallieren Sie 

Rescue and Recovery 
und Client Security. 

2. Installieren Sie Client 
Security 5.4x. 

• Client Security 5.4x kann 
nicht uber Client Security 
6.0 installiert werden. 

• Das Loschen der Daten- 
dateien und Einstellun- 
gen bei entsprechender 
Aufforderung hat keine 
Auswirkungen auf die 
Funktionen von Client 
Security 5.4x. 

• Bei der Deinstallation von 
Rescue and Recovery 

3.0 wird Client Security 

6.0 automatisch 
deinstaliiert. 

Rescue and Recovery 3.0 
und Client Security 6.0 

Rescue and Recovery 3.0 

1. Wahlen Sie unter 
der Option zum 
Hinzufugen/Entfernen 
von Programmen die 
Option zum Andern aus. 

2. Entfernen Sie Client 
Security 6.0. 

• Lokale Sicherungen wer¬ 
den beim Entfernen von 
Client Security 6.0 
geloscht. 

• Nach der Deinstallation 
von Client Security 6.0 
sind der Password Mana¬ 
ger und PrivateDisk nicht 
mehr verfugbar. 

• Auf die Sicherungen von 
Rescue and Recovery 

3.0, die durch Client 
Security 6.0 geschutzt 
werden, kann nicht mehr 
zugegriffen werden. 
Erstellen Sie so bald wie 
moglich eine neue Siche- 
广 ung. 

Rescue and Recovery 3.0 
und Client Security 6.0 

Client Security Solution 6.0 

1. Deinstallieren Sie 

Rescue and Recovery 
3.0. 

2. Wahlen Sie bei entspre- 
chender Aufforderung 
nur dann die Option 
zum Beibehalten der 
aktuellen Einstellung 
von Client Security 6.0 
aus, wenn Sie die aktu- 
elle Sicherheitskonfi- 
guration beibehalten 
mochten. 

3. Installieren Sie Client 
Security 6.0 
(Standalone). 

1. Auf die Sicherungen 
von Rescue and Reco¬ 
very 3.0, die durch 

Client Security 6.0 
geschutzt werden, kann 
nicht mehr zugegriffen 
werden. 

2. Lokale Sicherungen 
werden bei der 
Deinstallation von 

Rescue and Recovery 

3.0 geloscht. 
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Kennworter und Verschlusselungstexte von Rescue and Recovery 

Sie konnen fur den Schutz des Arbeitsbereichs von Rescue and Recovery Kenn¬ 
worter Oder Verschlusselungstexte verwenden und dadurch kritische Daten vor 
unberechtigtem Zugriff schutzen. Sie konnen den Arbeitsbereich von Rescue and 
Recovery schutzen, indem Sie uber den Konfigurationsassistenten von Client Secu¬ 
rity Sicherheitseinstellungen festlegen Oder indem Sie uber Client Security Ihre 
Anmeideeinstellungen andern. Ober Client Security konnen Sie auch Optionen zur 
Kennwortwiederherstellung innerhalb des Arbeitsbereichs von Rescue and Reco¬ 
very erstellen. 

Anmerkungen: 

1. Diese Funktion ist nur verfugbar, wenn Client Security 6.0 installiert ist. Wenn 
Sie diese Funktion verwenden mochten, fuhren Sie den Konfigurations¬ 
assistenten von Client Security 6.0 aus，und geben Sie an, dass Sie bei der 
Anmeldung am Computer entweder ein Kennwort Oder einen Verschlusselungs- 
text verwenden mochten. 

2. Sowoh! auf den Konfigurationsassistenten von Client Security 6.0 als auch auf 
Client Security 6.0 kann nur von der Windows-Umgebung aus zugegriffen wei*— 
den. Wenn Sie sich fur die Verwendung von Rescue and Recovery ohne Client 
Security entscheiden，wird der Arbeitsbereich von Rescue and Recovery nicht 
durch ein Kennwort Oder einen Verschlusselungstext geschutzt. 

3. Uber Client Security konnen Sie Optionen zur Kennwortwiederherstellung inner*— 
halb des Arbeitsbereichs von Rescue and Recovery erstellen. 

Verwenden Sie die folgenden Methoden, um den Arbeitsbereich von Rescue and 
Recovery durch ein Kennwort Oder einen Verschlusselungstext zu schutzen. 

Methode 1 : Wenn Sie den Konfigurationsassistenten von Client Security nicht aus- 
fuhren，gehen Sie wie foigt vor, um den Arbeitsbereich von Rescue and Recovery 
mit einem Kennwort Oder einem Verschlusselungstext zu schutzen: 

1. Klicken Sie auf dem Windows-Desktop auf Start, Alle Programme, ThinkVan- 
tage und anschlieBend doppeit auf Client Security. 

2. Wenn das Fenster fur Client Security gedffnet wird, klicken Sie auf den Menu- 
punkt Erweite け . 

3. Klicken Sie auf das Symbol Sicherheits- und Sicherungseinstellungen festle¬ 
gen. Daraufhin wird der Konfigurationsassistent von Client Security geoffnet. 

4. Legen Sie Ihre Sicherheitseinstellungen test. Wahien Sie bei Aufforderung eine 
der folgenden Optionen aus: 

• Wenn Sie den Arbeitsbereich von Rescue and Recovery mit dem Windows- 
Anmeldekennwo け schutzen mochten, aktivieren Sie das Markierungsfeld 

Windows-Kennwo け fur den Zugriff auf den Arbeitsbereich von Rescue 
and Recovery verwenden. 

• Wenn Sie den Arbeitsbereich von Rescue and Recovery mit dem Anmelde- 
verschlusselungstext von Client Security schutzen mochten, aktivieren Sie 
das Markierungsfeld CSS-Verschlusselungstext fur den Zugriff auf den 
Arbeitsbereich von Rescue and Recovery verwenden. 

5. Fuhren Sie die erforderlichen Schritte im Konfigurationsassistenten von Client 
Security aus, und klicken Sie anschlieBend auf Fertig stellen. Weitere Informa- 
tionen erhalten Sie im Konfigurationsassistenten von Client Security, indem Sie 
auf Hi け e klicken. 
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Methode 2: Wenn Sie den Konfigurationsassistenten von Client Security ausfuhren, 
gehen Sie wie foigt vor, urn den Arbeitsbereich von Rescue and Recovery mit 
einem Kennwort Oder einem Verschlusselungstext zu schutzen: 

1. Klicken Sie auf dem Windows-Desktop auf Start, Alle Programme, ThinkVan- 
tage und anschlieBend doppelt auf Client Security. 

2. Wenn das Fenster fur Client Security geoffnet wird, klicken Sie auf den Menu- 
punkt Erweite け. 

3. Klicken Sie auf Anmeldeeinstellungen さ ndern. 

4. Befolgen Sie die angezeigten Anweisungen. Ausfuhrliche Informationen erhalten 
Sie in Client Security, indem Sie auf Hi け e klicken. 

Sicherungseinstellungen mit dem Konfigurationsassistenten von Client 
Security festlegen 

Der Konfigurationsassistent von Client Security bietet Konfigurationsoptionen, mit 
denen Sie eine Reihe von Sicherheitsfunktionen festlegen konnen, wie z. B. die 
Aktivierung des integrierten Security Chips, die Auswahl, wie Sie sich in der Win- 
dows-Umgebung authentifizieren mochten，die Verwendung von Rescue and Reco¬ 
very zum Sichern Ihrer sensiblen Daten Oder die Moglichkeit der Authentirizierung 
uber Fingerabdrucke. 

Gehen Sie wie foigt vor, um den Konfigurationsassistenten von Client Security zu 
verwenden: 

1. Klicken Sie auf dem Windows-Desktop auf Start, Alle Programme, ThinkVan- 
tage und anschlieBend doppelt auf Client Security. 

2. Wenn das Fenster fur Client Security geoffnet wird, klicken Sie auf den Menu- 
punkt Erweite け. 

3. Wenn das Fenster fur Client Security geoffnet wird, klicken Sie auf Sicherheits- 
und Sicherungseinstellungen festlegen. Daraufhin wird der Konfigurations¬ 
assistent von Client Security geoffnet. 

4. Legen Sie Ihre Sicherheitseinstellungen test. 

5. Fuhren Sie die erforderlichen Schritte im Konfigurationsassistenten von Client 
Security aus, und klicken Sie anschlieBend auf Fertig stellen. Ausfuhrliche 
Informationen erhalten Sie im Konfigurationsassistenten von Client Security, 
indem Sie auf Hilfe klicken. 

Weitere Informationen zu Client Security 

Ausfuhrliche Informationen zu Client Security und den zugehorigen Funktionen fin- 
den Sie im Benutzerhandbuch zu Client Security im Internet unter der Adresse: 

http://www.1bm.com/pc/support/s1te.wss/ 

Wenn Sie Client Security bereits installie け haben，finden Sie ausfuhrlichere Informa¬ 
tionen im Benutzerhandbuch, indem Sie wie foigt vorgehen: 

1. Klicken Sie auf dem Windows-Desktop auf Start. 

2. Wahlen Sie Alle Programme aus. 

3. Wahlen Sie ThinkVantage aus. 

4. Klicken Sie auf Client Security. 

5. Klicken Sie in der Menuleiste von Client Security auf Hilfe. 

6. Klicken Sie auf die Option fur das Benutzerhandbuch. 
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Capitolo 4. Italiano 


Uapplicazione CSS (Client Security Solution) e una suite di strumenti 
ThinkVantageTM Technology designati per proteggere I’accesso ai dati sensibili e al 
sistema operative del computer. Uapplicazione CSS (Client Security Solution) 

Integra la protezione dell’hardware del proprio chip integrate con la protezione 
fornita dal software di protezione. Mediante I’associazione dell’hardware dedicate 
con la protezione del software，I’applicazione CSS (Client Security Solution) migiiora 
le funzioni di sicurezza integrate nel sistema operative del computer. 


A chi e rivolta questa guida 

La pubbNcazione ThinkVantage Client Security Solution -Guida per rutente e intesa 
i singoli utenti e per gli utenti che operano all’interno di un ambiente aziendale. 
Questa guida fornisce le informazioni sulle seguenti aree: 

• Componenti di CSS (Client Security Solution) 

• Considerazioni suirinstallazione di CSS (Client Security Solution) 

• Funzioni di CSS (Client Security Solution) 

Questa guida Integra il sistema di aiuto di CSS (Client Security Solution), che 
fornisce le istruzioni dettagliate su come eseguire le attivita specifiche all’interno del 
programma. 


Informazioni aggiuntive 

Se rutente e un amministratore del sistema，un ingegnere, un amministratore di 
rete che cerca di implementare CSS (Client Security Solution) in un’impresa di 
grandi dimensioni, e possibile ottenere le informazioni dettagliate consultando la 
pubblicazione ThinkVantage Rescue and 只 eco ン e/y™ and Client Security Solution 
Deployment Guide situata presso il seguente sito Web: 
http://www.ibm.com/pc/support/site.wss/document.do?]ndocid=MIGR- 54502 


Componenti di CSS Client Security Solution) 

Uapplicazione CSS (Client Security Solution) e designata per i computer forniti con 
un Security Chip integrate, che consent© di fornire ulteriori livelli di sicurezza ai dati 
e ai process! del computer. Tuttavia, il software CSS (Client Security Solution) puo 
essere configurate per migliorare la sicurezza dei computer che non sono forniti con 
un Security Chip. 

CSS (Client Security Solution) viene suddiviso nei seguenti componenti hardware e 
software. 

• Security Chip integrate) 

Uapplicazione CSS (Client Security Solution) e designata per i computer forniti 
con un Security Chip integrate. Un Security Chip integrate e una tecnologia 
hardware di codifica integrata che fornisce un livello aggiuntivo di sicurezza al 
computer. Security Chip consente la codifica e il trasferimento dei process! di 
autenticazione dal software vulnerabile all’ambiente protetto dell’hardware 
dedicate. La sicurezza aumentata fornita e ね ngibile. 

• Installazione guidata di Client Security 

L’installazione guidata di Client Security consente di assistere rutente durante il 
process© di configurazione delie opzioni di sicurezza. La procedura guidata 
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consente di abilitare Security Chip integrate, selezionare un’a 山 enticazione e il 
metodo di accesso, creare le domande per il ripristino della password，stabilire 
rautenticazione delle impronte digital! (facoltativo) e configurare uiteriori 
componenti di CSS (Client Security Solution). 

• Password Manager 

Client Security Password Manager consente di gestire in maniera sicura le 
applicazioni sensibili e facili da dimenticare e le informazioni di access© sul sito 
Web, quali gli ID utente, le password e le altre informazioni personali. Client 
Security Password Manager memorizza 山け e le informazioni mediante Security 
Chip integrate in modo tale che I’accesso alle applicazioni e ai siti Web resti 
completamente protetto. 

• PrivateDisk 

PrivateDisk imposta un'unita disco fisso virtual© codificata che codifica 
automaticamente i dati memorizzati nella "sicurezza ele け ronica". Utilizzare runita 
virtual© per codificare e memorizzare i dati critici. I dati sono codificati 
automaticamente quando sono memorizzati nel volume PrivateDisk. 

• Applicazione CSS (Client Security Solution) 

L’applicazione CSS (Client Security Solution) fornisce una singola interfaccia che 
consente di effettuare le funzioni di sicurezza avanzate e di base, quali 
I’abil け azione di Security Chip integrate, la modifica di passphrase o I’utilizzo del 
software delle impronte digitali. Per un elenco delie funzioni di CSS (Client 
Security Solution^ comolete，consultare "Funzioni di CSS (Client Security 
Solution)" a pagina 4-3 

• Software delle impronte digitali ThinkVantage 

II software delle impronte digital! ThinkVantage consente agli utenti di stabilire 
rautenticazione delle impronte digital!. Questa funzione di sicurezza conveniente 
e disponibile su opzioni e modelli di ThinkPad e ThinkCentre scelti. 


Prima di installare CSS (Client Security Solution) 

Prima di installare I’applicazione CSS (Client Security Solution), e importante che i 
seguenti prerequisiti siano soddisfa け i: 

• Windows XP 0 Windows 2000 con Service Pack 3. Se si installa questo 
programma su un'unita disco fisso con capacity superior© a 137 GB，Service 
Pack 1 viene richiesto per Windows XP. 

• Internet Explorer 5.5 (o successive). 

•128 MB di memoria di cui non e possibile designare piu di 8 MB come memoria 
conaivisa nell’installazione video nel BIOS. 

• 800 MB di spazio su disco disponibile. 


Se si dispone di una version© precedent© di CSS (Client Security Solution)j_ Client 


Security Software o Rescue and Recovery, consultare 

"Utilizzo di Client Security 

Solution con Rescue and Recovery" a pagina 4-5 

per 

e istruzioni specifiche. 


Impostazione di CSS (Client Security Solution) 

L’applicazione CSS (Client Security Solution) e disponibile sul sito Web 
http:// 时 ww.pc.ibm.com/thinkvantage. II download，rinstallazione e la 
configurazione di CSS (Client Security Solution) possono essere eseguite in pochi 
min 山 i. 


4-2 Client Security Solution 6.0 - Guida per I’utente 








Download e installazione di CSS Client Security Solution) 

Comple ね re la seguente installazione per scaricare e installare il programma CSS 
(Client Security Solution): 

1. Avviare il computer e chiudere qualsiasi programma aperto. 

2. Andare al sito Web http://www.pc.ibm.com/thinkvantage. 

3. Fare die sul collegamento Support and downloads nella sezione Resources. 

4. Scorrere la sezione Embedded Security Subsystem e Client Security Solution e 
fare die su Software download. 

5. Seguire le istruzioni visualizzate. 

6. Eseguire ii file eseguibile di installazione e seguire le istruzioni visual izzate. 

Sara fornita I’opzione per installare i componenti Password Manager e 
PrivateDisk di CSS (Client Security Solution). 

7. Una volta apportate le selezioni，sara richiesto il riavvio del computer. 

8. Al riavvio del computer, viene visualizza ね I’ins ね llazione guidata di Client 
Security. Se I’installazione guidata non viene avviata, consultare "Avvio 
Ideirinstallazione guidata di Client Security 

9. Completare rinstallazione guidata di Client Security per completare il processo 
di configurazione. 

Avvio dell’installazione guidata di Client Security 

Completare la seguente procedura per configurare il programma Client Security 
Solution 山 ilizzando rinstallazione guidata di Client Security: 

1. Da! desktop di Windows, fare die su Start, Tutti i programmi, selezionare 
ThinkVantage e quindi fare doppio die su Client Security Solution. 

2. Quando viene avviato Client Security Solution, fare die sulla voce di menu 

Avanzate. 

3. Quando viene avviato Client Security Solution, fare die su Imposta preferenze 
di sicurezza e backup. Viene avviata rinstallazione guidata di Client Security. 

4. Completare rinstallazione guidata di Client Security Solution e quindi fare die su 
Fine. Per le informazioni dettagliate, fare die su ? all’interno dell’ins ね llazione 
guidata di Client Security. 

Utilizzo di CSS Client Security Solution) 

Completare la seguente procedura per accedere all’applicazione CSS (Client 
Security Solution): 

1. Dal desktop di Windows, fare die su Start. 

2. Selezionare Tutti i programmi. 

3. Selezionare ThinkVantage. 

4. Fare die su Client Security Solution. 

Funzioni di CSS (Client Security Solution) 

Le seguemi informazioni descrivono in maniera dettagliata le varie attivita che 
possono essere fornite 山 ilizzando I’applicazione CSS (Client Security Solution). 

Nota: Se alcuni strumenti menzionati di seguito non sono disponibili,e possibile che 
non sia installato il software appropriate, il computer non supporta I’applicazione o 
I’applicazione richiede I’accesso del responsabile o dell’ammin 旧 tratore. 
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Funzioni di base 

Le seguenti informazioni descrivono in maniera dettagliata le attivita di base che 
possono essere fornite 山 ilizzando I’applicazione CSS (Client Security Solution). 

Modifica di una passphrase: Lo strumento di modifica di passphrase consent© di 
stabilire una nuova passphrase di Client Security. Le passphrase devono aderire ai 
requisiti della passphrase di Client Security. 

Configurazione del ripristino delia password: Lo strumento per la 
configurazione del ripristino di password consent© di stabilire un supporto per 
ripristinare una password di Windows dimenticata o una passphrase di Client 
Security, a seconda della metodologia di autenticazione in uso. 

Gestione delle informazioni di accesso: L’applicazione Password Manager 
consente di utilizzare Client Security Solution per gestire le informazioni di accesso 
sensibili e facili da dimenticare, quali gli ID utente, le password e le altre 
informazioni personali. L’applicazione Password Manager memorizza tutte le 
informazioni mediante Security Chip integrate in modo tale che i criteri di protezione 
di autenticazione dell’ 山 ente controllano I’accesso alle applicazioni sicure e ai siti 
Web. Cio significa che piuttosto che dover ricordare e torn ire una pletora si singole 
password- tutte soggette a diverse regole e date di scadenza- e necessario 
ricordare solo una passphrase 0 , quando il software delle impronte digitali viene 
installato, fornire le impronte digitali. 

UtiUzzo del software delle impronte digitali: II lettore per le impronte digitali 
integrate consente di registrars e associare le impronte digitali con una password di 
accensione，password del disco fisso ed una password di Windows in modo tale 
che I’autenticazione delle impronte digitali puo sostituire le password e consentire 
un accesso utente semplice e sicuro. Una tastiera del lettore per le impronte digitali 
e disponibile su computer scelti e puo essere acquistata come opzione. Questa 
opzione e supportata solo su computer scelti ThinkCentre e ThinkPad. 

Protezione dei dati: Lo strumento PrivateDisk genera un’unita disco fisso virtuale 
codificata, che codifica automaticamente i dati e li memorizza airinterno della 
"sicurezza elettronica". 

Funzioni avanzate 

Le seguenti informazioni descrivono in maniera dettagliata le atiivita avanzate che 
possono essere fornite 山 ilizzando I’applicazione CSS (Client Security Solution). 

Nota: E necessario disporre dei diritti dell’amministratore per effettuare le seguenti 
operazioni. 

Controllo delle impos ね zioni di sicurezza: Lo strumento Security Advisor 
consente di visualizzare un riepilogo delle impostazioni di sicurezza impostate sul 
computer. Consultare quest© impostazioni per visualizzare lo state di sicurezza 
corrente 0 per migliorare la sicurezza del sistema. Alcune sezioni di sicurezza 
incluse sono le password hardware，password degli utenti di Windows, i criteri di 
protezione della password di Windows, screen saver protetti e la condivisione di 
file. 

Nota: Lo strumento di Security Advisor fornisce solo un riepilogo delle impostazioni 
di sicurezza e i consigli per migliorare la sicurezza del sistema. Solo alcuni aspetti 
di sicurezza sono indirizzati, quali I’utilizzo e la manutenzione di programmi antivirus 
e firewall. Molte impostazioni richiedono I’accesso del responsabile 0 
deiramministratore. 
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Trasferimento di certificati digital!: II trasferimento guidato dei certificati di Client 
Security assist© I’utente durante il processo di trasferimento delle chiavi private 
associate ai certificati da CSP (cryptographic service provider) della Microsoft 
basato su software a! CSP di CSS (Client Security Solution) basato sull’hardware. 

In seguito al trasferimento, !e operazioni che utilizzano i certificati sono piu sicure 
poiche le chiavi private sono protette da Security Chip integrate. 

Definizione di un m 色 ccanismo di reimpostazione deiia password hardware: 

Questo strumento crea un ambiente protetto che viene eseguito in maniera 
indipendente da Windows e consente di reimpostare le password dell’unit も disco 
fisso e di accensione dimenticate. Uidentita e stabilita rispondendo ad una serie di 
domande create. E preferibile creare questo ambiente protetto, prima che sia 
dimenticata una password. Non e possibile reimpostare una password hardware 
dimenticata fino a quando questo ambiente protetto non viene create suirunita 
disco fisso e in seguito alia registrazione. Questo strumento e disponibile solo su 
computer ThinkCentre e ThinkPad scelti. 

Nota: E preferibile impostare una password deiramministratore o del responsabile 
prima di utilizzare questo strumento. Se non e stata imposta ね una password del 
responsabile 0 deiramministratore, I’ambiente non sara sicuro. Una volta 
completata questa procedura，la password di accensione e quella dell’unit も disco 
fisso corrisponderanno. Questa procedura e designata per completare rattivita di 
creazione dell’ambiente protetto e per reimpostare le password dimenticate in 
seguito alia creazione dell’ambiente protetto. 

Attivazione di Security Chip integrate: Questo strumento avvia una modifica di 
impos ね zione del BIOS utilizza ね per attivare o disattivare Security Chip integrate. E 
necessario riavviare il computer per rendere effettiva questa modifica. 

Modifica delle impostazioni di accesso: Questo strumento visualizza le 
impostazioni di accesso correnti e consente ad un amministratore di modificare 
I’accesso degli utenti al sistema operative Windows e a ThinkVantage Rescue and 
Recovery workspace. 

Eliminazione del contatore protetto: Questo strumento reimposta il contatore 
protetto di autenticazione che controlla quanti tentativi di autenticazione errati sono 
stati trasferiti a Security Chip integrate. Dopo un determinate) numero di tentativi 
non riusciti, il chip si blocca per un intervallo di tempo. Uintervallo di tempo del 
blocco aumenta con i continui tentativi non riusciti. 

Impostazione delle preferenze di sicurezza e di backup: Uinstallazione guidata 
di Client Security consente di configurare una varieta di strumenti per il software di 
sicurezza. Questa procedura guidata fornisce le opzioni di configurazione che 
consentono di impostare una varieta di funzioni di sicurezza, quali I’abilitazione di 
Security Chip integrate di Client Security, la selezione di autenticazione 
suirambiente Windows, la scelta di utilizzare Rescue and Recovery per eseguire il 
backup dei dati sensibili o la scelta di utilizzare I’autenticazione delle impronte 
digitali. 


Utilizzo di Client Security Solution con Rescue and Recovery 

II programma Rescue and Recovery e I’applicazione CSS (Client Security Solution) 
sono tecnologie ThinkVantage sviluppate. Ossia，sono designate per operare 
insieme 0 separa ね mente，a seconda delle esigenze. Le seguenti informazioni sono 
intese per designare la strategia per utilizzare questi programmi e per evidenziare 
come questi programmi migliorano gli altri. 
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Sono present! importanti considerazioni da intraprendere nell’account quando si 
installa il programma Rescue and Recovery, I’applicazione Client Security Solution 
0 entrambi. Le seguenti tabelle forniscono le informazioni per determinare la 
corretta procedura per la configurazione desiderata: 


Tabella 1-1. La seguente tabella fornisce le informazioni per modificare la configurazione di Rescue and Recovery e 
Client Security. Client Security Solution standalone sign 讯 ca che i! pacchetto di installazione e stato acquistato dal 
Web 0 dal CD. 


II software installato を … 

E si desidera... 

Seguire questo processo 

Commenti 

Client Security Software 

5.4x 

Client Security Software 

5.4x e Rescue and 

Recovery 3.0 

1.Installare il programma 
Rescue and Recovery 
3.0. 

2. Alla richies ね ， indicare 
che si desidera 

conservare 

I’applicazione Client 
Security Software 5.4x 
installata. 

I backup non possono 
essere protetti utilizzando 
I’applicazione Client 

Security Software 5.4x e 
qualsiasi utilizzo deile 
funzioni di Client Security 
Software dal programma 
Rescue and Recovery 3.0 
Sara eseguito mediante una 
versione emulata di Client 
Security Software. 

La funzione della password 
principal© viene aggiunta 
alle funzioni di sicurezza. Di 
solito, una password 
principal© viene utilizzata in 
un ambiente aziendale. Per 
ulteriori informazioni, 
consultare "Informazionil 

aggiuntive" a pagina 4-1 1 

Client Security Software 

5.4x 

Pacchetto di installazione 
Client Security Solution 6.0 
Standalone 

1. Disinstallare 

I’applicazione Client 
Security Software 5.4x. 

2. Installare I’applicazione 
Client Security Solution 
6.0 (Standalone). 

• E necessario 
decodificare qualsiasi file 
codificato ed esportare le 
informazioni di Password 
Manager prima della 
disinstailazione. 
Diversamente, queste 
informazioni andranno 
perdute. 

• E necessario disinstallare 
il software IBM® File and 
Folder Encryption prima 
di installare rappiicazione 
Client Security Solution. 
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Tabefla 1-1. La seguente tabella fornisce le informazioni per modificare la configurazione di Rescue and Recovery e 
Client Security. Client Security Solution standalone signifies che i! pacchetto di installazione e stato acquistato dal 
Web 0 dal CD. (Continua) 


II software installato を … 

E si desidera … 

Seguire questo processo 

Commenti 

Client Security Software 

5.4x 

Client Security Solution 6.0 
e Rescue and Recovery 3.0 

1. Disinstallare 

I’applicazione Client 
Security Software 5.4x. 

2. Installare il programma 
Rescue and Recovery 
3.0. (Verificare che il 
componente Client 
Security Solution 6.0 sia 
stato selezionato.) 

• L’installazione di Rescue 
and Recovery 3.0 in 

Client Security Software 
5.4x senza disinstallare 
prima Client Security 
Software risulta solo in 
Rescue and Recovery. 

• Prima di disinstallare 
I’applicazione Client 
Security Software 5.4x, e 
necessario decodificare i 
file codificati ed esportare 
le informazioni di 

Password Manager prima 
della disinstallazione. 
Diversamente, queste 
informazioni andranno 
perdute. 

• E necessario disinstallare 
il software IBM File and 
Folder Encryption prima 
di installare I’applicazione 
Client Security Solution 
6.0. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x e Rescue and 

Recovery 3.0 

1. Disinstallare il 
programma Rescue and 
Recovery 3.0. 

2. Installare I’applicazione 
Client Security Software 
5.4x. 

3. Installare il programma 
Rescue and Recovery 
3.0. 

4. Alla richiesta, indicare 
che si desidera 

conservare 

I’applicazione Client 
Security Software 5.4x 
installata. 

• L’applicazione Client 
Security Software 5.4x 
non puo essere installata 
sul programma Rescue 
and Recovery 3.0. 

• I backup local! sono 
eliminati quando viene 
disinstallato il programma 
Rescue and Recovery 

3.0. 
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Tabella 1-1. La seguente tabella fornisce le informazioni per modificare la configurazione di Rescue and Recovery e 
Client Security. Client Security Solution standalone signifies che i! pacchetto di installazione e stato acquistato dal 
Web 0 dal CD. (Continue) 


II software installato を … 

E si desidera … 

Seguire questo process© 

Commenti 

Rescue and Recovery 3.0 

Pacchetto di installazione 
Client Security Solution 6.0 
Standalone 

1. Disinstallare il 
programma Rescue and 
Recovery 3.0. 

2. Installare I’applicazione 
Client Security Solution 
6.0 (Standalone). 

• Disins ね llazione 

Rescue and Recovery 
elimina i file dell’utente e 
le impostazioni di registro 
di Client Security 

Solution. 

• I backup Rescue and 
Recovery protetti da 

Client Security Solution 
non sono piu accessibili. 

• I backup locali sono 
eliminati durante la 
disinstailazione di 

Rescue and Recovery 

3.0. 

• Client Security Solution 

6.0 (Standalone) non puo 
essere installato su 
Rescue and Recovery 

3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

1 .Selezionare I’opzione 
Modifica 
dairinstallazione 
applicazioni. 

2. Completare I’operazione 
di modifica aggiungendo 
I’applicazione Client 
Security Solution e 
qualsiasi componente 
secondario desiderate. 

• I backup locali sono 
eliminati quando viene 
aggiunta I’applicazione 
Client Security Solution. 

• Una volta aggiunta 
I’applicazione Client 
Security Solution, creare 
un nuovo backup di 
base. 

• I file di dati e le 
impostazioni di Client 
Security Solution sono 
eliminati. 

• L’applicazione Client 
Security Solution 6.0 
(Standalone) non puo 
essere installata sul 
programma Rescue and 
Recovery 3.0. 

Pacchetto di installazione 
Client Security Solution 6.0 
Standalone 

Client Security Software 

5.4x 

1. Disinstallare 

I’applicazione Client 
Security Solution 6.0 
(Standalone). 

2. Installare I’applicazione 
Client Security Software 
5.4x. 

• Ueliminazione delle 
impostazioni e dei file di 
dati di Client Security 
Solution 6.0 nel prompt 
non influenza le 
operazioni di Client 
Security Software 5.4x. 
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Tabefla 1-1. La seguente tabella fornisce le informazioni per modificare la configurazione di Rescue and Recovery e 
Client Security. Client Security Solution standalone signifies che i! pacchetto di installazione e stato acquistato dal 
Web 0 dal CD. (Continua) 


II software installato を … 

E si desidera … 

Seguire questo processo 

Commenti 

Pacchetto di installazione 
Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 

1. Disinstallare 

I’applicazione Client 
Security Solution 6.0. 

2. Installare il programma 
Rescue and Recovery 
3.0. 

3. Durante I'installazione, 
scegliere di installare 
solo il programma 

Rescue and Recovery. 

Durante la disinstallazione 
dell’applicazione Client 
Security Solution 6.0, e 
necessario eliminare le 
impostazioni ed i file di 
Security Solution 6.0. 
L’installazione di Rescue 
and Recovery 3.0 termina 
con un errore durante la 
rimozione nel prompt. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

1.Installare il programma 
Rescue and Recovery 
3.0. 

2. Selezionare qualsiasi 
componente secondario 
dell’applicazione Client 
Security Solution 6.0 
che si desidera 
installare. 

• Le impostazioni ed i file 
di dati di Client Security 
Solution 6.0 sono 
preservati. 

• Per scegliere di 
proteggere i backup 
utilizzando I’applicazione 
Client Security Solution 
6.0, utilizzare il 
programma Rescue and 
Recovery. 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Client Security Software 

5.4x 

1. Disinstallare 

I’applicazione Rescue 
and Recovery - Client 
Security Solution. 

2. Installare I’applicazione 
Client Security Software 
5.4x. 

• L’applicazione Client 
Security Software 5.4x 
non puo essere installata 
sull’applicazione Client 
Security Solution 6.0. 

• L’eliminazione delle 
impostazioni e dei file di 
dati nel prompt non 
influenza le operazioni di 
Client Security Software 
5.4x. 

• Mediante la 
disinstallazione del 
programma Rescue and 
Recovery 3.0 ， 
I’applicazione Client 
Security Solution 6.0 
viene disinstaliata 
automaticamente. 
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Tabella 1-1. La seguente tabella fornisce le informazioni per modificare la configurazione di Rescue and Recovery e 
Client Security. Client Security Solution standalone signifies che i! pacchetto di installazione e stato acquistato dal 
Web 0 dal CD. (Continue) 


II software installato を … 

E si desidera … 

Seguire questo process© 

Commenti 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Rescue and Recovery 3.0 

1.Selezionare Modifies 
dairinstallazione 
applicazioni. 

2. Rimuovere 

I’applicazione Client 
Security Solution 6.0. 

• I backup locali sono 
eliminati quando viene 
rimossa I’applicazione 
Client Security Solution 
6.0. 

• La disinstallazione 
dell’applicazione Client 
Security Solution 6.0 
risulta nella mancanza di 
Password Manager o 
PrivateDisk. 

• I backup di Rescue and 
Recovery 3.0 protetti con 
I’applicazione Client 
Security Solution 6.0 non 
sono piu accessibili. 
Creare un nuovo backup. 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Client Security Solution 6.0 

1. Disinstallare il 
programma Rescue and 
Recovery 3.0. 

2. Alla richies ね ， scegliere 
di conservare le 
impostazioni correnti di 
Client Security Solution 
6.0 solo se si desidera 
conservare la 
configurazione di 
sicurezza corrente. 

3. Installare I’applicazione 
Client Security Solution 
6.0 (Standalone). 

1.I backup di Rescue and 
Recovery 3.0 protetti 
con I’applicazione Client 
Security Solution 6.0 
non sono piu accessibili. 

2. I backup locali sono 
eliminati quando 台 
disinstallata 

I’applicazione Rescue 
and Recovery 3.0. 


Passphrase e password di Rescue and Recovery 

E possibile utilizzare le password o passphrase da poter 山 ilizzare per proteggere 
Rescue and Recovery workspace, quindi per proteggere i dati critici dall’accesso 
non autorizzato. E possibile specificare di proteggere Rescue and Recovery 
workspace u 川 izzando I’installazione guidata di Client Security per impostare le 
preferenze di sicurezza o modificando le impostazioni di accesso mediante 
I’applicazione Client Security Solution. L’applicazione Client Security Solution 
consente anche di stabilire le opzioni per il ripristino di password all’interno di 
Rescue and Recovery workspace. 

Note: 

1. Questa funzione e disponibile solo se il programma Client Security Solution 6.0 
viene installato. Per utilizzare questa funzione, e necessario completare 
rinstallazione guidata di Client Security 6.0 e specificare I’u 川 izzo di una 
password 0 passphrase per accedere al computer. 

2. La procedura guidata di Client Security Setup 6.0 e I’applicazione Client 
Security Solution 6.0 sono accessibili solo in ambiente Windows. Se si sceglie 
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di u 川 izzare Rescue and Recovery senza Client Security Solution, Rescue and 
Recovery workspace non sara protetto da una password o passphrase. 

3. L’applicazione Client Security Solution consente di stabilire le opzioni per il 
ripristino di password all’interno di Rescue and Recovery workspace. 

U 川 izzare i seguenti metodi per proteggere Rescue and Recovery workspace 
山 ilizzando una password o passphrase. 

Metodo1: se non e stata comple ねね I’installazione guidata di Client Security, 
procedere nel modo seguente per proteggere Rescue and Recovery workspace con 
una password o passphrase: 

1. Da! desktop di Windows, fare die su Start, Tutti i programmi, selezionare 
ThinkVantage e quindi fare doppio die su Client Security Solution. 

2. Quando viene avviato Client Security Solution, fare die sulla voce di menu 

Avanzate. 

3. Fare die sull’icona Imposta preferenze di sicurezza e di backup. Viene 
visualizzata I’installazione guidata di Client Security. 

4. Impostare le preferenze di sicurezza. Alla richiesta, scegliere una delle seguenti 
operazioni: 

• Se si desidera proteggere Rescue and Recovery workspace u 川 izzando la 
password di accesso di Windows，contrassegnare la casella Utilizza 
password di Windows per accedere a Rescue and Recovery workspace. 

• Se si desidera proteggere Rescue and Recovery workspace u 川 izzando la 
passphrase di accesso di Client Security Solution，contrassegnare la casella 

Utilizza passphrase di Client Security Solution per accedere a Rescue 
and Recovery workspace. 

5. Completare I’installazione guidata di Client Security Solution, quindi fare die su 
Fine. Per ulteriori informazioni, fare die su ? all’interno dell’installazione guidata 
di Client Security. 

Metodo 2: se e stata completata rinstallazione guidata di Client Security, procedere 
nel modo seguente per proteggere Rescue and Recovery workspace con una 
password 0 passphrase: 

1. Dal desktop di Windows, fare die su Start, Tutti i programmi, selezionare 
ThinkVantage e quindi fare doppio die su Client Security Solution. 

2. Quando viene avviato Client Security Solution, fare die sulla voce di menu 

Avanzate. 

3. Fare die su Gambia impostazioni di accesso. 

4. Seguire le istruzioni visualizzate. Per le informazioni dettagliate, fare die su ? 
all’interno dell’applicazione Client Security Solution. 

Impostazione delle preferenze di backup utilizzando rinstallazione 
guidata di Client Security 

L’installazione guidata di Client Security Solution fornisce le opzioni di 
configurazione che consentono di impostare una varieta di funzioni di sicurezza ， 
quali I’abilitazione di Security Chip integrate, la selezione di autenticazione 
sull’ambiente Windows, la scelta di utilizzare Rescue and Recovery per eseguire il 
backup dei dati sensibili o la scelta di utilizzare I’autenticazione delle impronte 
digitali. 

Completare la seguente procedura per utilizzare rinstallazione guidata di Client 
Security: 
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1. Dal desktop di Windows，fare die su Start, Tutti i programmi, selezionare 
ThinkVantage e quindi fare doppio die su Client Security Solution. 

2. Quando viene avviato Client Security Solution, fare die sulla voce di menu 

Avanzate. 

3. Quando viene avviato Client Security Solution, fare die su Imposta preferenze 
di sicurezza e backup. Viene visualizzata I’installazione guidata di Client 
Security. 

4. Impostare le preferenze di sicurezza. 

5. Completare I’installazione guidata di Client Security Solution, quindi fare die su 
Fine. Per le informazioni dettagiiate, fare die su ? all’interno dell’ins ね llazione 
guidata di Client Security. 

Ulteriori informazioni su Client Security Solution 

Per le informazioni de け agliate sull’applicazione Client Security Solution e le relative 
funzioni, consultare Client Security Solution User Guide sul Web all’indirizzo: 
http://www.1bm.com/pc/support/s1te.wss/ 

Se I’applicazione Client Security Solution e stata gia installata, e possibile 
consultare le informazioni dettagliate della guida per I’ 山 ente completando la 
seguente procedural 

1. Dal desktop di Windows, fare die su Start. 

2. Selezionare Tutti i programmi. 

3. Selezionare ThinkVantage. 

4. Fare die su Client Security Solution. 

5. Dalla barra di menu di Client Security Solution，fare die su ?. 

6. Fare die su Guida per I’utente. 
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Capftulo 5. Espanol 

La aplicaci 細 Client Security Solution es una suite de herramientas de 
ThinKVantage technology disenada para ayudarle a proteger el acceso al sistema 
operative y a los datos importantes del sistema. Client Security Solution Integra la 
proteccio 打 de hardware de su chip incorporado con la proteccion que ofrece su 
software seguro. Combina 打 do software dedicado con su proteccion de software. 
Client Security Solution mejora ampliamente las caracte 曲 ticas de seguridad 
incorporadas en el sistema operative del sistema. 


A quien va dirigida esta gui'a 

El manual ThinkVantage Client Security Solution Guia del usmrio esta disenado para 
usuarios finales individuales y para usuarios finales que trabajen en un entomo 
comercial. Esta guia proporciona informacion sobre las areas siguientes: 

• Compone 打 tes de Client Security Solution 

• Consideraciones sobre la instalacion de Client Security Solution 

• Caracte 地 ticas de Client Security Solution 

Esta guia compleme 打 ta el sistema de ayuda de Client Security Solution, que 
proporciona instrucciones paso a paso acerca de como realizar tareas especificas 
dentro del programa. 


Informacion adicional 

Si es un administrador de sistemas, un ingeniero de sistemas, un administrador de 
red o un ingeniero de clientes que esta busca 打 do como impla 打 tar Client Security 
Solution en un gran empresa, puede obtener informacion detallada leyendo el 
manual ThinkVantage Rescue and Recovery and Client Security Solution Deployment 
Guide ubicado en el siguiente sitio Web: 

http://www.ibm.com/pc/support/site.wss/document.do?]ndocid=MIGR- 54502 


Componentes de Client Security Solution 

Client Security Solution esta disenado para sistemas que vienen equipados con un 
chip de seguridad incorporado, que le ayuda a proporcionar niveles adicionales de 
seguridad a los datos y procesos del sistema. Sin embargo, el software de Client 
Security Solution se puede ahora configurar para mejorar la seguriaad de sistemas 
que no es お打 equipados con un chip de seguriaad. 

Client Security Solution se divide en los siguientes componentes de hardware y 
software. 

• Chip de seguridad incorporado 

Client Security Solution esta disenado para sistemas que vienen equipados con 
un chip de seguridad incorporado. Un chip de seguridad incorporado es 
tecnologia incorporada de hardware de cifrado que proporciona un nivel 
adicional de seguridad al sistema. El chip de seguridad permite que los procesos 
de autentificacion y cifrado se transfieran de software vulnerable al entomo 
seguro de hardware dedicado. El aumento de seguridad que esto proporciona es 
tangible. 

• Asistente de instalacion de Client Security 


© Copyright Lenovo 2005 . © Portions Copyright IBM Corp. 2005. 


5-1 






Las ayudas del Asistente de instalacion de Client Security le guian por el 
proceso de configuradon de las opciones de seguridad. El asistente le ayuda a 
habilitar el chip de seguridad incorporado, a seleccionar un metodo de inicio de 
sesion y de autentificacion, a crear preguntas para la recuperacion de co 打 trase ろ a, 
a establecer la autentificacion de huellas dactilares (opcional)y a configurar los 
componentes de Client Security Solution. 

• Gestor de contrasenas 

El Gestor de contrasenas de Client Security le permite gestionar de forma segura 
y comoda la informacion importante y 勺 ue se puede olvidar facilmente de inicio 
de sesion de aplicaciones y sitios Web, como por ejemplo ID de usuario, 
contrasenas y otra informacion personal. El し estor de contrasenas de Client 
Security almacena toda la informacion mediante el chip de seguridad 
incorporado de forma 勺 ue el acceso a las aplicaciones y a los sitios Web sigue 
siendo totalmente seguro. 

• PrivateDisk 

PrivateDisk configura una unidad de disco virtual cifrado 勺 ue citra 
autom る ticamente los datos que se almacenan dentro de los limites seguros de 
esta "caja fuerte electr 細 ica". Utilice su propia unidad virtual para cifrar y 
almacenar todos los datos criticos. Los datos se cifran autom る ticamente cuando 
se almacenan en cualquier volumen PrivateDisk. 

• Aplicacion Client Security Solution 

La aplicacion Client Security Solution proporciona una unica interfaz que 
permite a los usuarios realizar funciones basicas y avanzadas de seguridad, 
como por ejemplo habilitar el chip de seguridad incorporado, cambiar una frase 
de paso o utilizar el software de huellas dactilares. Para obtener una lista de 
todas las caracteristicas de Client Security Solution, consulte "Caracteristicas de 
Client Security Solution" en la patina 5-3 

• Software de huellas dactilares de ThinkVantage 

El software de huellas dactilares de ThinjcVa 打 tage permite a los usuarios 
establecer la autentificacion de huellas dactilares. Esta comoda caracteristica esta 
disponible en modelos y opciones de ThinkPad y ThinjcCe 打 tre seleccionados. 


Antes de instalar Client Security Solution 

Antes de instalar la aplicacion Client Security Solution, es importante que se 
cumpla 打 los requisites previos siguie 打 tes: 

• Windows XP o Windows 2000 con Service Pack 3. Si esta instalando este 
programa en un disco duro que tiene una capacidad mayor de 137 GB, Service 
Pack 1 es necesario para Windows XP. 

• Internet Explorer 5.5 (o superior). 

•128 MB de memoria de los que no mas de 8 MB se puede 打 designar como 
memoria compartida bajo la configuracion de video en el BIOS. 

• 800 MB de espacio libre de disco. 


Si tiene una version anterior de 
Rescue and Recovery, consulte 

Client Security Solution, Client Security Software o 

"Utilizacion de Client Security Solution con Rescue 

and Recovery" en la pSgina 日ィ 

)para obtener instrucciones especificas. 


Configuracion de Client Security Solution 

La aplicacion Client Security Solution esta disponible en el sitio Web 
http://www.pc. ibm.com/thinkvantage. Se puede realizar la descarga, instalacion y 
configuracion de Client Security Solution en cuestion de minutos. 
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Descarga e instalacion de Client Security Solution 

Complete el siguiente proceso de instalacion para descargar e instalar el programa 

Client Security Solution: 

1.Inicie el sistema y cierre todos los programas abiertos. 

2. Vaya al sitio Web http://www.pc.ibm.com/thinkvantage. 

3. Pulse el enlace Support and downloads (Soporte y descargas) en la seed 細 
Resources ( 民 ecursos). 

4. Desplacese hacia abajo a la seccion Embedded Security Subsystem and Client 
Security Solution y pulse Software download (Descarga de software). 

5. Siga las instrucciones de la pantalla. 

6. じ jecute el archive executable de instalacion y siga las instrucciones de la 
pantalla. Se le dara la opcion de instalar los compone 打 tes Gestor de contrasenas 
y PrivateDisk de Client Security Solution. 

7. Despues de haber realizado las selecciones, se le solicitara que reinicie el 
sistema. 

8. Cuando se reinicie el sistema, se abrira el Asistente de instalacion de Client 
Security. Si el asistente de instalacion no se abre, consulte "Como abrir el 
Asistente de instalacion de Client Security^ 

9. Complete el Asistente de instalacion de Client Security para completar el 
proceso de configuracio 打 . 

Como abrir el Asistente de instalacion de Client Security 

Complete el siguiente procedimiento para configurar el programa Client Security 

Solution utilizando el Asistente de instalacion de Client Security: 

1. En el escritorio de Windows, pulse Inicio, Todos los programas, seleccione 
Think Vantage y, a continuacion, efectue una doble pulsacion en Client 
Security Solution. 

2. Cuando se abra la ventana Client Security Solution, pulse el elemento de menu 
Avanzadas. 

3. Cuando se abra la ventana Client Security Solution, pulse Establecer 
preferencias de seguridad y copia de seguridad. Se abrira la ventana Asistente 
de instalacion de Client Security. 

4. Complete los pasos del Asistente de instalacion de Client Security Solution y a 
continuacion pulse Finalizar. Para obtener informacion detallada, pulse Ayuda 
en el Asistente de instalacion de 〔じ ent Security. 

Utilizacion de Client Security Solution 

Complete el siguiente procedimiento para acceder a la aplicacion Client Security 

Solution: 

1. En el escritorio de Windows, pulse Inicio. 

2. Seleccione Todos los programas. 

3. Seleccione ThinkVantage. 

4. Pulse Client Security Solution. 

Caracteri'sticas de Client Security Solution 

La siguiente informacion detalla las diferentes tareas que se pueden realizar 

utilizando la aplicacion Client Security Solution. 
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Nota: Si algunas de las herramientas mencionadas no esta disponible para usted, 
es posible que se deba a que no tenga el software adecuado instalado, a que el 
sistema no soporte la aplicacion o a que la aplicaci 細 requiera acceso de 
administrador o de supervisor. 

Caracterfsticas basicas 

La siguiente informacion detalla las tareas basicas que se puede 打 realizar 
utilizando la aplicacion Client Security Solution. 

Como cambiar una frase de paso: La herramienta Cambiar frase de pasole 
permite establecer una 打 ueva frase de paso de Client Security. Las frases de paso 
deben satisfacer los requisites de frase de paso de Client Security. 

Configuracion de la recuperacion de contrasena: La herramienta Configurar 
recuperacio 打 de contrasena le permite establecer una forma de recuperar una 
contrasena de Windows o una frase de paso de Client Security que haya olvidado, 
e 打 funcion de la metodologia de aute 打 tificacio 打 que utilice. 

Gestion de la informacion de inicio de sesion: La aplicacion Gestion de 
contrase 打 as le permite utilizar Client Security Solution para gestionar la 
informacion importante y que se puede olvidar facilmente de inicio de sesio 打， 
como por ejemplo ID de usuario, contras 組 as y otra informacion personal. La 
aplicacion Gestor de contras 組 as almacena toda la informacion mediante el chip de 
seguridad incorporado de forma que los controles de politica de autentificacion de 
usuario acceden a las aplicaciones y a los sitios Web seguros. Esto sig 打 ifica que e 打 
lugar de tener que recordar numerosas contrasenas individuales— todas sujetas a 
diferentes normas y fechas de caducidad— solo debe recordar una frase de paso o, 
cuando este instalado el software de huellas dactilares, proporcionar la huella 
dactilar. 

Utilizacion del software de huellas dactilares: El lector de huellas dactilares 
integrado le permite registrar y asociar su huella dactilar con la contrasena de 
imcio de sesion, la contrasena de disco duro ola contrasena de Windows, de forma 
que la autentificacion de huellas dactilares puede sustituir las contrase 打 as y 
permitir un acceso de usuario sencillo y seguro. Un teclado con lector de huellas 
dactilares esta disponible en los modelos seleccio 打 ados y se puede adquirir como 
opcion. Esta opcion esta soportada solo en sistemas ThinkCentre y ThinkPad. 

Proteccion de los datos: La herramienta PrivateDisk genera una unidad de disco 
virtual cifrado, que cifra automaticamente los dates que se almace 打 an dentro de 
los limites seguros de esta "caja fuerte elect が nica". 

Caracterfsticas avanzadas 

La siguiente informacion detalla las tareas avanzadas que se pueden realizar 
utilizando la aplicacion Client Security Solution. 

Nota: Debe tener privilegios de administrador para realizar las siguientes 
operaciones. 

Supervision de los valores de seguridad: La herramienta Security Advisor le 
permite visualizar un resume 打 de los valores de seguridad actualmente 
estableciaos en el sistema. Revise estos valores para visualizar el estado de 
seguridad actualo para mejorar la seguridad del sistema. Algunos de los temas de 
seguridad incluidos son contrasenas de hardware, contrasenas de usuarios de 
Windows, politica de contrasena de Windows, protector de pantalla protegido y 
compartimiento de archives. 
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Nota: La herramienta Security Advisor solo proporciona un resumen de los valores 
de seguridad y sugerencias para ayudarle a mejorar la seguridad del sistema. No 
se tratan todos los aspectos de la seguridad, como por ejemplo la utilizacion y el 
mantenimiento de programas antivirus y cortafuegos. Muchos de los valores 
requieren acceso de supervisor o administrador. 

Transferencia de certificados digitales: El Asistente de transferencia de 
certificados de Client Security le guia por el proceso de transferir las claves 
privadas asociadas con los certificados del proveedor del servicio de cifrado (CSP) 
de Microsoft basado en software al CSP de Client Security Solution basado en 
hardware. Despues de la transferencia, las operaciones que utilizan los certificados 
son mas seguras porque las claves privadas estan protegidas por el chip de 
seguridad incorporado. 

Establecimiento de un mecanismo de restablecimiento de contrasena de 
hardware: Esta herramienta crea un entorno seguro que se ejecuta 
indepe 打 dientemente de Windows y que le ayuda a restablecer contrasenas de 
imcio de sesion y de disco duro olvidadas. La identidad del usuario se establece 
respondiendo a una serie de preguntas que el usuario ha creado. Es recomendable 
crear este entorno segurolo antes posible, antes de que se olvide una contrasena. 
No podra restablecer una contrasena de hardware olvidada hasta que se haya 
creado este entorno seguro en el disco duro y se haya registrado. Esta herramienta 
esta dispo 打 ible solo en sistemas ThinkCentre y ThinkPad seleccio 打 ados. 

Nota: Es recomendable establecer una contrasena de administrador o supervisor 
antes de utilizar esta herramienta. 51 no ha establecido una contrasena de 
administrador 0 de supervisor, el entorno no sera lo mas seguro posible. Cuando 
complete este procedimie 打 to, la contrasena de imcio de sesion y la contrasena de 
disco duro coincidir お . Este procedimiento esta disenado para ayudarle a 
completar la tarea de creacion del entorno seguro y para ayudarle a restablecer las 
contrasenas olvidadas despues de haber creado el entorno seguro. 

Activacion del cnip de seguridad incorporado: Esta herramienta imcializa un 
cambio del valor del BlOb que se utiliza para activar 0 desactivar el chip de 
seguridad incorporado. Debe reimciar el sistema para que este cambio sea efectivo. 

Como cambiar los valores de imcio des sesion: Esta herramienta visualiza los 
valores actuales de inicio de sesion y permite a un administrador cambiar la forma 
en la que los usuarios inician sesion en el sistema operative Windows y en el 
espacio de trabajo de Think Vantage Rescue and Recovery. 

Como borrar el contador de falios seguros: Esta herramienta restablece el 
contador de fallos seguros que supervisa el numero de intentos de autentificacion 
incorrectos que han pasado al chip de seguridad incorporado. Despues de cierto 
numero de intentos fallidos, el chip se bloquea durante un periodo de tiempo. El 
periodo de bloqueo aumenta con los intentos fallidos continuados. 

Establecimiento de preferencias de seguridad y copia de seguridad: El Asistente 
de instalacion de Client Security le permite configurar una serie de herramientas 
de software de seguridad. Este asistente proporciona opciones de configuracion 
que le permiten establecer una serie de caracteristicas de seguridad, como por 
ejemplo habilitar el chip de seguridad incorporado de Client Security, seleccionar 
como desea autentificarse en el entorno de Windows, seleccionar utilizar Rescue 
and Recovery para realizar copia de seguridad de los dates importantes 0 elegir 
utilizar la autentificacion de huellas dactilares. 
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Utilizacion de Client Security Solution con Rescue and Recovery 

Tanto el programa Rescue and Recovery como la aplicacion Client Security 
Solution son Tecnologias ThinkVantage 勺 ue se han desarrollado teniendo en cuenta 
al usuario. Es dedr, estan disenadas para funcionar separadamente o 
conjuntamente, en funcion de las necesidades del usuario. La siguiente informacion 
esta desti 打 ada a ayudarle a disenar su estrategia para utilizar estos programas, y 
para resaltar como estos programas se mejoran mutuamente. 

Hay consideraciones importantes que se deben tener en cuenta al instalar el 
programa Rescue and Recovery, la aplicacion Client Security Solution o ambas. Las 
tablas siguie 打 tes proporciona 打 informacion para ayudarle a determinar el 
procedimie 打 to correct。para la configuracion que desee: 


Tabla 1-1. La table siguiente proporciona informacion para ayudarle a cambiar la configuracion de Rescue and 
Recovery y Client Security. Client Security Solution Standalone signifies que el paquete de instalacion se ha 
adquirido de la H/e わ〇飢 CD. 


tl software instalado es... 

Y desea... 

Mga este proceso 

Comen ね rios 

Client Security Software 

5.4x 

Client Security Software 

5.4x y Rescue and Recovery 
3.0 

1.Instale el programa 
Rescue and Recovery 

3.0. 

2. Cuando se le solicite, 
indique que desea 
mantener instalada la 
aplicacion Client 

Security Software 5.4x. 

Las copias de seguridad no 
se pueden proteger 
utilizando la aplicacion 
Client Security Software 

5Ax, y cualquier utilizacion 
de Client Security Software 
por parte del programa 
Rescue and Recovery 3.0 se 
realizara utilizando una 
version emulada de Client 
Security Software. 

La caracteristica de 

contrasena maestra se 
anade a las caracteristicas 
de seguridad. Se utiliza 
normalmente una 
contrasena maestra en un 
entorno de empresa. Para 
obtener mas informacion, 
consulte "Informacion 

adicional" en la pagina 5-1 

Client Security Software 

5.4x 

Paquete de instalacion de 
Client Security Solution 6.0 
Standalone 

1. Desinstale ia aplicacion 
Client Security Software 
5.4x. 

2. Instale la aplicacion 
Client Security Solution 
6.0 (Standalone). 

• Debe descifrar los 
archives cifrados y 
exportar la informacion 
del Gestor de contrasenas 
antes de desinstalar. De 
lo contrario, esta 
informacion se perdera. 

• Debe desinstalar el 
software de Cifrado de 
archives y carpetas de 

IBM ⑩ antes de instalar la 
aplicacion Client Security 
Solution. 
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Table 1-1. La tabla siguiente proporciona informacion para ayudarle a cambiar la configuracidn de Rescue and 
Recovery y Client Security. Client Security Solution Standalone signifies que el paquete de instalacion se ha 
adquirido de la Web o en CD. (continuacion) 


El software instalado es... 

Y desea... 

Siga este proceso 

Comentarios 

Client Security Software 

5.4x 

Client Security Solution 6.0 
y Rescue and Recovery 3.0 

1. Desinstale la aplicacion 
Client Security Software 
5.4x. 

2. Instale el programa 
Rescue and Recovery 

3.0. (Asegurese de que 
este instalado el 
componente Client 
Security Solution 6.0.) 

• 51instala Rescue and 
Recovery 3.0 encima de 
Client Security Software 
5.4x sin desinstalar en 
primer lugar Client 
Security Software, dara 
como resultado solo 
Rescue and Recovery. 

• Antes de desinstalar la 
aplicacion Client Security 
Software 5 Ax, debe 
descifrar los archives 
cifrados y exportar la 
informacion del Gestor 
de contrasenas antes de 
desinstalar. De lo 
contrario, esta 
informacion se perdera. 

• Debe desinstalar el 
software de Cifrado de 
archives y carpetas de 

IBM antes de instalar la 
aplicacion Client Security 
Solution 6.0. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x y Rescue and Recovery 
3.0 

1. Desinstale el programa 
Rescue and Recovery 

3.0. 

2. Instale la aplicacion 
Client Security Software 
5.4x. 

3. Instale el programa 
Rescue and Recovery 

3.0. 

4. Cuando se le solicite, 
indique que desea 
mantener instalada la 
aphcad6n Client 

Security Software 5.4x. 

• La aplicacion Client 
Security Software 5.4x no 
se puede instalar encima 
del programa Rescue and 
Recovery 3.0. 

• Las copias de seguridad 
locales se suprimen al 
desinstalar el programa 
Rescue and Recovery 3.0. 
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Tabla 1-1. La table siguiente proporciona informacion para ayudarle a cambiar la configuracion de Rescue and 
Recovery y Client Security. Client Security Solution Standalone signifies qua el paquete de instalacion se ha 
adquirido de la Web o en CD. (continuacion) 


El software instalado es... 

Y desea... 

Siga este proceso 

Comen ね rios 

Rescue and Recovery 3.0 

Paquete de instalacion de 
Client Security Solution 6.0 
Standalone 

1 . Desinstale el programa 
Rescue and Recovery 

3.0. 

2. Instale la aplicacion 
Client Security Solution 
6.0 (Standalone). 

• Desinstalacion 

Rescue and Recovery 
suprimira los archives de 
usuario y los valores de 
registro de Client 

Security Solution. 

• Las copias de seguridad 
de Rescue and Recovery 
protegidas por Client 
Security Solution dejar an 
de ser accesibles. 

• Las copias de seguridad 
locales se suprimiran al 
desinstalar Rescue and 
Recovery 3.0. 

• Client Security Solution 

6.0 (Standalone) no se 
puede instalar encima de 
Rescue and Recovery 3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 y 
Client Security Solution 6.0 

1 .Seleccione la opcion 
Cambiar de Agregar o 
quitar programas. 

2. Complete la operacion 
de modificacion 
anadiendo la aplicacion 
Client Security Solution 
y los subcomponentes 
que desee. 

• Las copias de seguridad 
locales se suprimen al 
anadir la aplicacion 

Client Security Solution. 

• Despues de anadir la 
aplicacion Client Security 
Solution, cree una nueva 
copia de seguridad base 
lo antes posible. 

• Se suprimen los valores y 
los archives de datos de 
Client Security Solution. 

• La aplicacion Client 
Security Solution 6.0 
(Standalone) no se puede 
instalar encima del 
programa Rescue and 
Recovery 3.0. 

Paquete de instalacion de 
Client Security Solution 6.0 
Standalone 

Client Security Software 

5.4x 

1. Desinstale la aplicacion 
Client Security Solution 
6.0 (Standalone). 

2. Instale la aplicacion 
Client Security Software 
5.4x. 

• Si suprime los archives 
de datos y los valores de 
Client Security Solution 

6.0 cuando se le solicite, 
esto no afectara a las 
operaciones de Client 
Security Software 5Ax. 
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Table 1-1. La tabla siguiente proporciona informacion para ayudarle a cambiar la configuracidn de Rescue and 
Recovery y Client Security. Client Security Solution Standalone signifies que el paquete de instalacion se ha 
adquirido de la Web o en CD. (continuacion) 


El software instalado es... 

Y desea... 

5iga este proceso 

Comentarios 

Paquete de instalacion de 
Client Security solution 6.0 
Standalone 

Rescue and Recovery 3.0 

1. Desinstale la aplicacion 
Client Security Solution 
6.0. 

2. Instale el programa 
Rescue and Recovery 

3.0. 

3. Durante la instalacion, 
seleccione instalar solo 
el programa Rescue and 
Recovery. 

A1 desinstalar la aplicacion 
Client Security Solution 6.0, 
debe suprimir los archives 
y los valores de Security 
^50iution 6.0. Si no los 
elimina cuando se le 
solicite, se terminara la 
instalacion de Rescue and 
Recovery 3.0. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 y 
Client Security Solution 6.0 

1.Instale el programa 
Rescue and Recovery 

3.0. 

2. Seleccione los 

subcomponentes de la 
aplicacion Client 

Security Solution 6.0 
que desee instalar. 

• Se conservaran los 
valores y los archives de 
datos de Client Security 
Solution 6.0. 

• Para selecdonar proteger 
las copias de seguridad 
utilizando la aplicacion 
Client Security Solution 
6.0, utilice el programa 
Rescue and Recovery. 

Rescue and Recovery 3.0 y 
Client Security solution 6.0 

Client Security Software 
日 . 4x 

1. Desinstale la aplicacion 
Rescue and Recovery - 
Client Security Solution. 

2. Instale la aplicacion 
Client Security Software 
5.4x. 

• La aplicacion Client 
Security Software 5.4x no 
se puede instalar encima 
de la aplicacion Qient 
Security Solution 6.0. 

• 51 suprime los archives 
de datos y los valores 
cuando se le solicite, esto 
no afectara a las 
operaciones de Client 
Security Software 5.4x. 

• Desins ね lando el 
programa Rescue and 
Recovery 3.0, la 
aplicacion Client Security 
Solution 6.0 se desinstala 
automaticamente. 
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Tabla 1-1. La table siguiente proporciona informacion para ayudarle a cambiar la configuracion de Rescue and 
Recovery y Client Security. Client Security Solution Standalone signifies qua el paquete de instalacion se ha 
adquirido de la Web o en CD. (continuacion) 


tl software instalado es... 

Y desea... 

5iga este proceso 

Comen ね rios 

Rescue and Recovery 3.0 y 
Client Security solution 6.0 

Rescue and Recovery 3.0 

1 .Seleccione Cambiar de 
Agregar o quitar 
programas. 

2. Extraiga la aplicacion 
Client Security Solution 
6.0. 

• Las copias de seguridad 
locales se suprimen al 
anadir la aplicacion 

Client Security Solution 
6.0. 

• La desinstalacion de la 
aplicacion Client Security 
Solution 6.0, dara como 
resultado que no se tenga 
el Gestor de contrasenas 

0 PrivateDisk. 

• Las copias de seguridad 
de Rescue and Recovery 
3.0 protegidas con la 
aplicacion Client Security 
Solution 6.0 dejar an de 
ser accesibles. Cree una 
nueva copia de 
seguridad lo antes 
posible. 

Rescue and Recovery 3.0 y 
Client Security solution 6.0 

Client Security Solution 6.0 

1. Desinstale el programa 
Rescue and Recovery 

3.0. 

2. Cuando se le solicite, 
seleccione cons 己 rvar los 
valores de Client 

Security Solution 6.0 
solo si desea conservar 
la configuracion actual 
de seguridad. 

3. Instale la aplicacion 
Client Security Solution 
6.0 (Standalone). 

1 . Las copias de seguridad 
de Rescue and Recovery 
3.0 protegidas con la 
aplicacion Client 

Security Solution 6.0 
dejaran de ser 
accesibles. 

2. Las copias de seguridad 
locales se suprimen al 
desinstalar la aplicacion 
Rescue and Recovery 

3.0. 


Contrasenas y frases de paso de Rescue and Recovery 

Puede utilizar contrasenas o puede utilizar frases de paso para proteger el espacio 
de trabajo de Rescue and Recovery, protegiendo de este modolos dates criticos 
frente a un acceso no autorizado. Puede especificar proteger el espacio de trabajo 
de Rescue and Recovery utilizando el Asistente de instalacion de Client Security 
para establecer las preferencias de seguridad o cambiando los valores de inicio de 
sesion utilizando la aplicacion Client Security Solution. La aplicaci 細 Client 
Security Solution tambien le permite establecer las opciones de recuperacion de 
contrasena dentro del espacio de trabajo de Rescue and Recovery. 

Notas: 

1. Esta caracteristica solo esta disponible si esta instalado el programa Client 
Security Solution 6.0. Para utilizar esta caracteristica, debe haber completado el 
Asistente de instalacion de Client Security 6.0 y haber especificado 勺 ue desea 
utilizar una contrasena o frase de paso para iniciar sesion en el sistema. 

2. Tanto el Asistente de instalacion de Client Security 6.0 como la aplicacion Client 
Security Solution 6.0 son accesibles solo en el entorno de Windows. 
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selecciona utilizar Rescue and Recovery sin Client Security Solution, el espacio 
de trabajo Rescue and Recovery no estara protegido mediante una contrasena o 
frase de paso. 

3. La aplicad 細 Client Security Solution le permite establecer las opciones de 
recuperad 細 de contrasena dentro del espacio de trabajo Rescue and Recovery. 

Utilice los metodos siguientes para proteger el espacio de trabajo de Rescue and 
Recovery utilizando una contrasena o frase de paso. 

Metodo1:si no ha completado el Asistente de instalacion de Client Security, 
efectue lo siguiente para proteger el espacio de trabajo de Rescue and Recovery 
CO 打 una contrasena o frase de paso: 

1. En el escritorio de Windows, pulse Inicio, Todos los programas, seleccione 
Think Vantage y, a continuacion, efectue una doble pulsacio 打 en Client 
Security Solution. 

2. Cuando se abra la ventana Client Security Solution, pulse el elemento de menu 
Avanzadas. 

3. Pulse el icono Establecer preferencias de seguridad y copia de seguridad. Se 
abrira el Asistente de instalacion de Client Security. 

4. Establezca las preferencias de seguridad. Cuando se le solicite, seleccione una 
de las opciones siguientes: 

• Si desea proteger el espacio de trabajo de Rescue and Recovery utilizando la 
contrasena de inicio de sesion de Windows, marque el recuadro de seleccion 

Utilizar contrasena de Windows para acceder al espacio de trabajo de 
Rescue and Recovery. 

• Si desea proteger el espacio de trabajo de Rescue and Recovery utilizando la 
frase de paso de inicio de sesion de Client Security Solution, marque el 
recuadro de seleccion Utilizar la frase de paso de Client Security Solution 
para acceder al espacio de trabajo de Rescue and Recovery. 

5. Complete el Asistente de instalacion de Client Security Solution y, a 
continuaci 細 , pulse "nalizar. Para obtener mas informacio 打, pulse Ayuda en el 
Asistente de instalacion de Client Security. 

Metodo 2: si ha completado el Asistente de instalacion de Client Security, efectue 
lo siguiente para proteger el espacio de trabajo de Rescue and Recovery con una 
contrasena o frase de paso: 

1. En el escritorio de Windows, pulse Inicio, Todos los programas, seleccione 
Think Vantage y, a continuacion, efectue una doble pulsacion en Client 
Security Solution. 

2. Cuando se abra la ventana Client Security Solution, pulse el elemento de menu 
Avanzadas. 

3. Pulse Cambiar valores de inicio de sesion. 

4. 5iga las instrucciones de la pantalla. Para obtener informacion detallada, pulse 
Ayuda en la aplicacio 打 Client Security Solution. 

Configuracion de las preferencias de copia de seguridad 
utilizando el Asistente de instalacion de Client Security 

El Asistente de instalacion de Client Security Solution proporciona opciones de 
configuracion que le permiten establecer una variedad de caracteristicas de 
seguridad, como por ejemplo habilitar el chip de seguridad incorporado, 
seleccionar como desea autentificarse en el entomo de Windows, seleccionar 
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utilizar Rescue and Recovery para realizar copias de seguridad de los dates 
importantes o elegir utilizar la autentificacion de huellas dactilares. 

Complete el procedimiento siguiente para utilizar el Asistente de instalacion de 
Client Security: 

1. En el escritorio de Windows, pulse Inicio, Todos los programas, seleccione 
Think Vantage y, a continuacion, efectue una doble pulsacion en Client 
Security Solution. 

2. Cuando se abra la ventana Client Security Solution, pulse el elemento de menu 
Avanzadas. 

3. Cuando se abra la ventana Client Security Solution, pulse Establecer 
preferencias de seguridad y copia de seguridad. Se abrira el Asistente de 
instalacion de Qient Security. 

4. Establezca las preferencias de seguridad. 

5. Complete el Asistente de instalacion de Client Security Solution y, a 

conti 打 uad 細 ， pulse Finalizar. Para obtener informacion detallada, pulse Ayuda 
en el Asistente de instalacion de Client Security. 

Mas informacion acerca de Client Security Solution 

Para obtener informacion detallada acerca de la aplicacion Client Security Solution 
y sus caracteristicas, consulte el manual Client Security Solution Guia del usuario en 
el sitio Web en la direccio 打： 
http://www.ibm.com/pc/support/site.wss/ 

Si ya tiene instalada la aplicacion Client Security Solution, puede leer informacion 
mas detallada en el manual Guia del usuario completando el procedimiento 
siguiente: 

1. En el escritorio de Windows, pulse Inicio. 

2. seleccione Todos los programas. 

3. Seleccione TninkVantage. 

4. Pulse Client Security Solution. 

5. En la barra de menus de Client Security Solution, pulse Ayuda. 

6. Pulse Guia del usuario. 
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Kapitel 6. Dansk 


Programmet Client Security Solution bestar af en reekke ThinkVantage Technology- 
vaerkt 0 jer, som skal hjaeipe med at beskytte adgangen til computersystemet og f 0 l- 
somme data. Client Security Solution-programmet integrerer hardwarebeskyttelsen i 
den indbyggede chip med den beskyttelse, der ligger i programmets sikre software. 
Ved at kombinere den dedikerede hardware med Client Security Solution-program- 
mets softwarebesky け else styrkes de sikkerhedsfaciliteter, der er bygget ind i compu¬ 
te re ns sty resystem, betydeligt. 


Hvem henvender vejiedningen sig til? 

Brugervejiedningen til ThinkVantage Client Security Solution er beregnet 川 privat- 
personer og personer, der arbejder for en virksomhed. Vejiedningen indeholder 
opiysninger inden for folgende omrader: 

• Client Security Solution-komponenter 

• Overvejelser i forbindelse med installation af Client Security Solution 

• Faciliteter i Client Security Solution 

Vejiedningen er et supplement til Client Security Sol 山 ion-hj 巧 Ipen，der giver en trin- 
vis vejiedning i，hvordan bestemte opgaver skal udf 0 「es i programmet. 


Flere opiysninger 

Hvis du er administrator, systemtekniker, netvaerksadministrator eller CE’er og わ卜 
S 0 ger at implementere Client Security Solution-programmet p 身 tvaers af en stor virk¬ 
somhed, kan du f 身 flere opiysninger ved at leese ThinkVantage Rescue and Reco¬ 
very and Client Security Solution Deployment Guiae, der er placeret pa folgende 
websted: 

http://www.ibm.com/pc/support/site.wss/document.do?!ndocid=MIGR- 54502 


Client Security Solution-komponenter 

Client Security Solution er beregnet til computere, der bliver leveret med en indbyg- 
get sikkerhedschip，som oger sikkerheden i forbindelse med computerda ね og -pro¬ 
cesser. Client Security Solution-programmet kan nu konfigureres, sa det ogsa 0 ger 
sikkerheden i computere, som ikke er leveret med en sikkerhedschip. 

Client Security Solution er opdelt i folgende hardware- og softwarekomponenter: 

• Indbygget sikkerhedschip 

Client Security Solution er beregnet til computere, der leveres med en indbygget 
sikkerhedschip. En indbygget sikkerhedschip er indbygget hardwareteknologi til 
kryptering. Det giver computeren et ekstra sikkerhedslag. Sikkerhedschippen gor 
det muligt at overf 0 「e krypterings- og godkendelsesprocessen fra sarbar software 
til det sikre miij 0 i den dedikerede hardware. Det giver en betydeligt ©get sikker- 
hed. 

• Gulden Client Security Setup 

Guiden Client Security Setup hjaelper dig med at konfigurere sikkerhedsfacilite- 
terne. Guiden beskriver, hvordan du aktiverer den indbyggede sikkerhedschip, 
vaelger en godkendelses- og logonmetode, opretter sporgsmal til brug i forbin- 
delse med retablering af kodeord，etablerer fingeraftryksgodkendelse (valgfri) og 
konfigurerer yderligere Client Security Solution-komponenter. 


◎ Copyright Lenovo 2005. © Portions Copyright IBM Danmark A/S 2005. 
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• Password Manager 

Med Client Security Password Manager kan du administrere alle dine folsomme 
logonoplysninger til programmer websteder, f.eks. bruger-id’er，kodeord og andre 
personlige oplysninger. Client Security Password Manager gemmer alle oplysnin- 
ger via den indbyggede sikkerhedschip, s 身 adgang til dine programmer og web- 
steder forbliver fuldstaendig sikker. 

• PrivateDisk 

PrivateDisk konfigurerer en krypteret virtuel disk，som automatisk krypterer de 
data，du gemmer p 身 diskdrevets sikre omrade. Brug dit eget virtuelie drev til at 
kryptere og gemme alle dine saerligt vigtige data. Data krypteres automatisk, nar 
de gemmes pa et PrivateDisk-afsnit. 

• Programmet Client Security Solution 

Programmet Client Security Solution indeholder en graenseflade, som gor det 
muligt for brugerne at udfore grundlaeggende og udvidede sikkerhedsfunktioner, 
f.eks. aktivere den indbyggede sikkerhedschi 店 skifte en kodescetninq eller bruge 
fingeraftryksprogrammer. で Faciliteter I Client Security Solution" pa side 6-3 inde¬ 
holder en fuldstcendig oversigt over faciliteterne i Client Security Solution. 

• ThinkVantage-fingeraftryksprogram 

Med ThinkVan ね ge-fingeraftryksprogrammet kan brugerne etablere fingeraftryks- 
godkendelse. Denne praktiske sikkerhedsfacilitet kan benyttes pa udvaigte Think¬ 
Pad- og ThinkCentre-modeller og pa udvaigt ekstraudstyr. 


F 飢 du installerer Client Security Solution 

For du installerer programmet Client Security Solution, er det vigtigt, at folgende 
foruds ぉ tninger opfyides: 

• Windows XP eller Windows 2000 med servicepakke 3. Hvis du installerer de け e 
program pa en harddisk，der er st 0 「re end 137 GB，skal du bruge servicepakke 1 
til Windows XP. 

• Internet Explorer 5.5 (eller nyere) 

•128 MB hukommelse, hvor der ikke kan tildeles mere end 8 MB som feelles 
hukommelse under videokonfigurationen i BIOS. 

• 800 MB ledig diskplads. 

Hvis du har en aeldre version af Client Securitv Solution, Client Security Software 
eller Rescue and Recovery, skal du I 巧 se 'Brugaf Client Security Solution sammen 

med Rescue and Recovery-programmer pa side 6-5rsom indeholder saerlige oplys- 

ninger 

Konfiguration af Client Security Solution 

Programmet Client Security Solution er tilgaengeligt pa webstedet 
http://www.pc.ibm.com/thinkvantage. Det tager kun et par minutter at hente, 
installere og konfigurere Client Security Solution. 

Overforsel og installation af Client Security Solution 

G 0 r folgende for at hente og installere programmet Client Security Solution: 

1.Start computeren, og luk alle 身 bne programmer. 

2. Skift til webstedet http://www.pc.ibm.com/thinkvantage. 

3. Klik p 身 linket Support and downloads i afsnittet Resources. 

4. Blad ned 川 afsnittet Embedded Security Subsystem and Client Security Solu¬ 
tion, og klik p 自 Software download. 
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5. F 0 lg vejiedningen p 身 skaermen. 

6. Udf 0 r installationsfilen, og folg vejiedningen p 身 skaermen. Du kan vaelge at 
installers Password Manager- og PrivateDisk-komponenterne i Client Security 
Solution. 

7. Nar du har vaigt，bliver du bedt om at genstarte computeren. 

8. Nar comDUteren qensta け 6 し 旨 bnes quiden Client Security Setup. Laes afsnittet 
"Abning af gulden Client Security Setup", hvis guiden ikke abnes. 

9. Gennemg 自 guiden Client Security Setup for at feerdiggore konfigurationen. 

Abning af guiden Client Security Setup 

Gennemg 身 folgende procedure for at konfigurere programmet Client Security Solu¬ 
tion ved hjaelp af guiden Client Security Setup: 

1. Klik pa Start p 自 Windows-skrivebordet, klik pa Alle programmer, veelg Think- 
Vantage, og dobbeltkiik pa Client Security Solution. 

2. Klik pa menupunktet Udvidet i vinduet Client Security Solution. 

3. Klik pa Angiv indstillinger til sikkerhed og sikkerhedskopiering i vinduet Cli¬ 
ent Security Solution. Guiden Client Security Setup abnes. 

4. Gennemg 自 trinene i guiden Client Security Solution Setup，og klik p 旨 Udfor. Klik 
p 身 Hjaelp i guiden Client Security Setup for at {身 flere opiysninger. 

Brug af Client Security Solution 

G 0 r f 0 igende for at お adgang til programmet Client Security Solution: 

1. Klik pa Start p 自 Windows-skrivebordet. 

2. Vaeig Alle programmer. 

3. Vaeig ThinkVantage. 

4. Klik pa Client Security Solution. 

Faciliteter i Client Security Solution 

Nedenfor beskrives de forskellige opgaver，som kan udfores ved hjaelp af program- 
met Client Security Solution. 

Bern 巧 rk: Hvis der er nogle af v 巧 rktojerne nedenfor, du ikke har adgang til, kan 
det skyides, at du ikke har det korrekte program installeret, at computeren ikke 
underst 0 tter programmet, eller at programmet kraever administratoradgang. 

Grundl 巧 ggende faciliteter 

Nedenfor beskrives de grundlaeggende opgaver，som kan udf 0 「es ved hjaelp af pro¬ 
grammet Client Security Solution. 

Skift kodes 巧 tning: Med vaerktojet Skift kodesaetning kan du oprette en ny Client 
Security-kodesaetning. Kodesaetningerne skal opfyide kravene til Client Security- 
kodesaetninger. 

Konfigurer retablenng af kodeord: Med vaerktojet Konfigurer retablering af kode- 
ord kan du oprette en metode til at retablere en glemt Windows-adgangskode eller 
en Client Security-kodes ぉ tning, afh 巧 ngig af den godkendelsesmetode, du bruger. 

Administrer logonoplysningen Med programmet Password Manager kan du 
bruge Client Security Solution til at admin 旧 trere dine fgisomme logonoplysninger ， 
f.eks. bruger-id’er，kodeord og andre personlige opiysninger. Programmet Password 
Manager gemmer alle opiysninger via den indbyggede sikkerhedschip, sa din bru- 
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gergodkendelsespolitik styrer adgang til dine sikre programmer og websteder. Det 
betyder, at i stedet for at du skal huske og indtaste mange forskellige kodeord, som 
alle er underlagt forskellige regler og udtebsdatoer, sa skal du kun huske en kode- 
saetning, eller hvis du bruger fingeraftrykslaeseren, skal du bruge dit fingeraftryk. 

Brug fingeraftryksprogram: Med den indbyggede fingeraftryksleeser kan du regi- 
strere og tilknytte dit fingeraftryk til dit startkodeord, harddiskkodeord og din Win- 
dows-adgangskode, sa fingeaftryksgodkendelse kan erstatte kodeord og levere en 
mere simpel og sikker brugeradgang. Et tastatur med en fingeraftryksleeser leveres 
med udvaigte computere og kan kobes som ekstraudstyr. Denne facilitet kan kun 
anvendes pa udvaigte ThinkCentre- og ThinkPad-comp 山 ere. 

Beskyt data: Veerktojet PrivateDisk genererer et krypteret virtuelt diskdrev, som 
automatisk krypterer de data, du gemmer p 自 diskdrevets sikre omrade. 

Udvidede funktioner 

Nedenfor beskrives de udvidede opgaver，som kan udfores ved h 树 p af program- 
met Client Security Solution. 

Bern 巧 rk: Du skal have administratorre け igheder for at kunne udf 0 「e nedenst 自 ende 
funktioner 

Overvag sikkerhedsindstillingen Med veerktojet Security Advisor kan du fa vist 
en oversigt over de sikkerhedsinds 川 linger，som er angivet pa computeren. Gen- 
nemga inds 川 lingerne for at fa vist den aktuelle sikkerhedsstatus eller 0 ge system- 
sikkerheden. Emnerne omfatter hardwarekodeord, Windows-brugeradgangskoder, 
Windows-adgangskodepoiitik, beskyttede pauseskeerme og 川 deling. 

Bern 巧 rk: Vaerkt 0 jet Security Advisor viser kun en oversigt over sikkerhedsindstil- 
lingerne og forslag til, hvordan du kan forbedre systemets sikkerhed. Ikke alle 
sikkerhedsrisici berores ， f.eks. brug og vedligeholdelse af antivirus- og firewall-pro¬ 
grammer. Mange af inds 川 lingerne kraever administratoradgang. 

Overfor digitale certifikater: Guiden Client Security Certificate Transfer hjeelper 
dig med at overfore de private nogler，der er tiiknyttet dine certifikater, fra den soft- 
warebaserede Microsoft CSP (Cryptographic Service Provider) til den hardwareba- 
serede Client Security Solution CSP. N 旨 r overforslen er afsiuttet, er de funktioner, 
som bruger certifikaterne, mere sikre, fordi de private nogler er beskyttet af den ind¬ 
byggede sikkerhedschip. 

Etabier mekanisme ti! nulstilling af hardwarekodeord: Dette vaerkt 0 j opretter et 
sikkert miljo, som udfores uafhaengigt af Windows, og du kan bruge det til at nul- 
stille glemte start- og harddiskkodeord. Du bekraefter din identitet ved at besvare en 
raekke sporgsm を I， du har oprettet. Det er en god ide at oprette dette sikre milj 0 sa 
hurtigt som muligt, for du glemmer et kodeord. Du kan ikke nulstille glemte hard- 
warekodeord, for dette sikre milj 0 er oprettet p 身 harddisken，og du har oprettet dig 
som bruger. Dette vaerktoj kan kun anvendes p 身 udvaigte ThinkCentre- og Think- 
Pad-computere. 

Bern 巧 rk: Det er en god ide at angive et administratorkodeord, for du begynder at 
bruge vaerkt 0 jet. Hvis du ikke angiver et administratorkodeord, er miljoet ikke sa 
sikkert som det eliers vil vaere. N 旨 r du har udf 0 rt denne procedure, er start- og 
harddiskkodeordet det samme. Denne procedure hjaelper dig med at oprette det 
sikre miljo og nulstille glemte kodeord, nar det sikre miljo er oprettet. 
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Aktiver den indbyggede sikkerhedschip: Dette vaerktoj foretager en aendring af 
BlOS-inds 川 linger)，der bruges til at aktivere eller deaktivere den indbyggede sik- 
kerhedschip. Du skal genstarte comp 山 eren，for aendringer tr 巧 der i kraft. 

Revider logonindstillingen Dette vaerktoj viser de aktuelle logoninds 川 linger. 
Admin 旧 tratoren kan ogsa bruge funktionen til at aendre, hvordan brugerne logger 
pa Windows-styresystemet og ThinkVantage Rescue and Recovery-arbejdsomr 旨 del. 

Clearing the fail safe counter: Dette vaerkt 0 j nulstiller den t お ller, der overvager, 
hvor mange forkerte fors 0 g pa godkendelse，der er videregivet til den indbyggede 
sikkerhedschip. Efter et vist an ね I ikke-gennemforte forsog, I 身 ser chippen sig selv i 
en periode. Locko 山 - perioden forlaenges i takt med antallet af ikke-gennemforte for- 
S0g. 

Angiv indstillinger til sikkerhed og sikkerhedskopiering: Med Gulden Client 
Security Setup kan du konfigurere mange forskellige sikkerhedsprogrammer. Denne 
guide indeholder konfigurationsvaig，som du kan bruge til at angive mange forskel¬ 
lige sikkerhedsfaciliteter, f.eks. aktivering af den indbyggede sikkerhedschip i Client 
Security, angivelse af, hvordan du vil godkende i Windows, hvordan du vil bruge 
Rescue and Recovery til at tage sikkerhedskopier af dine folsomme data，eller om 
du vil bruge fingeraftryksgodkendelse. 


Brug af Client Security Solution sammen med Rescue and Recovery- 
programmet 

Rescue and Recovery og Client Security Solution er begge ThinkVantage-teknolo- 
gier，der er udviklet med brugeren for 0 je. Det vil sige, de kan bruges hver for sig 
eller sammen, alt efter hvad du har brug for. Opiysningerne nedenfor skal hjeeipe 
dig med at udvikle en strategi for brug af programmerne, og du far at vide, hvordan 
programmerne suppierer hinanden. 

Der er visse ting, du skal overveje, nar du installerer Rescue and Recovery-pro- 
grammet, Client Security Solution-programmet eller begge programmer sammen. 
Tabellen nedenfor indeholder opiysninger, der kan h 树 pe dig med at fasts 悟 ， hvilken 
procedure du skal bruge for at opna den onskede konfiguration: 
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Tabe! 6-1. TabeHen nedenfor indeholder op!ysninger，der kan hjaefpe dig med at aendre konfigurationen af Rescue 
and Recovery- og Client Security-programmet. Standalone Client Security Solution betyder，at installationspakken er 
anskaffet fra internettet eller fra en cd. 


Installeret software: 

Du vil: 

Gor folgende: 

Komm 色 ntarer 

Client Security Software 

5.4x 

Client Security Software 

5.4x og Rescue and 
Recovery 3.0 

1.Installer programmet 
Rescue and Recovery 
3.0. 

2. Nar du bliver bedt om 
det, skal du angive, at 
du stadig vil have pro¬ 
grammet Client Security 
Software 日 . 4x installe¬ 
ret. 

Du kan ikke beskytte sik- 
kerhedskopier ved h 树 p af 
programmet Client Security 
Software 5.4x, og program- 
met Rescue and Recovery 
3.0 bruger eventuelle facili- 
teter i Client Security Soft¬ 
ware ved hjaelp af en 
emuleret version af Client 
Security Software. 

Masterkodeordsfaciliteten 
f 0 jes til sik- 
kerhedsfaciliteterne. 
Masterkodeord benyttes 
typisk i virksomhedssam- 
menhaeng. Der er flere 
oplvsninqer i "Flere 

oplysninger" p 身 side 6-1 

Client Security Software 

5.4x 

Client Security Solution 6.0 

Standalone-instal- 

lationspakke 

1. Fjern programmet Client 
Security Software 5.4x. 

2. Installer programmet 
Client Security Solution 
6.0 (Standalone). 

• Du skal dekryptere even¬ 
tuelle krypterede filer og 
eksportere eventuelle 
Password Manager-op- 
lysninger, for du fjerner 
programmet. Hvis du ikke 
g 0 r det, g 身「 oplysnin- 
gerne tabt. 

• Du skal fjerne IBM File 
and Folder Encryption- 
software n, inden du 
installerer programmet 
Client Security Solution. 
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Tabel 6-1. Tabellen nedenfor indeholder optysninger, der kan hjaeipe dig med at aendre konfigurationen af Rescue 
and Recovery- og Client Security-programmet Standalone Client Security Solution betyder，at installationspakken er 
anskaffet fra internettet eller fra en cd. (fortsat) 


Installeret software: 

Du vil: 

Gor folgende: 

Kommentarer 

Client Security Software 

5.4x 

Client Security Solution 6.0 
og Rescue and Recovery 

3.0 

1. Fjern programmet Client 
Security Software 5.4x. 

2. Installer programmet 
Rescue and Recovery 
3.0. Kontroller, at du har 
vaigt komponenten 

Client Security Solution 
6.0. 

• Hvis du installerer 

Rescue and Recovery 

3.0 oven i Client Security 
Software 5.4x uden f 0 rst 
at have fjernet Client 
Security Software, har du 
kun Rescue and 

Recovery tilbage. 

• For du fjerner program- 
met Client Security Soft¬ 
ware 5.4x, skal du have 
dekrypteret eventuelle 
krypterede filer og eks- 
porteret eventuelle Pass¬ 
word Manager- 
oplysninger. Hvis du ikke 
gor det, g 身 r oplysnin- 
gerne tabt. 

• Du skal fjerne IBM File 
and Folder Encryption- 
softwaren, inden du 
installerer programmet 
Client Security Solution 
6.0. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x og Rescue and 
Recovery 3.0 

1. Fjern programmet 

Rescue and Recovery 
3.0. 

2. Installer programmet 
Client Security Software 
5.4x. 

3. Installer programmet 
Rescue and Recovery 
3.0. 

4. Nar du bliver bedt om 
det, skal du angive, at 
du stadig vil have pro¬ 
grammet Client Security 
Software 5.4x installe¬ 
ret. 

• Du kan ikke installere 
Client Security Software 
5.4x-programmet oven i 
programmet Rescue and 
Recovery 3.0. 

• Lokale sikkerhedskopier 
slettes, nar du fjerner 
programmet Rescue and 
Recovery 3.0. 
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Tabe! 6-1. Tabellen nedenfor indeholder op!ysninger，der kan hjaefpe dig med at aendre konfigurationen af Rescue 
and Recovery- og Client Security-programmet. Standalone Client Security Solution betyder，at installationspakken er 
anskaffet fra internettet eller fra en cd. (fortsat) 


Installeret software: 

Du vil: 

Gor folgende: 

Kommentarer 

Rescue and Recovery 3.0 

Client Security Solution 6.0 

Standalone-instal- 

lationspakke 

1 . Fjern programmet 

Rescue and Recovery 
3.0. 

2. Installer programmet 
Client Security Solution 
6.0 (Standalone). 

• Hvis du fjerner 

Rescue and Recovery, 
slettes brugerfiler og ind- 
stillinger for Client 

Security Solution- 
registreringsdatabasen. 

• De Rescue and 
Recovery-sik- 
kerhedskopier, der 
beskyttes af Client 

Security Solution, er ikke 
laengere tilgsengelige. 

• Lokale sikkerhedskopier 
slettes, nar du fjerner 
programmet Rescue and 
Recovery 3.0. 

• Client Security Solution 

6.0 (Standalone) kan ikke 
installeres oven i Rescue 
and Recovery 3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

1. Vaeig Rediger under 
Tilf 0 j/fjern programmer. 

2. Gennemf 0 r aendringen 
ved at 川 f 0 je program- 
met Client Security 
Solution og eventuelle 
underkomponenter. 

• Lokale sikkerhedskopier 
slettes, nar du tilfojer 
programmet Client 

Security Solution. 

• N 身 r du har tilfojet pro¬ 
grammet Client Security 
Solution, skal du hurtigst 
muligt oprette en ny, 
grundlaeggende sikker- 
hedskopi. 

• Indstillinger og datafiler i 
Client Security Solution 
slettes. 

• Programmet Client 
Security Solution 6.0 
(Standalone) kan ikke 
installeres oven i pro¬ 
grammet Rescue and 
Recovery 3.0. 

Client Security Solution 6.0 

Standalone-instal- 

lationspakke 

Client Security Software 

5.4x 

1. Fjern programmet Client 
Security Solution 6.0 
(Standalone). 

2. Installer programmet 
Client Security Software 
5.4x. 

• Funktionerne i Client 
Security Software 5.4x 
pavirkes ikke af, at du 
vaelger at slette datafiler 
og indstillinger i Client 
Security Solution 6.0. 
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Tabel 6-1. Tabellen nedenfor indeholder optysninger, der kan hjaeipe dig med at aendre konfigurationen af Rescue 
and Recovery- og Client Security-programmet Standalone Client Security Solution betyder，at installationspakken er 
anskaffet fra internettet eller fra en cd. (fortsat) 


Installeret software: 

Du vil: 

Gor folgende: 

Kommentarer 

Client Security Solution 6.0 

Standalone-instal- 

lationspakke 

Rescue and Recovery 3.0 

1. Fjern programmet Client 
Security Solution 6.0. 

2. Installer programmet 
Rescue and Recovery 
3.0. 

3. Under installation skal 
du vselge kun at instal- 
lere programmet 

Rescue and Recovery. 

N 身 r du fjerner programmet 
Client Security Solution 6.0 ， 
skal du ogsa slette Security 
Solution 6.0-filer og -indstil- 
linger. Hvis du ikke fjerner 
disse, n 身 r du bliver bedt om 
det, afsiuttes installationen 
af Rescue and Recovery 

3.0. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

1.Installer programmet 
Rescue and Recovery 
3.0. 

2. Vselg de 

underkomponenter i 
Client Security Solution 
6.0, som du vil instal- 
lere. 

• Datafiler og indst 川 inger i 
Client Security Solution 

6.0 bliver bevaret. 

• 巨 rug programmet 

Rescue and Recovery, 
hvis du vil beskytte sik- 
kerhedskopier ved hjaelp 
af programmet Client 
Security Solution 6.0. 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

Client Security Software 

5.4x 

1. Fjern programmet 

Rescue and Recovery - 
Client Security Solution. 

2. Installer programmet 
Client Security Software 
5.4x. 

• Programmet Client 
Security Software 5.4x 
kan ikke installeres oven 
i programmet Client 
Security Solution 6.0. 

• Funktionerne i Client 
Security Software 5.4x 
pavirkes ikke af, at du 
vaelger at slette datafiler 
og indstillinger, n 旨 r du 
bliver spurgt om du vil 
slette dem. 

• Nar du fjerner program- 
met Rescue and 

Recovery 3.0, fjerner du 
ogs 身 automatisk pro¬ 
grammet Client Security 
Solution 6.0. 
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Tabe! 6-1. Tabellen nedenfor indeholder op!ysninger，der kan hjaefpe dig med at aendre konfigurationen af Rescue 
and Recovery- og Client Security-programmet. Standalone Client Security Solution betyder，at installationspakken er 
anskaffet fra internettet eller fra en cd. (fortsat) 


Instalieret software: 

Du vil: 

Gor folgende: 

Kommentarer 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

Rescue and Recovery 3.0 

1. Vaeig Rediger under 
Tilf 0 j/fjern programmer. 

2. Fjern programmet Client 
Security Solution 6.0. 

• Lokale sikkerhedskopier 
slettes, nar programmet 
Client Security Solution 

6.0 fjernes. 

• N 身 r du fjerner program- 
met Client Security Solu¬ 
tion 6.0, har du heller 
ikke leengere Password 
Manager eller 

PrivateDisk. 

• De Rescue and 

Recovery 3.0-sik- 
kerhedskopier, som er 
beskyttet med program- 
met Client Security Solu¬ 
tion 6.0, er ikke leengere 
tilgaengelige. Opret en ny 
sikkerhedskopi s 旨 hurtigt 
som muligt. 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

Client Security Solution 6.0 

1. Fjern programmet 

Rescue and Recovery 
3.0. 

2. Nar du bliver spurgt, 
skal du kun veelge at 
beholde de aktive Client 
Security Solution 6.0- 
indst 川 inger, hvis du vil 
bevare den aktuelle sik- 
kerhedskonfiguration. 

3. Installer programmet 
Client Security Solution 
6.0 (Standalone). 

1. De Rescue and 

Recovery 3.0-sik- 
kerhedskopier, der er 
beskyttet af Client 
Security Solution 6.0, er 
ikke laengere tilgaenge¬ 
lige. 

2. Lokale sikkerhedskopier 
slettes, nar du fjerner 
programmet Rescue 
and Recovery 3.0. 


Rescue and Recovery-kodeord og -kodes 巧 tninger 

Du kan bruge kodeord eller kodes 巧 tninger til at beskytte Rescue and Recovery- 
arbejdsomradet, hvorved du beskytter central© data mod uautoriseret adgang. Du 
kan angive，at du vil beskytte Rescue and Recovery-arbejdsomradet ved at bruge 
guiden Client Security Setup til at angive sikkerhedsinds 川 linger eller programmet 
Client Security Solution til at aendre logoninds 川 lingerne. Med programmet Client 
Security Solution kan du angive muligheder for retablering af kodeord i Rescue and 
Recovery-arbejdsomradet. 

Bern 巧 rkninger: 

1. Denne facilitet er kun 川 gaengelig, hvis programmet Client Security Solution er 
instalieret. Hvis du vil bruge denne facilitet, skal du have afsiuttet guiden Client 
Security 6.0 Setup og angivet, at du vil bruge et kodeord eller en kodesaetning 
for at kunne logge pa computeren. 

2. Guiden Client Security Setup 6.0 og programmet Client Security Solution 6.0 er 
kun tilg 巧 ngelige under Windows. Hvis du vaelger at bruge Rescue and Reco- 
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very uden Client Security Solution, bliver Rescue and Recovery-arbejdsomr 身 det 
ikke beskyttet af et kodeord eller en kodesaetning. 

3. Med programmet Client Security Solution kan du angive muligheder for retable¬ 
ring af kodeord i Rescue and Recovery-arbejdsomr 身 det- 


Brug folgende metoder for at beskytte Rescue and Recovery-omradet med et kode¬ 
ord eller en kodesaetning. 

Metode 1 : Hvis du ikke har gennemfort gulden Client Security Setup，skal du 90 re 
folgende for at beskytte Rescue and Recovery-arbejdsomradet med et kodeord eller 
en kodesaetning: 

1. Klik pa Start p 自 Windows-skrivebordet, klik pa Alle programmer, veelg Think- 
Vantage, og dobbeltkiik pa Client Security Solution. 

2. Klik pa menupunktet Udvidet i vinduet Client Security Solution. 

3. Klik pa ikonen Angiv indstillinger til sikkerhed og sikkerhedskopiering. Gui- 
den Client Security Setup abnes. 

4. Angiv sikkerhedsindstillingerne. Gor herefter et af folgende: 

• Hvis du vil beskytte Rescue and Recovery-arbejdsomradet vha. din Windows- 
logonadgangskode，skal du markers afkrydsningsfeltet Brug Windows-kode- 
ordet til at beskytte adgang til Rescue and Recovery-arbejdsomradet. 

• Hvis du vil beskytte Rescue and Recovery-arbejdsomradet vha. din Client 
Security Solution-logonkodeseetning, skal du markere afkrydsningsfeltet Brug 
Client Security Solution-kodesaetningen til at beskytte adgang til Rescue 
and Recovery-omradet. 

5. Gennemfor guiden Client Security Solution Setup, og klik p 旨 Udfor. Klik p 身 
Hjaelp i guiden Client Security Setup for at お flere opiysninger. 

Metode 2: Hvis du har gennemfort guiden Client Security Setup, skal du 90 re f 0 l- 
gende for at beskytte Rescue and Recovery-arbejdsomradet med et kodeord eller 
en kodesaetning: 

1. Klik pa Start p 自 Windows-skrivebordet, klik pa Alle programmer, vaeig Think- 
Vantage, og dobbeltkiik pa Client Security Solution. 

2. Klik pa menupunktet Udvidet i vinduet Client Security Solution. 

3. Klik pa Revider logonindstillinger. 

4. F 0 lg vejiedningen pa skaermen. Klik pa Hjaelp i programmet Client Security 
Solution for at お flere opiysninger. 

Angivelse af indstillinger for sikkerhedskopiering ved hjaelp af guiden 
Client Security Setup 

Guiden Client Security Solution Setup indeholder konfigurationsvaig，som du kan 
bruge til at angive mange forskellige sikkerhedsfaciliteter, f.eks. aktivering af den 
indbyggede sikkerhedschip, angivelse af, hvordan du vil godkende i Windows, hvor- 
dan du vil bruge Rescue and Recovery til at tage sikkerhedskopier af dine fol- 
somme data，eller om du vil bruge fingeraftryksgodkendelse. 

G 0 r f 0 lgende for at bruge guiden Client Security Setup: 

1. Klik pa Start p 自 Windows-skrivebordet, klik pa Alle programmer, vaeig Think- 
Vantage, og dobbeltkiik pa Client Security Solution. 

2. Klik pa menupunktet Udvidet i vinduet Client Security Solution. 

3. Klik pa Angiv indstillinger til sikkerhed og sikkerhedskopiering i vinduet Cli¬ 
ent Security Solution. Guiden Client Security Setup abnes. 
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4. Angiv sikkerhedsinds 川 lingerne. 

5. Gennemfor gulden Client Security Solution Setup, og klik p 身 Udfor. Klik p 自 
Hjaelp i gulden Client Security Setup for at お flere opiysninger. 

Flere opiysninger om Client Security Solution 

Brugervejiedning til Client Security Solution p 身 internettet indeholder flere opiysnin¬ 
ger om programmet Client Security Solution og dets faciliteter: 

http://www.1bm.com/pc/support/s1te.wss/ 

Hvis du allerede har installeret programmet Client Security Solution, kan du fa 
adgang til brugervejiedningen，der indeholder flere opiysninger, ved at 90 re fol- 
gende: 

1. Klik p 旨 Sta け p 自 Windows-skrivebordet. 

2. Vaeig Alle programmer. 

3. V ぉ Ig ThinkVantage. 

4. Klik p 身 Client Security Solution. 

5. Klik p 身 Hjaelp p 自 menulinjen i Client Security Solution. 

6 . Klik p 旨 User’s Guide. 
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Client Security Solution is een suite van ThinkVantage^'^ Technology- 
hulpprogramma’s die zijn ontworpen om toegang tot het besturingssysteem en de 
persoonlijke gegevens op uw computer te beveiligen. Client Security Solution inte- 
greert de hardwarebeveiliging van de ingebedde chip en de beveiligingsmogelijk- 
heden van de software. Door de vast toegewezen hardware te combineren met de 
softwarebeveiliging, vormt Client Security Solution een krachtige verbetering van het 
beveiligingssysteem van het besturingssysteem. 


Voor wie is deze handleiding bestemd 

De ThinkVantage Client Security Solution-gebruikershandleiding is bedoeld voor 
zelfstandige eindgebruikers en eindgebruikers in een bedrijfsomgeving. Deze hand¬ 
leiding biedt informatie over de volgende onderwerpen: 

• Client Security Solution-componenten 

• Client Security Solution-installatie 

• Client Security Solution-functies 

Deze handleiding is een aanvulling op het Client Security Solution-helpsysteem, 
waarin u stap voor stap instructies krijgt over het uitvoeren van specifieke taken. 


Aanvullende informatie 

Als u systeembeheerder, systeemtechnicus, netwerkbeheerder of klanttechnicus 
bent en Client Security Solution in een grote onderneming wilt implementeren, kunt 
u gedetailleerde informatie lezen in ThinkVantage Rescue and Recovery 了 m en Client 
Security Solution Gids voor ingebruikname op de volgende website: 
http://www.ibm.com/pc/support/s1te.wss/document.do?]ndocid=MIGR- 54502 


Client Security Solution-componenten 

Client Security Solution is ontworpen voor computers die zjn uitgerust met een 
ingebedde beveiligings-chip，die diverse beveiligingsniveaus toevoegt voor 
computergegevens en -processen. De Client Security Solution-software kan nu ech- 
ter 0 ok worden geconfigureerd om de beveiiiging te verbeteren van computers die 
geen beveiligings-chip hebben. 


Client Security Solution is onderverdeeld in de volgende hardware- en software- 
componenten. 

• Ingebedde beveiligings-chip 

Client Security Solution is ontworpen voor computers die zijn uitgerust met een 
ingebedde beveiligings-chip. Een ingebedde beveiligings-chip is ingebouwde 
cryptografische hardware die een extra niveau toevoegt aan de beveiiiging van 
de computer. Dankzij de beveiligings-chip kunt u coderings- en verificatie- 
processen overbrengen van kwetsbare software naar de veilige omgeving van 
vast toegewezen hardware. Het verhoogde niveau van beveiiiging is direct te 
merken. 

• Client Security Setup Wizard 

De Client Security Setup Wizard leidt u door de configuratieprocessen van de 
beveiiiging. Met behulp van de wizard kunt u de ingebedde beveiligings-chip 
inschakelen, de verificatie- en aanmeldingsmethode selecteren, vragen instellen 
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voor het geval van vergeten wachtwoorden，vingerafdrukverificatie instellen 
(optioneel) en verdere Client Security Solution-componenten configureren. 

• Wachtwoordbeheer 

Met Client Security-wachtwoordbeheer kunt u veilig en handig de persoonlijke 
aanmeldingsinformatie voor toepassingen en websites beheren. Dit betreft bij- 
voorbeeld gebruikers-ID’s，wachtwoorden en andere persoonlijke informatie. 

Client Security-wachtwoordbeheer slaat alle informatie op via de ingebedde 
beveiligings-chip, zodat de toegang tot toepassingen en websites volledig bevei- 
ligd is. 

• PrivateDisk 

PrivateDisk stelt een gecodeerd virtueel schijfstation in dat automatisch alle 
gegevens codeert die u opslaat in de veilige omgeving van de "elektronische 
kluis". Met uw eigen virtuele schijfstation codeert u alle belangrijke gegevens 
voordat u ze opslaat. De gegevens worden automatisch gecodeerd als ze wor- 
den opgeslagen in een PrivateDisk-volume. 

• Client Security Solution-toepassing 

De Client Security Solution-toepassing biedt een enkelvoudige interface waarmee 
gebruikers eenvoudige of geavanceerde taken kunnen uitvoeren, zoals het 
inschakelen van de ingebedde beveiligings-chip，het wijzigen van het wachtwoord 
en het gebruiken van vingerafdruksoftware. Voor een complete lijst met Client 
Security Solution-functies raadpleegt u "Client-Security Solution-functies" op 
pagina 7-3 

• ThinkVantage-vingerafdruksoftware 

Met ThinkVantage-vingerafdruksoftware kunnen gebruikers verificatie van vingei*- 
afdrukken instellen. Deze handige beveiligingsmogelijkheid is beschikbaar op 
geavanceerde ThinkPad- en ThinkCentre-modellen en -opties. 


Voordat u Client Security Solution installeert 

Voordat u de toepassing Client Security Solution installeert, moet u zeker weten dat 
aan de volgende vereisten is voldaan: 

• Windows XP of Windows 2000 met Service Pack 3. Als u dit programma instal¬ 
leert op een vaste schijf met een capaciteit van meer dan 137 GB, is Service 
Pack 1 vereist voor Windows XP. 

• Internet Explorer 5.5 (of hoger). 

•128 MB geheugen，waarvan niet meer dan 8 MB als gedeeld geheugen kan wor- 
den toegewezen onder de beeldinstelling in het BIOS. 

• 800 MB vrije schijfruimte. 

Als u een vorige versie van Client Security Solution^ Client Securitv Software of 
Rescue and Recovery hebtj raadpleegt u "Client Security Solution gebruiken met 
Rescue and Recovery" op pagina 7-5 voor specifieke instructies. 


Client Security Solution instellen 

De Client Security Solution-toepassing is beschikbaar op de website 
http://www.pc.ibm.com/thinkvantage. Het ophalen, installeren en configureren van 
Client Security Solution kost niet meer dan een paar minuten. 

Client Security Solution ophalen en installeren 

Voer het volgende proces uit om het programma Client Security Solution op te 
halen en te installeren: 
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1 .Start de computer en sluit alle geopende programma’s. 

2. Ga naar de website http://www.pc.ibm.com/thinkvantage. 

3. Klik op Support and downloads in de sectie Resources. 

4. Blader naar de sectie Embedded Security Subsystem and Client Security 
Solution en klik op Software download. 

5. Volg de aanwijzingen op het scherm. 

6 . Start het uitvoerbare installatiebestand en volg de instructies op het scherm. U 
krijgt de keuze om de Client Security Solution-componenten Password Manager 
en PrivateDisk te installeren. 

7. Nadat u uw keuze hebt gemaakt, wordt u gevraagd de computer opnieuw te 
starter). 

8 . Als dit is gebeurd，wordt Client Security Setup Wizard aeopend. A!s de instal- 
latiewizard niet wordt geopend, raadpleegt u|"Client Security Setup Wizard ope- 
nen" 

9. Doorloop alle stappen van Client Security Setup Wizard om het configuratie- 
proces te voltooien. 

Client Security Setup Wizard openen 

Voer de volgende procedure uit om Client Security Solution te configureren met 
behulp van Client Security Setup Wizard: 

1. Klik op het Windows-bureaublad op Start en Programma’s, selecteer 
ThinkVantage en dubbelklik op Client Security Solution. 

2. Klik in het Client Security Solution-venster op de menuoptie Advanced. 

3. Klik in het Client Security Solution-venster op Set security and backup 
preferences. De Client Security Setup Wizard wordt nu geopend. 

4. Doorloop de stappen in de Client Security Solution Setup Wizard en klik vervol- 
gens op Finish. Voor gedetailleerde informatie klikt u op Help in de Client 
Security Setup Wizard. 

Client Security Solution gebruiken 

Voer de volgende procedure uit om toegang te krijgen tot Client Security Solution: 

1. Klik op het Windows-bureaublad op de knop Start. 

2. Kies Programma’s. 

3. Kies ThinkVantage. 

4. Klik op Client Security Solution. 

Client Security Solution-functies 

De volgende informatie betreft de verschillende taken die u met Client Security 
Solution kunt uitvoeren. 

Opmerking: Als bepaalde vermeide huipprogramma’s niet beschikbaar zijn, kan dit 
komen doordat u niet de juiste software hebt ge.i.nstalleerd，uw computer de toe¬ 
passing niet ondersteunt of de toepassing alleen toegankelijk is voor beheerders of 
supervisors. 

Basisfuncties 

De volgende informatie betreft de basistaken die u met Client Security Solution kunt 
uitvoeren. 
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Het wachtwoord wijzigen: Met het huipprogramma Change passphrase kunt u 
een nieuw wachtwoord voor Client Security instellen. Wachtwoorden moeten vol- 
doen aan de Client Security-wachtwoordvereisten. 

Wachtwoordherstel configureren: Met het huipprogramma Configure password 
recovery kunt u een vergeten Windows- of Client Security-wachtwoord herstellen, 
afhankelijk van de verificatiemethode die u gebruikt. 

Aanmeldingsinformatie beheren: Dankzij de toepassing Password Manager kunt 
u Client Security Solution gebruiken om persoonlijke of eenvoudig te vergeten 
aanmeldingsinformatie te beheren, zoals gebruikers-ID’s，wachtwoorden en andere 
persoonlijke informatie. Password Manager slaat alle informatie op via de inge- 
bedde beveiligings-chip, zodat uw verificatiebeleid de toegang regelt tot beveiligde 
toepassingen en websites. In plaats van het onthouden of leveren van een grote 
hoeveelheid wachtwoorden (die alle andere regels en vervaldatums kennen) hoeft u 
slechts een wachtwoord te onthouden. Als u vingerafdruksoftware hebt geinstal- 
leerd, is zelfs een vingerafdruk voldoende. 

Vingerafdruksoftware gebruiken: Met de geTntegreerde vingerafdruklezer kunt u 
zich aanmelden met uw vingerafdruk voor het aanzetten van de computer en toe- 
gang tot Windows en de vaste schijf. De vingerafdruk neemt de plaats van het 
wachtwoord in en biedt een eenvoudige en veilige gebruikerstoegang. Er is een 
toetsenbord met vingerafdruklezer beschikbaar voor bepaalde computers en deze 
kan als optie worden aangeschaft. Deze optie wordt alleen ondersteund door 
bepaalde ThinkCentre- en ThinkPad-computers. 


Gegevens beschermen: Het huipprogramma PrivateDisk genereert een geco- 
deerd virtueel schijfstation dat automatisch alle gegevens codeert die u opslaat in 
de veilige omgeving van de "elektronische kluis". 

Geavanceerde mogelijkheden 

De volgende informatie betreft de geavanceerde taken die u met Client Security 
Solution kunt uitvoeren. 


Opmerking: U moet beschikken over een toegangsmachtiging als beheerder om 
de volgende taken te kunnen verrichten. 


De beveiligingsinstellingen bewaken: Met het huipprogramma Security Advisor 
kunt u een samenva け ing bekyken van de beveiligingsinstellingen op de computer. U 
kunt de huidige beveiligingsstatus be 叫 ken of de systeembeveiliging verbeteren. 
Enkele verdere beveiiigingsonderwerpen zijn hardwarewachtwoorden, Windows- 
gebruikerswachtwoorden, Windows-wachtwoordenbeleid, beveiligde screensavers 
en bestandsdeling. 

Opmerking: Het huipprogramma Security Advisor biedt alleen een samenvatting 
en suggesties om de veiiigheid van het systeem te verbeteren. Op bepaalde aspec- 
ten van de beveiliging wordt niet ingegaan，zoals het gebruik van antivirus- 
programma’s en firewalls. Voor vee! instellingen is de status van beheerder of 
supervisor vereist. 


Digitate certificaten over か agen: Met de Client Security Certificate rransfer 
Wizard brengt u de persoonlijke sleutels van certificaten over van de software- 
gebaseerde cryptografische serviceprovider (CSP) van Microsoft naar de hardware- 
gebaseerde CSP van Client Security Solution. Na de overdracht zijn alle acties die 
de certificaten gebruiken veiliger, omdat de persoonlijke sleutels zijn beveiligd door 
de ingebedde beveiligings-chip. 
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Een mechanisme voor het herst 色 I van hardwarewachtwoorden in gebruik 
nemen: Dit huipprogramma maakt een beveiligde omgeving die onafhankelijk van 
Windows actief is en u helpt bij het opnieuw instellen van vergeten systeem- 
wachtwoorden of wachtwoorden voor de vaste schijf. De identiteit wordt vastgesteld 
aan de hand van een aantal vragen. Het is verstandig om zo snel mogelijk een 
beveiligde omgeving te maken, voordat iemand een wachtwoord vergeet. U kunt 
een vergeten wachtwoord pas herstellen als deze veilige omgeving op de vaste 
schijf is gemaakt en u de registratie hebt uitgevoerd. Het huipprogramma is alleen 
beschikbaar op bepaalde ThinkCentre- en ThinkPad-computers. 

Opmerking: Het is verstandig een beheerders- of supervisorwachtwoord in te stel- 
len voordat u dit huipprogramma gebruikt. Als u geen beheerders- of supervisor¬ 
wachtwoord hebt ingesteid, is uw omgeving niet optimaal beveiligd. Als u deze 
procedure voltooit, zijn het systeemwachtwoord en het wachtwoord voor de vaste 
s 加 jf gelijk. De procedure is bedoeld om u te helpen bij het maken van een veilige 
omgeving en hierna vergeten wachtwoorden te herstellen. 

De ingebedde beveiligings-chip activeren: Dit huipprogramma voert een wijzi- 
ging in de BlOS-instellingen uit, zodat de ingebedde beveiligings-chip in- of uitge- 
schakeld kan worden. U moet de computer opnieuw starten voordat deze wijziging 
van kracht wordt. 

De aanmeldingsinstellingen wijzigen: Dit huipprogramma geeft de huidige 
aanmeldingsinstellingen weer en stelt een beheerder in staat de wijze van aanmel- 
ding bij Windows en het werkgebied ThinkVantage Rescue and Recovery te wijzi- 
gen. 

De teller van onjuiste aanmeldingen op nu! zetten: Dit huipprogramma zet de 
verificatieteller op nul. Deze houdt hoeveel onjuiste verificatiepogingen naar de 
ingebedde beveiligings-chip zyn gestuurd. Na een vastgesteld aantal mislukte 
pogingen wordt de chip voor een bepaalde tijd geblokkeerd. De blokkadeperiode 
wordt langer naarmate er meer mislukte pogingen worden gedaan. 

Voorkeuren voor beveiliging en backups instellen: Met de Client Security 
Setup Wizard kunt u een verscheidenheid aan huipprogramma’s voor beveiiigings- 
software configureren. De wizard biedt configuratiemogelijkheden voor beveiligings- 
opties, zoals het inschakelen van de ingebedde beveiligings-chip, het kiezen van de 
Windows-verificatieomgeving, het kiezen van Rescue and Recovery voor backups 
van vertrouwelijke gegevens of het gebruiken van een vingerafdruk als verificatie. 


Client Security Solution gebruiken met Rescue and Recovery 

Het programma Rescue and Recovery en de toepassing Client Security Solution 
zijn ThinkVantage-technologieen die zijn ontwikkeld om aan uw behoeften te vol- 
doen. Dat betekent dat ze zijn ontworpen om afzonderlijk of samen gebruikt te kun- 
nen worden, afhankelijk van wat u nodig hebt. De volgende informatie is bedoeld 
om te bepalen hoe u deze programma’s wilt gebruiken en hoe de programma’s 
elkaar aanvullen. 

Er zijn belangrijke zaken om rekening mee te houden als u Rescue and Recovery, 
Client Security Solution of beide installeert. In de volgende tabellen vindt u informa¬ 
tie waarmee u de juiste procedure voor de gewenste configuratie kunt bepalen: 
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Tabel 1-1. In de volgende tabel vindt u informatie over het wijzigen van de configuratie van Rescue and Recovery en 
Client Security. Client Security Solution-standalone bet 色 kent dat de installatie afkomstig is van het web of een CD. 


Ge'mstalleerde software 
is... 

En u wilt... 

Dit proces volgen 

Commentaar 

Client Security Software 

5.4x 

Client Security Software 

5.4x en Rescue and 
Recovery 3.0 

1. Rescue and Recovery 

3.0 installeren. 

2. Geef als het wordt 
gevraagd aan dat u de 
installatie van Client 
Security Software 5.4x 
wilt behouden. 

Backups kunnen niet wor- 
den beveiligd met Client 
Security Software 5.4x. Het 
gebruik van Client Security 
Software-functies door 
Rescue and Recovery 3.0 
wordt uitgevoerd door een 
geemuleerde versie van 
Client Security Software. 

De masterwachtwoord- 
functie wordt aan de 
beveiligingsmogelijkheden 
toegevoegd. Een master- 
wachtwoord wordt normaal 
in een bedrijfsomgeving 
gebruikt. Voor vercfere 
informatie raadpleeqt u 

"Aanvullende informatie" op 
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Client Security Software 

5.4x 

Client Security Solution 6.0 
Standalone-installatiepakket 

1. Verwijder de installatie 
van Client Security 
Software 5.4x. 

2. Installeer Client Security 
Solution 6.0 
(standalone). 

• U moet gecodeerde 
bestanden decoderen en 
eventueel aanwezige 
wachtwoordbeheer- 
informatie exporteren 
voordat u de installatie 
verwijde け . Hiermee 
voorkomt u dat de infor¬ 
matie verloren gaat. 

• U moet IBM® File and 
Folder Encryption verwij- 
deren voordat u Client 
Security Solution instal- 
lee け . 
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Tabef 1-1. In de volgende tabel vindt u informatie over het wijzigen van de configuratie van Rescue and Recovery en 
Client Security. Client Security Solution-standalone betekent dat de installatie afkomstig is van het web of een 
CD. (vervolg) 


GeVnstalleerde software 
is... 

En u wilt... 

Dit proces volgen 

Commentaar 

Client Security Software 

5.4x 

Client Security Solution 6.0 
en Rescue and Recovery 

3.0 

1. Verwijder de installatie 
van Client Security 
Software 5.4x 

2. Installeer Rescue and 
Recovery 3.0. (Zorg dat 
de component Client 
Security Solution 6.0 is 
geselecteerd.) 

• Als u Rescue and 
Recovery 3.0 over Client 
Security Software 5.4x 
installeert zonder eerst 
de installatie van Client 
Security Software te 
verwijderen, beschikt u 
alleen over Rescue and 
Recovery. 

• Voordat u de installatie 
van Client Security Soft¬ 
ware 5.4x verwijde け， 
moet u gecodeerde 
bestanden decoderen en 
eventueel aanwezige 
wachtwoordbeheer- 
informatie exporteren. 
Hiermee voorkomt u dat 
de informatie verloren 
gaat. 

• U moet IBM® File and 
Folder Encryption verwij- 
deren voordat u Client 
Security Solution 6.0 
installeert. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x en Rescue and 
Recovery 3.0 

1. Verwijder de installatie 
van Rescue and 
Recovery 3.0. 

2. Installeer Client Security 
Software 5.4x. 

3. Installeer Rescue and 
Recovery 3.0. 

4. Geef als het wordt 
gevraagd aan dat u de 
installatie van Client 
Security Software 5.4x 
wilt behouden. 

• Client Security Software 
5.4x kan niet worden 
geinstalleerd over Res¬ 
cue and Recovery 3.0. 

• Bij het verwijderen van 
de installatie van Rescue 
and Recovery 3.0 wor¬ 
den lokale backups 
gewist. 
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Tabel 1-1. In de volgende tabel vindt u informatie over het wijzigen van de configuratie van Rescue and Recovery en 
Client Security. Client Security Solution-standalone b 色 tek 色 nt dat de installatie afkomstig is van het web of een 
CD. (vervofg) 


Ge'mstalleerde software 
is... 

En u wilt... 

Dit proces volgen 

Comm 色 ntaar 

Rescue and Recovery 3.0 

Client Security Solution 6.0 
Standalone-installatiepakket 

1. Verwijder de installatie 
van Rescue and 
Recovery 3.0. 

2. Installeer Client Security 
Solution 6.0 
(standalone). 

• Installatie verwijderen 
Rescue and Recovery 
wist de gebruikers- 
bestanden en de 
registerinstellingen van 
Client Security Solution. 

• Rescue and Recovery- 
backups die zijn beveiligd 
met Client Security 
Solution, zijn niet meer 
toegankelijk. 

• Bij het verwijderen van 
de installatie van Rescue 
and Recovery 3.0 wor- 
den lokale backups 
gewist. 

• Client Security Solution 

6.0 (standalone) kan niet 
worden geinstalleerd 
over Rescue and 

Recovery 3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
en Client Security Solution 
6.0 

1 .Selecteer de optie 
wyzigen onder 
Programma’s toevoegen 
of verwijderen. 

2. Voer de wijzigingen uit 
door Client Security 
Solution en eventuele 
subcomponenten toe te 
voegen. 

• Bij het toevoegen van 
Client Security Solution 
worden lokale backups 
verwijderd. 

• Na het toevoegen van 
Client Security Solution 
maakt u zo snel mogelijk 
een nieuwe basisbackup. 

• De Client Security 
Solution-instellingen en 
-gegevensbestanden 
worden gewist. 

• Client Security Solution 

6.0 (standalone) kan niet 
worden geinstalleerd 
over Rescue and 

Recovery 3.0. 

Client Security Solution 6.0 
Standalone-installatiepakket 

Client Security Software 

5.4x 

1. Verwijder de installatie 
van Client Security 
Solution 6.0 
(standalone). 

2. Installeer Client Security 
Software 5.4x. 

• Het wissen van de 
gegevensbestanden en 
instellingen van Client 
Security Solution 6.0 is 
niet van invioed op Client 
Security Software 5.4x- 
bewerkingen. 
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Tabef 1-1. In de volgende tabel vindt u informatie over het wijzigen van de configuratie van Rescue and Recovery en 
Client Security. Client Security Solution-standalone betekent dat de installatie afkomstig is van het web of een 
CD. (vervolg) 


GeVnstalleerde software 
is... 

En u wilt... 

Dit proces volgen 

Commentaar 

Client Security Solution 6.0 
Standalone-installatiepakket 

Rescue and Recovery 3.0 

1. Verwijder de installatie 
van Client Security 
Solution 6.0 

2. Installeer Rescue and 
Recovery 3.0. 

3. Installeer tijdens het 
installatieproces alleen 
Rescue and Recovery. 

Wanneer u de installatie 
van Client Security Solution 
6.0 verwijdert, moet u 00 k 
de Security Solution 6.0- 
bestanden en -instellingen 
verwijderen. Als u dit niet 
doet als het u wordt 
gevraagd, wordt het 
installatieproces van Res¬ 
cue and Recovery 3.0 
beeindigd. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 
en Client Security Solution 
6.0 

1.Installeer Rescue and 
Recovery 3.0. 

2. Selecteer de sub- 

componenten van Client 
Security Solution 6.0 die 
u wilt installeren. 

• Gegevensbestanden en 
instellingen van Client 
Security Solution 6.0 
blijven behouden. 

• Wanneer u backups wilt 
beveiligen die zijn 
gemaakt met Client 
Security Solution 6.0 ， 
gebruikt u Rescue and 
Recovery. 

Rescue and Recovery 3.0 
en Client Security Solution 
6.0 

Client Security Software 

5.4x 

1. Verwijder de installatie 
van Rescue and 
Recovery - Client 

Security Solution. 

2. Installeer Client Security 
Software 5.4x. 

• Client Security Software 
5.4x kan niet worden 
geinstalleerd over Client 
Security Solution 6.0. 

• Het wissen van de 
gegevensbestanden en 
instellingen is niet van 
invloed op Client Security 
Software 5.4x-bewerkin- 
gen. 

• Als u de installatie van 
Rescue and Recovery 

3.0 verwijdert, wordt 
automatisch 00 k de 
installatie van Client 
Security Solution 6.0 
verwijderd. 
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Tabel 1-1. In de volgende tabel vindt u informatie over het wijzigen van de configuratie van Rescue and Recovery en 
Client Security. Client Security Solution-standalone b 色 tek 色 nt dat de installatie afkomstig is van het web of een 
CD. (vervofg) 


Ge'mstalleerde software 
is... 

En u wilt... 

Dit proces volgen 

Comm 色 ntaar 

Rescue and Recovery 3.0 
en Client Security Solution 
6.0 

Rescue and Recovery 3.0 

1.Selecteer Wijzigen 
onder Programma's 
toevoegen of verwijde- 
ren. 

2. Verwijder de installatie 
van Client Security 
Solution 6.0 

• Bij het verwijderen van 
Client Security Solution 
worden lokale backups 

0 ok verwijderd. 

• Wanneer Client Security 
Solution 6.0 verwijdert, 
hebt u geen beschikking 
meer over Password 
Manager en PrivateDisk. 

• De backups van Rescue 
and Recovery 3.0 die zijn 
beschermd met Client 
Security Solution 6.0, zijn 
niet meer toegankelijk. 
Maak zo snel mogelijk 
een nieuwe backup. 

Rescue and Recovery 3.0 
en Client Security Solution 
6.0 

Client Security Solution 6.0 

1. Verwijder de installatie 
van Rescue and 
Recovery 3.0. 

2. Bewaar de huidige 

Client Security Solution 
6.0-instellingen alleen 
als u de huidige 
beveiligingsconfiguratie 
wilt behouden. 

3. Installeer Client Security 
Solution 6.0 
(standalone). 

1. De backups van Rescue 
and Recovery 3.0 die 
zijn beschermd met 

Client Security Solution 
6.0, zijn niet meer toe¬ 
gankelijk. 

2. Bij het verwijderen van 
de installatie van Res¬ 
cue and Recovery 3.0 
worden lokale backups 
gewist. 


Wachtwoorden van Rescue and Recovery 

U kunt wachtwoorden gebruiken om het werkgebied van Rescue and Recovery te 
beveiligen. Op deze manier zijn vertrouwelijke gegevens beveiligd tegen 
ongemachtigde toegang. U kunt het werkgebied van Rescue and Recovery beveili¬ 
gen door beveiligingsvoorkeuren in te stellen met de Client Security Setup Wizard 
of door de aanmeldingsinstellingen te wijzigen met Client Security Solution. Met 
Client Security Solution kunt u 0 ok opties voor het herstel van wachtwoorden defi- 
nieren in het werkgebied van Rescue and Recovery. 

Opmerkingen: 

1. Deze mogelijkheid is alleen aanwezig als Client Security Solution 6.0 is 
geTnstalleerd. Om deze functie te kunnen gebruiken，moet u de stappen van de 
Client Security 6.0 Setup Wizard hebben dooriopen en opgegeven dat u een 
wachtwoord wilt gebruiken om u by de computer aan te melden. 

2. De Client Security Setup 6.0 Wizard en Client Security Solution 6.0 zijn beide 
alleen in de Windows-omgeving toegankelijk. Als u Rescue and Recovery zon- 
der Client Security Solution wilt gebruiken, is het werkgebied van Rescue and 
Recovery niet beveiligd met een wachtwoord. 

3. Met Client Security Solution kunt u opties voor het herstel van wachtwoorden 
definieren in het werkgebied van Rescue and Recovery. 
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U gebruikt de volgende methoden om het werkgebied van Rescue and Recovery te 
beveiligen met een wachtwoord. 


Methode 1 : Als u niet alle stappen van de Client Security Setup Wizard hebt づ〇〇卜 
lopen, doet u het volgende om het werkgebied van Rescue and Recovery te beveili¬ 
gen met een wachtwoord: 

1. Klik op het Windows-bureaublad op Start en Programma’s ， selecteer 
ThinkVantage en dubbelklik op Client Security Solution. 

2. Klik in het Client Security Solution-venster op de menuoptie Advanced. 

3. Klik op het pictogram Set security and backup preferences. De Client 
Security Setup Wizard wordt nu geopend. 

4. Stel de beveiligingsvoorkeuren in. Kies een van de volgende opties als erom 
wordt gevraagd: 

• Als u het werkgebied van Rescue and Recovery wilt beveiligen met uw 
Windows-aanmeldingswachtwoord, selecteert u het selectievakje Use 

Windows password to gain access to the Rescue and Recovery 
workspace . 

• Als u het werkgebied van Rescue and Recovery wilt beveiligen met uw Client 
Security Solution-aanmeldingswachtwoord, selecteert u het selectievakje Use 

the Client Security Solution passphrase to gain access to the Rescue 
and Recovery workspace . 

5. Doorloop de stappen in de Client Security Solution Setup Wizard en klik vervol- 
gens op Finish. Voor gede ね illeerde informatie klikt u op Help in de Client 
Security Setup Wizard. 

Methode 2: Als u alle stappen van de Client Security Setup Wizard hebt doorlopen, 
doet u het volgende om het werkgebied van Rescue and Recovery te beveiligen 
met een wachtwoord: 

1. Klik op het Windows-bureaublad op Start en Programma’s, selecteer 
ThinkVantage en dubbelklik op Client Security Solution. 

2. Klik in het Client Security Solution-venster op de menuoptie Advanced. 

3. Klik op Change logon settings. 

4. Volg de aanwijzingen op het scherm. Voor gedetailleerde informatie klikt u op 
Help in Client Security Solution. 

Backupvoorkeuren instellen met de Client Security Setup Wizard 

De Client Security Solution Setup Wizard biedt configuratiemogelijkheden voor 
beveiiigingsopties, zoals het inschakelen van de ingebedde beveiligings-chip, het 
kiezen van de Windows-verificatieomgeving, het kiezen van Rescue and Recovery 
voor backups van vertrouwelijke gegevens of het gebruiken van een vingerafdruk 
als verificatie. 

Voer de volgende procedure uit om de Client Security Setup Wizard te kunnen 
gebruiken: 

1. Klik op het Windows-bureaublad op Start en Programma’s, selecteer 
ThinkVantage en dubbelklik op Client Security Solution. 

2. Klik in het Client Security Solution-venster op de menuoptie Advanced. 

3. Klik in het Client Security Solution-venster op Set security and backup 
preferences. De Client Security Setup Wizard wordt nu geopend. 

4. Stel de beveiligingsvoorkeuren in. 
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5. Doorloop de stappen in de Client Security Solution Setup Wizard en klik vervol- 
gens op Finish. Voor gedetailleerde informatie klikt u op Help in de Client 
Security Setup Wizard. 

Meer informatie over Client Security Solution 

Voor verdere informatie over Client Security Solution en alle functies raadpleegt u 
Client Security Solution User Guide op het webadres: 
http://www. 1 bm.com/pc/support/site.wss/ 

Als u Client Security Solution als hebt geTnstalleerd, kunt u verdere informatie in de 
Gebruikershandleiding vinden volgens de volgende procedure: 

1. Klik op het Windows-bureaublad op de knop Start. 

2. Kies Programma’s. 

3. Kies ThinkVantage. 

4. Klik op Client Security Solution. 

5. Klik op de menubalk in Client Security Sol 山 ion op de optie Help. 

6 . Klik op User’s Guide. 
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Luku 8. Suomi 


Client Security Solution -sovellus hyodyntaa ThinkVantage-tekniikkaa, joka on 
kehitetty auttamaan kayttajaa tietokoneen kayttojarjestelman ja tarkeiden tietojen 
suojauksessa. Client Security Solution -sovelluksessa sisaisen turvapiirin 
laitteistoperustainen suojaus yhdistyy sen suojausohjelman suojaukseen.Yhdistetyn 
laitteisto- ja ohjelmistosuojauksen johdosta Client Security Solution -sovellus 
parantaa tehokkaasti tietokoneen kayttojarjestelman sis な is 悟 suojausominaisuuksia. 


Taman julkaisun Kayttajat 

ThinkVantage Client Security Solution User’s Guide -juikaisu on tarkoitettu 
yksittaisille peruskayttajille ja yritysymparistossa tyoskenteleville kayttajille. Tama 
opas sis をけをを tietoja 

• Client Security Solution -sovelluksen osista 

• Client Security Solution -sovelluksen asennuksesta 

• Client Security Solution -sovelluksen ominaisuuksista. 

Tama opas taydentaa Client Security Solution -ohjetoimintoa, jossa on vaiheit ね 旧 la 
ohjeita siita, miten tiettyja tehtavia toteutetaan ohjelmassa. 


Lis さ tietoja 


Jos olet jarjestelman paakayttaja, jarjestelmateknikko, verkon paakayttaja tai 
huoltoteknikko ja haluat ottaa kayttoon Client Security Solution -sovelluksen 
suuressa yrityksessa, saat lisatietoja ThinkVantage Rescue and Recovery and 
Client Security Solution Deployment Guide -oppaasta, joka on saatavana 
WWW-osoitteessa 

http://www.ibm.com/pc/support/site.wss/document.do?]ndocid=MIGR- 54502 


Client Security Solution -sovelluksen osat 

Client Security Solution -sovellus on suunniteitu sellaisia tietokoneita varten, jotka 
on varustettu tietokoneen tiedoille ja prosesseille lisasuojaa antavalla sisaisella 
turvapiirilla. Client Security Solution -ohjelman kokoonpanon voi kuitenkin nykyisin 
m^rittaa niin, etta se takaa myos sellaisten tietokoneiden suojauksen，joissa ei ole 
turvapiiria. 

Client Security Solution -sovellus on jaettu seuraaviin laitteistoihin ja ohjelmiston 
osiin: 

• Sisainen turvapiiri 

Client Security Solution -sovellus on suunniteitu sellaisia tietokoneita varten, jotka 
on varustettu sisaisella turvapiirilla.Sisainen turvapiiri on laitteiston sisainen 
salaustekniikka, joka parantaa tietokoneen suojausta entisest をを n. Turvapiiri 
mahdollistaa salaus- ja todennusprosessien siirron vahingoi け uneesta ohjelmasta 
laitteiston suojattuun ymparistoon. Main parantuneesta suojaukses ね saadaan 
myos rahallis ね hyotya. 

• Client Security Setup Wizard -toiminto 

Ohjattu Client Security Setup Wizard -toiminto opastaa suojausvaihtoehtojen 
maarityksessa. Ohjattu toiminto auttaa sisaisen turvapiirin kayttoonotossa, 
todennuksen ja sisaankirjausmenetelman valinnassa, salasanan 
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eIvytyskysymysten luonnissa, sormenj な Ikitodennuksen muodostuksessa 
(valinnainen) ja Client Security Solution -sovelluksen lisaosien kokoonpanon 
maarityksessa. 

• Password Manager -ohjelma 

Client Security Password Manager -ohjelma auttaa tarkeiden ja helposti 
unohtuvien sovellus-tietojen ja WWW-sivustojen sisaankirjaustietojen, kuten 
kayttajatunnusten, salasanojen ja muiden henkilokohtaisten tietojen, turvallisessa 
ja helpossa hallinnassa. Client Security Password Manager -ohjelma tallentaa 
kaikki tiedot sisaisen turvapiirin kautta, jotta paasy sovelluksiin ja 
WWW-sivustoihin sailyisi varmasti suojattuna. 

• PrivateDisk-ohjelma 

PrivateDisk-ohjelma luo salatun naennaislevyaseman, joka salaa automaa け isesti 
kaikki tiedot, jotka tallennetaan suojassa tassa ''sahkoisessa kassakaapissa". 
Tarkeiden tietojen salauksessa ja tallenuksessa voi kayttaa omaa 
naennaislevyasemaa. Jarjestelma salaa tiedot automaattisesti, kun ne on 
tallennettu johonkin PrivateDisk-taltioon. 

• Client Security Solution -sovellus 

Client Security Solution -sovelluksen ansiosta kayttajat voivat yhden liittyman 
avulla toteuttaa perus- ja lisasuojaustoimintoja, esimerkiksi ottaa kayttoon 
sisaisen turvapiirin, vaihtaa salalauseen tai kayttaa sormeni き Ikiohjplmaa. Ohjeet 
Client Security Solution -toiminnoista ovat kohdassa "Client Security Solution 
-ominaisuudet" sivulia 1-3 

• ThinkVantage-sormenj さ Ikiohjelma 

ThinkVan ね ge-sormenj を Ikiohjelman avulla voi muodostaa 

sormenj な Ikitodennuksen. Tama kateva suojaustoiminto on saatavana tietyissa 

ThinkPad- ja ThinkCentre-malleissa ja -vaihtoehdoissa. 


Ennen Client Security Solution -sovelluksen asennusta 

Varmista, etta seuraavat edellytykset tayttyvat, ennen kuin asennat Client Security 
Solution -sovelluksen: 

• Tietokoneessa on Windows XP- tai Windows 2000 -kayttojarjestelma ja Service 
Pack 3. Jos asennat taman ohjelman kiintoievyyn, jonka kapasiteetti on yli 137 
gigatavua, Windows XP -kayttojarjestelmassa on oltava Service Pack 1. 

• Asenne け una on Internet Explorer 5.5 (tai uudempi). 

• Tietokoneessa on 128 megatavua muistia, josta enintMn 8 megatavua voidaan 
maarittaa yhteiseksi muistiksi BlOSin nayttoasetuksissa. 

• Vapaata levy 川 aa on 800 megatavua. 

Jos kaytossa on jokin aiempi Client Security Solution-, Client Securitv Software- tai 
Rescue and Recovery -versio^ katso erityisohieita kohdasta [’Client Security Solution 
-ohjelman kaytto yhdessa Rescue and Recovery -ohjelman kanssa" sivulia 1-5. 


Client Security Solution -sovelluksen asennus 

Client Security Solution -sovellus on saatavana WWW-sivustosta 

http:// 时 ww.pc.ibm.com/thinkvantage. Client Security Solution -sovelluksen nouto, 

asennus ja kokoonpanon maaritys kestaa vain muutamia minuutteja. 

Client Security Solution -sovelluksen nouto ja asennus 

Vo it noutaa ja asentaa Client Security Solution -ohjelman seuraavasti: 

1 .Kaynnista tietokone ja lopeta toiminnassa olevat ohjelmat. 


8-2 Client Security Solution 6.0 User’s Guide 











2. Siirry WWW-osoitteeseen http://www.pc.ibm.com/thinkvantage. 

3. Napsauta Support and downloads -linkkia Resources-osassa. 

4. Selaa luetteloa Embedded Security Subsystem and Client Security Solution 
-osan kohtaan ja napsauta kohtaa Software download. 

5. Noudata kuvaruutuun tulevia ohjeita. 

6 . Aja asennuksen ohjelmatiedosto ja noudata kuvaruutuun tulevia ohjeita. Vo it 
valita, haluatko asentaa Client Security Solution -ohjelman Password Managei*— 
ja PrivateDisk-osia. 

7. Kun olet tehnyt valintasi, sinua kehotetaan kaynnistamaan tietokone uudelleen. 

8 . Kun tietokone on kaynnistynyt uudelleen，ohjattu Client Security Setup Wizard 
-toiminto tulee kuvaruutuun. Jos oh し attu asennustoiminto ei ala._katso lisatietoja 
kohdasta Ohjatun "Ohjatun Client Security Setup Wizard -toiminnon alo け us" 
sivulia 1-3 -toiminnon aloitus 

9. Aja Client Security Setup Wizard -toiminto loppuun, jotta kokoonpanon maaritys 
onnistuisi. 

Ohjatun Client Security Setup Wizard -toiminnon aloitus 

Voit maarittaa ohjatun Client Security Solution -toiminnon kokoonpanon ohjatun 

Client Security Setup Wizard -toiminnon avulla seuraavasti: 

1. Napsauta Windowsin K さ ynnist さ - painiketta，napsauta Kaikki ohjelmat 
-vaihtoehtoa, valitse ThinkVantage-vaihtoehto ja kaksoisnapsau ね sitten Client 
Security Solution -vaihtoehtoa. 

2. Kun Client Security Solution -sovelluksen ikkuna tulee kuvaruutuun，napsauta 
し is さ asetukset -valikkovaihtoehtoa. 

3. Kun Client Security Solution -sovelluksen ikkuna tulee kuvaruutuun, napsauta 
Suojaus- ja varmistuskopioasetusten maaritys -vaihtoehtoa. Ohjattu Client 
Security Setup Wizard -toiminto alkaa. 

4. Tee loppuun ohjatun Client Security Solution Setup Wizard -toiminnon vaiheet ja 
napsauta sitten Lopetus-painiket ね . Lisatietoja saat napsa 山 tamalla ohjatun 
Client Security Setup Wizard -toiminnon vaihtoehtoa Ohje. 


Client Security Solution -sovelluksen kaytto 

Voit ottaa Client Security Solution -sovelluksen kayttoon seuraavasti: 

1. Napsauta Windowsin K さ ynnist さ - painiketta. 

2. Valitse Kaikki ohjelmat -vaihtoehto. 

3. Valitse ThinkVantage-vaihtoehto. 

4. Napsauta Client Security Solution -vaihtoehtoa. 

Client Security Solution -ominaisuudet 

Seuraavassa on yksityiskohtaisia tietoja tehtavista, jotka voi toteuttaa Client Security 
Solution -sovelluksen avulla. 

Huomautus: Jos et pysty kayttamaan kaikkia alia mainittuja tyokaluja, 
tietokoneeseen ei ehka ole asennettu tarvittavaa ohjelmaa, tietokone ei tue kyseista 
sovellusta tai sovelluksen kaytto vaatii paakayttajan oikeudet. 

Perusominaisuudet 

Seuraavassa on tietoa perustehtavista, jotka voi toteuttaa Client Security Solution 
-sovelluksen avulla. 
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Salalauseen vaihto: Salalauseen vaihto -tyokalun avulla voi muodostaa uuden 
Client Security -salalauseen. Salalauseiden on vastattava Client Security 
-salalausevaatimuksia. 


Salasanan eivytyskokoonpanon maaritys: Salasanan eivytyskokoonpanon 
maaritys -tyokalun avulla voi eivyttaa unohtuneen Windows-salasanan tai Client 
Security -salalauseen kaytossa olevan todennusmenetelman mukaisesti. 

Sis ささ nkirjaustietojen hallinta: Password Manager -sovellus auttaa tarkeiden ja 
helposti unohtuvien sisaankirjaustietojen, kuten kayttajatunnusten, salasanojen ja 
muiden henkilokoh ね isten tietojen, hallinnassa Client Security Solution -sovelluksen 
avulla. Password Manager -sovellus tallentaa kaikki tiedot sisaisen turvapiirin 
kautta, jolloin kayttajan todennuskaytanto valvoo suojattujen sovellusten ja 
WWW-sivustojen kayttoa. Tama tarkoittaa si お ， etta kayttajan ei tarvitse muistaa 
monia yksittaisia salasanoja (joilla kaikilla on eri saannot ja vanhenemispaivat) vaan 
hanen on muistettava vain yksi salalause. Jos tietokoneeseen on asennettu 
sormenjalkiohjelma, kayttajan on vain annettava sormenjalkensa. 

Sormenjalkiohjelman kaytto: Sisaisen sormenjalkitunnistimen avulla kayttaja voi 
rekisteroida ja yhdistaa sormenjalkensa kaynnistyssalasanaan, Kiintolevyn 
salasanaan ja Windows-salasanaan, niin etta sormenjalkitodennus korvaa 
salasanoja ja mahdollistaa yksinkertaisen ja turvallisen paasyn tietokoneeseen. 
Sormenjalkitunnistimen sisaltava nappaimisto on saatavana tiettyihin tietokoneisiin, 
ja sen voi ostaa lisavarusteena. Tama vaihtoehto on kaytettavissa vain tietyissa 
ThinkCentre- ja ThinkPad-tietokoneissa. 

Tietojen suojaus: PrivateDisk-tyokalu luo salatun naennaislevyaseman, joka 
salaa automaattisesti kaikki tiedot, jotka tallennetaan suojassa tassa "s を hk か sess を 
kassakaapissa". 

Lisatoiminnot 

Seuraavassa on tietoa lisatehtavista, jotka voi toteuttaa Client Security Solution 
-sovelluksen avulla. 

Huomautus: Sinulla on oltava paakayttajan oikeudet, jot ね voit toteuttaa seuraavat 
toiminnot. 


Suojausasetusten valvon ね : Security Advisor -tyokalun avulla voi tarkastella 
yhteenvetoa senhetkisista suojausasetuksista. Voit tarkastella joko nykyisen 
suojauksen tilan asetuksia tai lisata jarjestelmasuojausta. Joitakin suojaukseen 
liittyvia aiheita ovat muun muassa laitteistosalasanat, Windows-kayttajien salasanat ， 
Windows-salasanakaytannot, suojattu naytonsMstaja ja tiedostojen yhteiskaytto. 

Huomautus: Security Advisor -tyokalu tarjoaa vain yhteenvedon 
suojausasetuksista ja jarjestelmasuojauksen parannusehdotuksia. Tyokalussa ei 
kasitella kaikkia suojauksen osa-alueita, esimerkiksi virustentorjunta- ja 
palomuuriohjelmien kayttoa ja yllapitoa. Monet asetuksista vaativat paakayttajan 
oikeuksia. 

Digitaalisten varmenteiden sii け o: Client Security Certificate Transfer Wizard 
-ohjelma opastaa varmenteisiin liittyvien yksityisten avaimien siirrossa Microsoftin 
ohjelmistoperus ね isista salausratkaisuista (CSP) laitteistoperustaisiin Client Security 
Solution (CSP) -salausratkaisuihin. Siirron j 引 keen varmentei ね kayttavat toiminnot 
ovat entista paremmin suoja け uja, koska sisainen turvapiiri suojaa yksityisia avaimia. 

Laitteistosalasanan vaihtomekanismin muodostus: Taman tyokalun avulla voi 
luoda suojatun ympariston, joka toimii itsenaisesti Windows-kayttojarjestelmasta 
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riippumatta. Tyokalun avulla voi vaihtaa unohtuneet kaynnistyssalasanat ja 
kiintolevysalasanat. Kayttajaprofiili muodostuu vastauksista kayttajan itsensa 
luomaan kysymyssarjaan. Tama suojattu ymparisto on hyva luoda mahdollisimman 
pian，ennen kuin salasana unohtuu. Unohtunut ね salasanaa ei voi vaihtaa，ennen 
kuin suojattu ymparisto on luotu kiintoasemaan ja kayttaja on rekisteroitynyt 
jarjestelmaan. Tama tyokalu on kaytettavissa vain tietyissa ThinkCentre- ja 
ThinkPad-tietokoneissa. 


Huomautus: On suositeltavaa maarittaa paakayttajan salasana ennen taman 
tyokalun kayttoa. Jos paakayttajan salasanaa ei ole maaritetty, kayttoymparisto ei 
ole niin suojattu kuin olisi mahdollis ね . Kun tama on tehty, kaynnistyssalasana ja 
kiintolevyn salasana vastaavat toisiaan. Tama laitteistosalasanan vaihtoprosessi on 
suunniteitu auttamaan suojatun ympariston luonnissa ja unohtuneiden salasanojen 
vaihdossa，kun suojattu ymparisto on jo luotu. 

Sisaisen turvapiirin aktivointi: Taman tyokalun avulla voi muuttaa 
BlOS-asetuksia, joita kaytetaan sisaisen turvapiirin aktivoinnissa ja kaytosta 
poistossa. Tietokone on kaynnistettava uudelieen，jotta muutokset tuiisivat voimaan. 

Sisaankirjausasetusten vaihto: Talla tyokalulla saa nakyviin nykyiset 
sisaankirjausasetukset ja paakayttaja voi vaihtaa Windows-kayttojarjestelman seka 
ThinkVantage- ja Rescue and Recovery -tyotilan sis をを nkirjaustiedot. 

Toden 打 usten turvalaskurin tyhjennys: Tama tyokalu nollaa epaonnistuneiden 
todennusten laskurin，joka valvoo, kuinka monta sisaiseen turvapiiriin kohdistuvaa 
virheellista todennusyritysta on tapahtunut.Kun tietty maara yrityksia on 
epaonnistunut, turvapiiri lukitsee itsensa tietyksi ajaksi. Lukitusaika on sita pitempi, 
mita enemman epaonnistuneita yrityksia tehdaan. 

Suojaus- ja varmistuskopioasetusten m ささ rftys-- Ohjatun Client Security Setup 
Wizard -toiminnon avulla kokoonpanoon voi maarittaa useita suojausohjelmia. 
Tassa ohjatussa toiminnossa on kokoonpanovaihtoehtoja, joiden avulla voi 
m^rittaa useita eri suojausominaisuuksia，esimerkiksi sisaisen Client Security 
-turvapiirin kayttoonoton, Windows-todennuksen valinnan. Rescue and Recovery 
-ohjelman valinnan tarkeiden tietojen varmistuskopioimiseksi tai 
sormenjalkitodennuksen kayton valinnan. 


Client Security Solution -ohjelman kaytto yhdessa Rescue and 
Recovery -ohjelman kanssa 

Seka Rescue and Recovery -ohjelma etta Client Security Solution -sovellus 
perustuvat ThinkVantage-tekniikkaan, ja ne on kehitetty kayttajia ajatelien. Ne on 
suunniteitu toimimaan joko yhdessa tai erikseen toisiaan taydentaen kayttajan 
tarpeiden mukaan. Seuraavat ohjeet auttavat kayttajaa naiden ohjelmien kayton 
suunnittelussa. Ohjeista kay myos iimi, kuinka ohjelmat taydentavat toisiaan. 

Asenne け aessa Rescue and Recovery -ohjelmaa ja Client Security Solution 
-sovellusta, joko yhdessa tai erikseen, on Kiinnitettava huomiota tiettyihin asioihin. 
Seuraavissa tauiukoissa olevat tiedot auttavat oikean asennustavan valinnassa 
haluttua kokoonpanoa varten: 
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Taulukko 8-1. Seuraavassa taulukosss on tietoja Rescue and Recovery- ja Client Security -ohjeimien kokoonpanon 
muuttamisesta. Client Security Solution Standalone tarkoittaa, etta asennus on tehty WWW-sivustosta tai 
CD-tietolevysta. 


Asennettu ohjelma 

Asennettava ohjelma 

Toimet 

Huomautuksia 

Client Security Software 

5.4x 

Client Security Software 

5.4x ja Rescue and 

Recovery 3.0 

1. Asenna Rescue and 
Recovery 3.0 -ohjelma. 

2. Vastaa pyydettaessa, 
ett 自 haluat sailyttaa 
asennetun Client 

Security Software 5.4x 
-sovelluksen. 

Varmistuskopioita ei voi 
suojata kayttamalla Client 
Security Software 5.4x 
-sovellusta. Kaikki Rescue 
and Recovery 3.0 -ohjelman 
kayttamat Client Security 
Software -toiminnot tehdaan 
emuloidun Client Security 
Software -ohjelmaversion 
avulla. 

P 自を k を yt 词も n 
salasanatoiminto lisataan 
suojausominaisuuksiin. 
Paakayttajan salasanaa 
kaytetaan tavallisesti 
vritvksissa. し is を tietoja on 




kohdassa 

"Us さ tietoja" 
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Client Security Software 

5.4x 

Client Security Solution 6.0 
Standalone -asennuspaketti 

1. Poista Client Security 
Software 5.4x 
-sovelluksen asennus. 

2. Asenna Client Security 
Solution 6.0 
(Standalone) -sovellus. 

• Sinun on purettava 
salaus kaikista salatuista 
tiedostoista ja vietava 
salasanan hallintatiedot 
ennen sovelluksen 
poistoa. Muutoin tiedot 
haviavat. 

• Sinun on poistettava IBM 
File and Folder 

Encryption 

-salausohjelma, ennen 
kuin asennat Client 
Security Solution 
-sovelluksen. 
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Taulukko 8-1. Seuraavassa taulukossa on tietoja Rescue and Recovery- ja Client Security -ohjelmien kokoonpanon 
muuttamisesta. Client Security Solution Standalone tarkoittaa, etta asennus on tehty WWW-sivustosta tai 
CD-tietolevysta. (jatkoa) 


Asennettu ohjelma 

Asennettava ohjelma 

Toimet 

Huomautuksia 

Client Security Software 

5.4x 

Client Security Solution 6.0 
ja Rescue and Recovery 

3.0 

1. Poista Client Security 
Software 5.4x 
-sovelluksen asennus. 

2. Asenna Rescue and 
Recovery 3.0 -ohjelma. 
(Varmista, etta Client 
Security Solution 6.0 
-osa on valittuna.) 

• Jos Rescue and 

Recovery 3.0 -ohjelma 
asennetaan Client 

Security Software 5.4x 
-sovelluksen p お lie 
poistamatta Client 

Security Software 
-ohjelmaa ensin, 
tuloksena on vain 

Rescue and Recovery 
-ohjelman asennus. 

• Ennen kuin poistat Client 
Security Software 5.4x 
-sovelluksen, sinun on 
purettava salaus kaikista 
salatuista tiedostoista ja 
vietava salasanan 
hallintatiedot ennen 
sovelluksen poistoa. 
Muutoin tiedot haviavat. 

• Sinun on poistettava IBM 
File and Folder 

Encryption 

-salausohjelma, ennen 
kuin asennat Client 
Security Solution 6.0 
-sovelluksen. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x ja Rescue and 

Recovery 3.0 

1. Poista Rescue and 
Recovery 3.0 -ohjelman 
asennus. 

2. Asenna Client Security 
Software 5.4x -sovellus. 

3. Asenna Rescue and 
Recovery 3.0 -ohjelma. 

4. Vastaa pyydettaessa, 
etta haluat s を ily けをさ 
asennetun Client 

Security Software 5.4x 
-sovelluksen. 

• Client Security Software 
5.4x -sovellusta ei voi 
asentaa Rescue and 
Recovery 3.0 -ohjelman 
p をを lie. 

• Paikalliset 
varmistuskopiot 
poistetaan, kun Rescue 
and Recovery 3.0 
-ohjelman asennus on 
poistettu. 
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Taulukko 8-1. Seuraavassa taulukosss on tietoja Rescue and Recovery- ja Client Security -ohjeimien kokoonpanon 
muuttamisesta. Client Security Solution Standalone tarkoittaa, etta asennus on tehty WWW-sivustosta tai 
CD-tietolevysta. (jatkoa) 


Asennettu ohjelma 

Asennettava ohjelma 

Toimet 

Huomautuksia 

Rescue and Recovery 3.0 

Client Security Solution 6.0 
Standalone -asennuspaketti 

1. Poista Rescue and 
Recovery 3.0 -ohjelman 
asennus. 

2. Asenna Client Security 
Solution 6.0 
(Standalone) -sovellus. 

• Rescue and Recovery 
-ohjelman poisto poistaa 
kayttajatiedostot ja Client 
Security Solution 
-rekisteriasetukset. 

• Client Security Solution 
-sovelluksen suojaamat 
Rescue and Recovery 
-varmistuskopiot eivat ole 
en 自さ k 自 ytet お viss を . 

• Paikalliset 
varmistuskopiot 
poiste ね an, kun Rescue 
and Recovery 3.0 
-ohjelman asennus on 
poistettu. 

• Client Security Solution 

6.0 (Standalone) 
-sovellusta ei voi asentaa 
Rescue and Recovery 

3.0 -ohjelman p もを lie. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
ja Client Security Solution 

6.0 

1. Valitse 

Muokkaus-vaihtoehto 
kohdasta Sovelluksen 
lisays tai poisto. 

2. Toteuta muutos 
lisaamalla Client 

Security Solution 
-sovellus ja muut halutut 
aliosat. 

• Paikalliset 
varmistuskopiot 
poiste ね an, kun Client 
Security Solution 
-sovellus on lisatty. 

• Luo Client Security 
Solution -sovelluksen 
lisayksen jalkeen uusi 
perusvarmistuskopio 
mahdollisimman pian. 

• Client Security Solution 
-asetukset ja 
datatiedostot poistetaan. 

• Client Security Solution 

6.0 (Standalone) 
-sovellusta ei voi asentaa 
Rescue and Recovery 

3.0 -ohjelman p もも lie. 

Client Security Solution 6.0 
Standalone -asennuspaketti 

Client Security Software 

5.4x 

1. Poista Client Security 
Solution 6.0 
(Standalone) 

-sovelluksen asennus. 

2. Asenna Client Security 
Software 5.4x -sovellus. 

• Client Security Solution 

6.0 -datatiedostojen ja 
-asetusten poisto 
pyydettaessa ei vaikuta 
Client Security Software 
5.4x -sovelluksen 
toimintoihin. 
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Taulukko 8-1. Seuraavassa taulukossa on tietoja Rescue and Recovery- ja Client Security -ohjelmien kokoonpanon 
muuttamisesta. Client Security Solution Standalone tarkoittaa, etta asennus on tehty WWW-sivustosta tai 
CD-tietolevysta. (jatkoa) 


Asennettu ohjelma 

Asennettava ohjelma 

Toimet 

Huomautuksia 

Client Security Solution 6.0 
Standalone -asennuspaketti 

Rescue and Recovery 3.0 

1. Poista Client Security 
Solution 6.0 
-sovelluksen asennus. 

2. Asenna Rescue and 
Recovery 3.0 -ohjelma. 

3. Valitse asennuksen 
aikana vain Rescue and 
Recovery -ohjelman 
asennus. 

Kun poistat Client Security 
Solution 6.0 -sovelluksen 
asennusta, saat kehotuksen 
poistaa Security Solution 

6.0 -tiedostot ja -asetukset. 
Jos epaonnistut naiden 
tiedostojen ja asetusten 
poistossa, Rescue and 
Recovery 3.0 -ohjelman 
asennus paattyy. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 
ja Client Security Solution 

6.0 

1.Asenna Rescue and 
Recovery 3.0 -ohjelma. 

艺 . Valitse Client Security 
Solution 6.0 
-sovelluksen kaikki 
aliosat, jotka haluat 
asentaa. 

• Client Security Solution 

6.0 -datatiedostot ja 
-asetukset sailyvat. 

• Voit k ま ytta を Rescue and 
Recovery -ohj 色 Imaa 

Client Security Solution 

6.0 -sovelluksen avulla 
tapahtuvan 
varmistuskopioinnin 
suojauksessa. 

Rescue and Recovery 3.0 
ja Client Security Solution 

6.0 

Client Security Software 

5.4x 

1. Poista Rescue and 
Recovery - Client 

Security Solution 
-sovellus. 

2. Asenna Client Security 
Software 5.4x -sovellus. 

• Client Security Software 
5.4x -sovellusta ei voi 
asentaa Client Security 
Solution 6.0 -sovelluksen 
p をを lie. 

• Datatiedostojen ja 
asetusten poisto 
pyydettaessa ei vaikuta 
Client Security Software 
5.4x -sovelluksen 
toimintoihin. 

• Rescue and Recovery 

3.0 -ohjelman 
asennuksen poisto 
poistaa automaattisesti 
Client Security Solution 

6.0 -sovelluksen 
asennuksen. 
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Taulukko 8-1. Seuraavassa taulukosss on tietoja Rescue and Recovery- ja Client Security -ohjeimien kokoonpanon 
muuttamisesta. Client Security Solution Standalone tarkoittaa, etta asennus on tehty WWW-sivustosta tai 
CD-tietolevysta. (jatkoa) 


Asennettu ohjelma 

Asennettava ohjelma 

Toimet 

Huomautuksia 

Rescue and Recovery 3.0 
ja Client Security Solution 

6.0 

Rescue and Recovery 3.0 

1. Valitse 

Muokkaus-vaihtoehto 
kohdasta Sovelluksen 
lisays tai poisto. 

2. Poista Client Security 
Solution 6.0 -sovellus. 

• Paikalliset 
varmistuskopiot 
poiste ね an, kun Client 
Security Solution 6.0 
-sovellus on poistettu. 

• Client Security Solution 

6.0 -sovelluksen poiston 
jalkeen kaytettavana ei 
ole Password Manag が - 
tai PrivateDisk-ohjelmaa. 

• Client Security Solution 

6.0 -sovelluksen avulla 
suojatut Rescue and 
Recovery 3.0 
-varmistuskopiot eivat ole 
en ささ kaytettavissa. Luo 
uusi varmistuskopio 
mahdollisimman pian. 

Rescue and Recovery 3.0 
ja Client Security Solution 

6.0 

Client Security Solution 6.0 

1. Poista Rescue and 
Recovery 3.0 -ohjelman 
asennus. 

2. Sailyta pyydettaessa 
nykyiset Client Security 
Solution 6.0 -asetukset 
vain, jos haluat sailyttaa 
nykyiset 

suojausm もも ritykset. 

3. Asenna Client Security 
Solution 6.0 
(Standalone) -sovellus. 

1. Client Security Solution 
6.0 -sovelluksen avulla 
suojatut Rescue and 
Recovery 3.0 
-varmistuskopiot eivat 
ole ena を kaytettavissa. 

2. Paikalliset 
varmistuskopiot 
poistetaan, kun Rescue 
and Recovery 3.0 
-ohjelman asennus on 
poistettu. 


Rescue and Recovery -salasanat ja -salalauseet 

Salasanoja tai salalausei ね voi kayttaa Rescue and Recovery -tyotilan suojauksessa 
estamaan tarkeiden tietojen luvaton kaytto. Rescue and Recovery -tyotilan voi 
suojata maarittamalla ohjatun Client Security Setup -toiminnon avulla 
suojausasetukset tai vaihtamalla sisaankirjausasetukset Client Security Solution 
-sovelluksen avulla. Client Security Solution -sovelluksen avulla voi myos 
muodostaa salasanan eivytysvaihtoehtoja Rescue and Recovery -tyotilassa. 

Huomautuksia: 

1. Tama toiminto on kaytossa vain, jos Client Security Solution 6.0 -ohjelma on 
asennettuna tietokoneeseen. Jot ね voisit kayttaa tata toimintoa, sinun on 
taytynyt toteuttaa ohjattu Client Security 6.0 Setup -toiminto ja maarittaa, 
haluatko kayttaa salasanaa vai salalausetta tietokoneeseen sis をも nkirjautumisen 
yhteydessa. 

2. Ohjattu Client Security Setup 6.0 -toiminto ja Client Security Solution 6.0 
-sovellus ovat kaytettavissa vain Windows-ymparistossa. Jos haluat kayttaa 
Rescue and Recovery -ohjelmaa iiman Client Security Solution -sovellusta. 
Rescue and Recovery -tyotilaa ei voi suojata salasanalla tai salalauseella. 
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3. Client Security Solution -sovelluksen avulla voi muodostaa salasanan 
eivytysvaihtoehtoja Rescue and Recovery -tyotilassa. 

Voit suojata Rescue and Recovery -tyotilan salasanan tai salalauseen avulla 
seuraavin menetelmin. 

Menetelma 1: Jos et ole toteuttanut ohjattua Client Security Setup Wizard 
-toimintoa，voit suojata Rescue and Recovery -tyotilan joko salasanalla tai 
salalauseella seuraavasti: 

1. Napsauta Windowsin K さ ynnist さ - painiketta，napsauta Kaikki ohjelmat 
-vaihtoehtoa, valitse ThinkVantage-vaihtoehto ja kaksoisnapsauta sitten Client 
Security Solution -vaihtoehtoa. 

2. Kun Client Security Solution -sovelluksen ikkuna tulee kuvaru 山 uun，napsauta 
し is さ asetukset -valikkovaihtoehtoa. 

3. Napsauta Suojaus- ja varmistuskopiointiasetusten maaritys -kuvaketta. 
Ohjattu Client Security Setup Wizard -toiminto alkaa. 

4. Maarita suojausasetukset. Tee pyydettaessa jompikumpi seuraavis ね toimista: 

• Jos haluat suojata Rescue and Recovery -tyotilan Windowsin 
sisaankirjaussalasanan avulla, valitse Windows-salasanan kaytto Rescue 
and Recovery -tyotilan kayttoonotossa -valintaruutu. 

• Jos haluat suojata Rescue and Recovery -tyotilan Client Security Solution 
-sis をな nkirjaussalalauseen avulla, valitse Client Security Solution 
-salalauseen kaytto Rescue and Recovery -tyotilan kayttoonotossa 
-valintaruutu. 

5. Tee loppuun ohjatun Client Security Solution Setup Wizard -toiminnon vaiheet ja 
napsauta sittenLopetus-painiketta. Lisatietoja saat napsa 山 tamalla ohjatun 
Client Security Setup Wizard -toiminnon Ohje-vaihtoehtoa. 

Menetelma 2: Jos olet toteuttanut ohjatun Client Security Setup Wizard -toiminnon, 
voit suojata Rescue and Recovery -tyotilan joko salasanalla tai salalauseella 
seuraavasti: 

1. Napsauta Windowsin K さ ynnist さ - painiketta，napsauta Kaikki ohjelmat 
-vaihtoehtoa, valitse ThinkVantage-vaihtoehto ja kaksoisnapsauta sitten Client 
Security Solution -vaihtoehtoa. 

2. Kun Client Security Solution -sovelluksen ikkuna tulee kuvaru 山 uun，napsauta 
Lis さ asetukset -valikkovaihtoehtoa. 

3. Napsauta Sis ささ nkirjausasetusten vaihto -vaihtoehtoa. 

4. Noudata kuvaru 山 uun tulevia ohjeita. Lisatietoja saat napsau け amalla Client 
Security Solution -sovelluksen Ohje-vaihtoehtoa. 

Varmistuskopioasetusten maaritys ohjatun Client Security Setup 
Wizard -toiminnon avulla 

Ohjatussa Client Security Solution Setup Wizard -toiminnossa on 
kokoonpanovaihtoehtoja, joiden avulla voi maarittaa useita eri 
suojausominaisuuksia, esimerkiksi sisaisen turvapiirin kayttoonoton, 
Windows-ympariston todennuksen valinnan, Rescue and Recovery -ohjelman 
valinnan tarkeiden tietojen varmistuskopioimiseksi tai sormenjalkitodennuksen 
kayton valinnan. 

Voit ottaa ohjatun Client Security Setup -toiminnon kayttoon seuraavasti: 
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1. Napsauta Windowsin K さ ynnist さ - painike け a ， napsauta Kaikki ohjelmat 
-vaihtoehtoa, valitse ThinkVantage-vaihtoehto ja kaksoisnapsau ね sitten Client 
Security Solution -vaihtoehtoa. 

2. Kun Client Security Solution -sovelluksen ikkuna tulee kuvaruutuun, napsauta 
し is さ asetukset -valikkovaihtoehtoa. 

3. Kun Client Security Solution -sovelluksen ikkuna tulee kuvaruutuun, napsauta 
Suojaus- ja varmistuskopioasetusten maaritys -vaihtoehtoa. Ohjattu Client 
Security Setup Wizard -toiminto alkaa. 

4. Maarita suojausasetukset. 

5. Tee ohjattu Client Security Solution Setup Wizard -toiminto loppuun ja napsauta 
sittenLopetus-painiketta. Lisatietoja saat napsau け amalla ohjatun Client Security 
Setup Wizard -toiminnon Ohje-vaihtoehtoa. 

Lisatietoja Client Security Solution -sovelluksesta 

Lisatietoja Client Security Solution -sovelluksesta ja sen ominaisuuksista saat 

julkaisusta Client Security Solution User Guide, joka on saatavana 

WWW-osoitteessa 

http://www.1bm.com/pc/support/s1te.wss/ 

Jos olet jo asentanut Client Security Solution -sovelluksen，voit lukea lisatietoja 

kayttooppaasta seuraavasti: 

1. Napsauta Windowsin K さ ynnist さ - painike け a. 

2. Valitse Kaikki ohjelmat -vaihtoehto. 

3. Valitse ThinkVantage-vaihtoehto. 

4. Napsauta Client Security Solution -vaihtoehtoa. 

5. Valitse Client Security Solution -sovelluksen valikkorivin Ohje-vaihtoehtoa. 

6. Napsauta User’s Guide -vaihtoehtoa. 
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Kapittel 9. Norsk 


Applikasjonen Client Security Solution er en pakke med ThinkVantage- 
teknologiverkt 0 y som beskytter tilgangen til operativsystemet og sensitive data. 
Client Security Solution integrerer maskinvarebesky け else i den innebygde brikken 
med beskyttelsen som den sikre programvaren gir. Ved a kombinere reservert 
programvare med programvarebeskyttelse, 0 kes beskyttelsen betraktelig i 
sikkerhetsfunksjonene som er innebygd i operativsystemet i datamaskinen. 


Hvem handboken er beregnet pa 

Brukerh 身 ndbok for ThinkVantage Client Security Solution er beregnet p 自 
enkeltsluttbrukere og sluttbrukere i en bedrift. Handboken inneholder informasjon 
om f 0 igende emner: 

• Client Security Solution-komponenter 

• Informasjon om installasjon av Client Security Solution 

• Client Security Solution-funksjoner 

Denne h 旨 ndboken er et tillegg til hjelpesystemet for Client Security Solution, som 
inneholder trinnvise instruksjoner om hvordan bestemte oppgaver skal utfores i 
programmet. 


Tilleggsinformasjon 

Hvis du som systemansvarlig, systemtekniker, systemansvarlig eller kundetekniker 
implementerer Client Security Solution i store bed rifle r, firmer du mer detaUert 
informasjo 口 i distribusjonsh を ndbokene (Deployment Guide) for ThinkVantage 
Rescue and Recovery og Client Security Solution p 旨 nettstedet nedenfor: 
http://www.ibm.com/pc/support/s1te.wss/document.do?]ndocid=MIGR- 54502 


Client Security Solution-komponenter 

Client Security Solution er beregnet pa datamaskiner med en innebygd 
sikkerhetsbrikke, som 0 ker sikkerheten for data og prosesser pa maskinen. Na kan 
imidlertid programvaren for Client Security Solution konfigureres slik at sikkerheten 
forbedres pa maskiner 山 en slike sikkerhetsbrikker. 

Client Security Solution er delt inn i folgende maskinvare- og 
programvarekomponenter. 

• Innebygd sikkerhetsbrikke 

Client Security Solution er beregnet p 身 datamaskiner med en innebygd 
sikkerhetsbrikke. En innebygd sikkerhetsbrikke er en innebygd kryptografisk 
maskinvareteknologi som oker sikkerheten pa maskinen ytterligere. 
Sikkerhetsbrikker) gjor det mulig 自 overfore kryptering og autentiseringsprosesser 
fra en sarbar programvare til et sikkert milj 0 med reservert godkjenning. Det 
oppnas en markant forbedring i sikkerheten. 

• Installeringsveiviser for Client Security 

Installeringsveiviseren for Client Security veileder deg gjennom prosessen med a 
konfigurere sikkerhetsinns 川 lingerie dine. Ved hjelp av veiviseren kan du aktivere 
den innebygde sikkerhetsbrikker!, velge autentiserings- og p 身 loggingsmetode, 
lage sp 0 「 sm 身 I for gjenoppretting av passord，opprette autentisering med 
fingeravtrykk (valgfritt) og konfigurere flere Client Security Solution-komponenter. 


◎ Copyright Lenovo 2005. © Portions Copyright IBM Corp. 2005. 
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• Password Manager 

Med Client Security Password Manager kan du administrere sensitiv 
p 身 loggingsinformasjon 川 applikasjoner og nettsteder, for eksempel bruker-IDer, 
passord og annen personlig informasjon som det er lett a glemme. Client 
Security Password Manager lagrer all informasjon ved hjelp av den innebygde 
sikkerhetsbrikken slik at du er sikret sikker tilgang til applikasjonene og 
ne け stedene. 

• PrivateDisk 

PrivateDisk konfigurerer en kryptert virtuell stasjon som automatisk krypterer data 
du lagrer innenfor det sikre omradet til denne "elektroniske safen". Bruk din egen 
virtuelle stasjon nar du krypterer og lagrer all de kritiske dataene dine. Data 
krypteres automatisk nar de lagres i et PrivateDisk-volum. 

• Client Security Solution-applikasjonen 

Applikasjonen Client Security Solution inneholder e け grensesni け som lar brukere 
utf 0 「e grunnieggende og avanserte sikkerhetsfunksjoner. Du kan for eksempel 
aktivere den innebygde sikkerhetsbrikken, endre en passordfrase eller bruke 
fingeravtrykkpro が am. Du firmer en oversikt over alle funksjonene i Client Security 
Solution, uncler[JCIient Security Solution-funksjoner" pa side 9-3 

• ThinkVantage-fingeravtrykkprogramvare 

Med ThinkVan ね ge-fingeravtrykkprogramvaren kan brukere opprette autentisering 
ved hjelp av fingeravtrykk. Denne nyttige sikkerhetsfunksjonen er tilgjengelig pa 
utvaigte ThinkPad- og ThinkCentre-modeller og -tilleggsutstyr. 


F 飢 du installerer Client Security Solution 

For du kan installere Client Security Solution, ma folgende krav oppfylles: 

• Windows XP eller Windows 2000 med Service Pack 3. Hvis du installerer dette 
programmet pa en harddisk som har en kapasitet som er st 0 rre enn 137 GB，ma 
du ha Service Pack 1 for Windows XP. 

• Internet Explorer 5.5 (eller senere) 

•128 MB minne，der ikke mer enn 8 MB kan veere definert som delt minne under 
skjermkonfigureringen i BIOS. 

• 800 MB ledig plass p 身 harddisken. 

Hvis du har en tidligere versjon av Client Security Solution, Client Security Software 

eller Rescue and Recovery, firmer du n 巧 rmere opplysninger under "Bruke Client 

Security Solution med Rescue and Recovery" pa side 9-5. 


Konfigurere Client Security Solution 

Client Security Solution-applikasjonen er 川 gjengelig p 身 nettstedet 

http:// 时 ww.pc.ibm.com/thinkvantage. Du kan laste ned，installere og konfigurere 

Client Security Solution i lopet av noen minutter. 

Laste ned og installere Client Security Solution 

Fullfor folgende installeringsprosess hvis du vil laste ned og installere Client 
Security Solution-programmet: 

1.Start datamaskinen og lukk eventuelle 自 pne programmer. 

2. G 身川 nettstedet http://www.pc.ibm.com/thinkvantage. 

3. Klikk pa koblingen Support and downloads i ressursdelen. 

4. Rull nedover siden til du kommer til Embedded Security Subsystem and Client 
Security Solution, og klikk p 自 Software download. 
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5. F 0 lg instruksjonene pa skjermen. 

6. Kj 0 r den kjorbare installasjonsfilen og fgig instruksjonene p 旨 skjermen. Du kan 
enter) installere Password Manager- eller PrivateDisk-komponenter for Client 
Security Solution. 

7. Nar du har angitt valgene dine, blir du bedt om 身 starts maskinen pa nytt. 

8. Nar datamaskinen startes pa nytt, startes installeringsveiviseren for Client 
Security ； Hvis veiviseren ikke starteSj, leser du informasjonen under "Apne 
installeringsveiviseren for Client Security" 

9. Fullfor installeringsveiviseren for Client Security for a fullfore 
konfigureringsprosessen. 

Apne installeringsveiviseren for Client Security 

Slik konfigurerer du Client Security Solution ved hjelp av installeringsveiviseren for 
Client Security: 

1. Fra Windows-skrivebordet klikker du pa Start, Alle programmer, velger 
ThinkVantage og dobbeltkiikker p 自 Client Security Solution. 

2. Nar Client Security Solution-vinduet apnes, klikker du pa Avansert. 

3. Nar Client Security Solution-vinduet apnes, klikker du p 身 Definer sikkerhets- 
og sikkerhetskopieringsinnstillinger. Installeringsveiviseren for Client Security 
blir apnet. 

4. Fullfor trinnene I installeringsveiviseren for Client Security Solution, og klikk pa 
Fullfor. Klikk p 自 Hjelp i installeringsveiviseren for Client Security hvis du vil ha 
mer detalje け informasjon. 

Bruke Client Security Solution 

Slik f 旨 r du tilgang til Client Security Solution: 

1 . Fra Windows-skrivebordet klikker du pa Start. 

2. Veig Alle programmer. 

3. VeIg ThinkVantage. 

4. Klikk p 自 Client Security Solution. 

Client Security Solution-funksjoner 

Nedenfor firmer du informasjon om de forskjellige oppgavene du kan utfore ved 
hjelp av Client Security Solution. 

Merk: Hvis du ikke har tilgang til enkelte av verktoyene som beskrives nedenfor, 
kan dette skyides at det ikke er installert riktig programvare, at datamaskinen ikke 
st 0 け er applikasjonen, eller at applikasjonen krever tilgang som administrator eller 
systemansvarlig. 

Grunnfunksjoner 

Nedenfor firmer du informasjon om de grunnieggende oppgavene du kan utfore ved 
hjelp av Client Security Solution. 

Endre passordfrase: Med verktoyet for endring av passordfrase kan du opprette 
en ny passordfrase for Client Security. Passordfraser ma oppfylle kravene til 
passordfraser for Client Security. 


Kapittel 9. Norsk 9-3 





Konfigurere gjenoppretting av passord: Med verktoyet for konfigurering av 
passordgjenoppretting kan du opprette en metode for 身 gjenoppre け e et glemt 
Windows-passord eller en glemt Client Security-passordfrase, avhengig av hvilken 
autentiseringsmetode du bruker. 

Administrere p 身 loggingsinformasjon: Med applikasjonen Password Manager 
kan du bruke Client Security Solution til a administrere sensitiv 
paloggingsinformasjon som le け kan glemmes, for eksempel bruker-IDer, passord og 
annen personlig informasjon. Password Manager lagrer all informasjon ved hjelp av 
den innebygde sikkerhetsbrikken slik at brukerautentiseringspolicyen reguierer 
tilgangen til de sikre applikasjonene og nettstedene. I stedet for a matte huske og 
oppgi en rekke passord som har forskjellige regler og utbpsdatoer, trenger du bare 
a huske en enkelt passordfrase eller, hvis fingeravtrykkprogramvare er installert, 
vise fingeravtrykket ditt. 

Bruke programvare for fingeravtrykk: Med den integrerte fingeravtrykkavleseren 
kan du registrere og knytte fingeravtrykket ditt til oppstartingspassordet, 
harddiskpassordet og Windows-passordet ditt, slik at fingeravtrykkautentisering kan 
erstatte passordene og gi deg enkel og sikker 川 gang. Et tastatur med 
fingeravtrykkieser er bare tilgjengeiig for utvaigte datamaskiner og kan kjopes som 
川 leggsutstyr. Dette utstyret stottes bare p 身 utvaigte ThinkCentre- og 
ThinkPad-maskiner. 

Beskytte data: Verktoyet PrivateDisk genererer en kryptert virtuell stasjon som 
automatisk krypterer data du lagrer innenfor det sikre omradet til denne 
"elektroniske safen". 

Avanse け e funksjoner 

Nedenfor firmer du informasjon om de avanserte oppgavene du kan u け ore ved hjelp 
av Client Security Solution. 

Merk: Du m 身 ha administratorre け igheter for a utfore operasjonene nedenfor. 

Overvake sikkerhetsinnstillingen Med Security Advisor-verktoyet kan du vise en 
oversikt over de gjeldende sikkerhetsinnstillingene pa datamaskinen. Se gjennom 
innstillingene for a vise den gjeldende sikkerhetsstatusen eller 0 ke 
systemsikkerheten. Enkelte sikkerhetsinns 川 linger omfatter blant annet 
maskinvarepassord, Windows-brukerpassord, Windows-passordpolicy, 
skjermbeskytter og fildeling. 

Merk: Security Advisor-verktoyet gir deg bare en oversikt over 
sikkerhetsinnstillingene og forslag som kan forbedre sikkerheten p 身 maskinen. Ikke 
alle aspekter av sikkerheten er dekket，for eksempel bruk og vedlikehold av 
antivirus- og brannmurprogrammer. Mange av innstillingene krever at du har 川 gang 
som administrator eller systemansvarlig. 

Overfore digitale sertifikaten Veiviseren for sertifikatoverf 0 ring for Client Security 
leder deg gjennom prosessen med a overfore de private noklene som er knyttet til 
sertifikatene dine，fra programvarebaserte Microsoft Cryptographic Service Provider 
(CSP) til maskinvarebaserte Client Security Solution CSP. Etter overforingen er 
operasjoner som bruker sertifikatene, mer sikre fordi de private noklene er beskyttet 
av den innebygde sikkerhetsbrikken. 

Opprette en metode for tilbakestiUing av et maskinpassord: Dette verkt 0 yet 
oppretter et sikkert miljo som kjores uavhengig av Windows, og hjelper deg med 旨 
川 bakestille glemte oppstartings- og harddiskpassord. Din identitet blir kontrollert ved 
at du svarer pa et sett med sporsm 自 I som du selv oppretter. Du b 0 「sa snart som 
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mulig opprette dette sikre miljoet, f 0 「du glemmer passordene. For du kan 
tilbakestille et glemt maskinvarepassord, m 身 du opprette det sikre miljoet p 身 
harddisken og registrere deg. Dette verktoyet er bare 川 gjengelig p 自 utvaigte 
ThinkCentre- og ThinkPad-maskiner. 

Merk: Du bor definere et administratorpassord eller et passord for systemansvarlig 
for du bruker dette verktoyet. Hvis du ikke har definert et administratorpassord eller 
passord for systemansvarlig, er ikke sikkerheten i miljoet optimal. Nar du har fullfort 
denne fremgangsm 旨 ten，vil oppstartingspassordet og harddiskpassordet vaere det 
samme. Med denne fremgangsmaten fullforer du oppgaven med a opprette et 
sikkert miljo, og du kan tilbakestille glemte passord etter at det sikre miljoet er 
opprettet. 

Aktivere den innebygde sikkerhetsbrikken: Med aktiveringsverktoyet kan du 
start© en endring av en BlOS-inns 川 ling som blir brukt til 自 aktivere eller deaktivere 
den innebygde sikkerhetsbrikken. Du m 自 starts maskinen pa nytt for a aktivere 
endringen. 

Endre piloggingsinnstillingen Med verktoyet for endring av 
p を loggingsinns 川 linger vises de gjeldende p 身 loggingsinns 川 lingerie，og med dette 
verktoyet kan en administrator endre maten brukere logger seg p 身 
Windows-operativsystemet og ThinkVantage Rescue and Recovery-arbeidsomr 身 det. 


Fjerne feilbeskyttet teller: Det finnes et verktoyet som tilbakes 川 ler telleren for 
mislykket autentisering. Denne telleren overvaker hvor mange mislykkede 
autentiseringsfors 0 k som er sendt til den innebygde sikkerhetsbrikken. Etter et 
bestemt antall mislykkede fors 0 k, I 旨 ses brikken for en period©. Jo flere mislykkede 
わに 0 k，jo lenger blir utestengingsperioden. 

Definere sikkerhets- og sikkerhetskopieringsinnstiUinger: Med 
installeringsveiviseren for Client Security kan du konfigurere en rekke 
sikkerhetsverkt 0 y. Denne veiviseren inneholder konfigureringsalternativer som gjor 
det mulig a definere en rekke sikkerhetsfunksjoner. Du kan for eksempel aktivere 
den innebygde Client Security-sikkerhetsbrikken, velge autentiseringsmetode for 
Windows-milj 0 et, velge 身 bruke Rescue and Recovery 川身 sikkerhetskopiere 
sensitive data，eller velge 身 bruke fingeravtrykkautentisering. 


Bruke Client Security Solution med Rescue and Recovery 

Bade Rescue and Recovery og Client Security Solution bygger pa 
ThinkVantage-teknologi og er utviklet med tanke p 自 brukerne. Dette betyr at de 
bade fungerer separat og sammen, avhengig av brukernes behov. Nedenfor firmer 
du informasjon om hvordan du bor planlegge bruken av disse programmene, og 
hvordan de utfylier hverandre. 


Du m 旨 ta stilling til noen viktige sporsm 自 I nar du skal installere Rescue and 
Recovery, Client Security Solution eller begge. De folgende tabellene inneholder 
informasjon som er nyttig nar du skal finne ut hvilken fremgangsm 身 te som er best 
for konfigurasjonen din. 
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Tabef! 9-1. Du firmer informasjon i tabellen nedenfor som er nyttig nar du ska! endre konfigurering av Rescue and 
Recovery og Client Security. Client Security Solution Standalone betyr at installeringspakken er hentet fra nettet eller 
CD. 


Installert programvare … 

Du onsker... 

Gjor slik 

Kommentarer 

Client Security Software 

5.4x 

Client Security Software 

5.4x og Rescue and 
Recovery 3.0 

1.Installer Rescue and 
Recovery 3.0. 

2. N 自 r du f 自 r sporsm 身 I om 
det, angir du at du vil 
beholde den installerte 
applikasjonen Client 
Security Software 5.4x. 

Sikkerhetskopier kan ikke 
beskyttes med Client 

Security Software 5.4x, og 
hvis Rescue and Recovery 
3.0 bruker Client Security 
Software-funksjoner, brukes 
en emulert versjon av Client 
Security Software. 

Hovedpassordet blir tilfgyd i 
sikkerhetsfunksjonene. Et 
hovedpassord blir vanligvis 
brukt i bedrifter. Du firmer 
mer informasjon under 

"Tilleqqsinformasion" p 旨 

side 9-1 1 

Client Security Software 

5.4x 

Installeringspakke for Client 
Security Solution 6.0 
Standalone 

1. Avinstaller Client 

Security Software 5.4x. 

2. Installer Client Security 
Solution 6.0 
(Standalone). 

• Dekrypter eventuelle 
krypterte filer og 
eksporter Password 
Manager-informasjon for 
du avinstallerer. Ellers 
gar denne informasjonen 
tapt. 

• Du m 身 avinstallere 
programvaren IBM File 
and Folder Encryption for 
du installerer Client 
Security 

Solution-applikasjonen. 

Client Security Software 

5.4x 

Client Security Solution 6.0 
og Rescue and Recovery 

3.0 

1. Avinstaller Client 

Security Software 5.4x. 

2. Installer Rescue and 
Recovery 3.0. 

(Kontroller at Client 
Security Solution 
6.0-komponenten er 
vaigt.) 

• Hvis du installerer 

Rescue and Recovery 

3.0 over Client Security 
Software 5.4x uten forst 
旨 avinstallere Client 
Security Software, blir 
resultatet bare Rescue 
and Recovery. 

• For du avinstallerer 

Client Security Software 
5.4x, m 身 du dekryptere 
eventuelle krypterte filer 
og eksportere Password 
Manager-informasjon for 
du avinstallerer. Ellers 
gar denne informasjonen 
tapt. 

• Du m 身 avinstallere 
programvaren IBM File 
and Folder Encryption for 
du installerer Client 
Security Solution 6.0. 
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Tabel! 9-1. Du firmer informasjon i tabellen nedenfor som er nyttig nar du skai endre konfigurering av Rescue and 
Recovery og Client Security. Client Security Solution Standalone betyr at installeringspakken er hentet fra nettet eller 
CD. (fortsettelse) 


Installert programvare... 

Du onsker... 

Gj 0 r slik 

Kommentarer 

Rescue and Recovery 3.0 

Client Security Software 

5.4x og Rescue and 
Recovery 3.0 

1. Avinstaller Rescue and 
Recovery 3.0. 

2. Installer Client Security 
Software 5.4x. 

3. Installer Rescue and 
Recovery 3.0. 

4. N 自 r du far spsrsm 身 I om 
det, angir du at du vil 
beholde den installerte 
applikasjonen Client 
Security Software 5.4x. 

• Client Security Software 
5.4x kan ikke installeres 
over Rescue and 

Recovery 3.0. 

• Lokale sikkerhetskopier 
vil bli slettet n 旨 r du 
avinstallerer Rescue and 
Recovery 3.0. 

Rescue and Recovery 3.0 

Installeringspakke for Client 
Security Solution 6.0 
Standalone 

1. Avinstaller Rescue and 
Recovery 3.0. 

2. Installer Client Security 
Solution 6.0 
(Standalone). 

• Hvis du avinstallerer 
Rescue and Recovery, 
blir brukerfiler og 
registerinnstillinger for 
Client Security Solution 
slettet. 

• Rescue and 

Recove ry- 

sikkerhetskopier som er 
beskyttet av Client 

Security Solution, vil ikke 
lenger vaere 川 gjengelig. 

• Lokale sikkerhetskopier 
vil bli slettet n 旨 r du 
avinstallerer Rescue and 
Recovery 3.0. 

• Client Security Solution 

6.0 (Standalone) kan ikke 
installeres over Rescue 
and Recovery 3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

1. Veig alternativet Endre i 
Legg til/fjern 
programmer. 

2. Fullfor endringen ved a 
tilfgye Client Security 
Solution og onskede 
delkomponenter. 

• Lokale sikkerhetskopier 
blir slettet n 身 r Client 
Security Solution tilfoyes. 

• Nar du har lagt til Client 
Security Solution, 
oppretter du en ny 
hovedsikkerhetskopi s 身 
smart som mulig. 

• Innstillinger og datafiler 
for Client Security 

Solution blir slettet. 

• Client Security Solution 

6.0 (Standalone) kan ikke 
installeres over Rescue 
and Recovery 3.0. 
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Tabef! 9-1. Du firmer informasjon i tabellen nedenfor som er nyttig nar du ska! endre konfigurering av Rescue and 
Recovery og Client Security. Client Security Solution Standalone betyr at installeringspakken er hentet fra nettet eller 
CD. (fortsettelse) 


Installert programvare … 

Du onsker... 

Gjor slik 

Komm 色 ntarer 

Installeringspakke for Client 
Security Solution 6.0 
Standalone 

Client Security Software 

5.4x 

1. Avinstaller Client 

Security Solution 6.0 
(Standalone). 

2. Installer Client Security 
Software 5.4x. 

• Hvis du sletter datafiler 
og innstillinger for Client 
Security Solution 6.0, har 
dette ingen innvirkning 
pa operasjoner i Client 
Security Software 5.4x. 

Installeringspakke for Client 
Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 

1. Avinstaller Client 

Security Solution 6.0. 

2. Installer Rescue and 
Recovery 3.0. 

3. Veig bare Rescue and 
Recovery under 
installeringen. 

Hvis du avins ね llerer Client 
Security Solution 6.0, ma 
du slette filene og 
innstillingene for Security 
Solution 6.0. Hvis du ikke 
gj 0 r dette，avsiuttes 
installeringen av Rescue 
and Recovery 3.0. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

1.Installer Rescue and 
Recovery 3.0. 

2. Angi hvilke 

delkomponenter for 

Client Security Solution 
6.0 du vil installere. 

• Datafilene og 
innstillingene for Client 
Security Solution 6.0 blir 
bevart. 

• Hvis du vil beskytte 
sikkerhetskopier ved 
hjelp av Client Security 
Solution 6.0, bruker du 
Rescue and Recovery. 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

Client Security Software 

5.4x 

1. Avinstaller Rescue and 
Recovery - Client 

Security Solution. 

2. Installer Client Security 
Software 5.4x. 

• Client Security Software 
5.4x kan ikke installeres 
over Client Security 
Solution 6.0. 

• Operasjoner i Client 
Security Software 5.4x 
pavirkes ikke selv om du 
sletter datafiler og 
innstillinger. 

• Hvis du avinstallerer 
Rescue and Recovery 

3.0, avinstalleres 
automatisk Client 

Security Solution 6.0. 
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Tabel! 9-1. Du firmer informasjon i tabellen nedenfor som er nyttig nar du skai endre konfigurering av Rescue and 
Recovery og Client Security. Client Security Solution Standalone betyr at installeringspakken er hentet fra nettet eller 
CD. (fortsettelse) 


Installert programvare... 

Du onsker... 

Gj0r slik 

Kommentarer 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

Rescue and Recovery 3.0 

1. Veig Endre i Legg 
til/fjern programmer. 

2. Fjern Client Security 
Solution 6.0. 

• Lokale sikkerhetskopier 
blir slettet n 身 r Client 
Security Solution 6.0 
fjernes. 

• Hvis du avinstallerer 

Client Security Solution 
6.0, fjernes ogsa 

Password Manager eller 
PrivateDisk. 

• Sikkerhetskopier for 
Rescue and Recovery 

3.0 som beskyttes med 
Client Security Solution 
6.0, vil ikke lenger vaere 
川 gjengelige. Opprett en 
ny sikkerhetskopi s 身 
smart som mulig. 

Rescue and Recovery 3.0 
og Client Security Solution 
6.0 

Client Security Solution 6.0 

1. Avinstaller Rescue and 
Recovery 3.0. 

2. Behold de gjeldende 
innst 川 ingene for Client 
Security Solution 6.0 
bare hvis du vil beholde 
gjeldende 

sikkerhetskonfigurering. 

3. Installer Client Security 
Solution 6.0 
(Standalone). 

1.Sikkerhetskopier for 
Rescue and Recovery 

3.0 som beskyttes med 
Client Security Solution 
6.0, vil ikke lenger veere 
川 gjengelige. 

2. Lokale sikkerhetskopier 
vil bli slettet n 身 r du 
avinstallerer Rescue 
and Recovery 3.0. 


Passord og passordfraser for Rescue and Recovery 

Du kan beskytte Rescue and Recovery-arbeidsomradet med passord og 
passordfraser og dermed beskytte kritiske data mot uautorisert tilgang. Du kan 
beskytte Rescue and Recovery-arbeidsomradet ved a angi sikkerhetsinnstillinger 
ved hjelp av installeringsveiviseren for Client Security, eller ved a endre 
p を loggingsinns 川 lingerie ved hjelp av Client Security Solution. Med Client Security 
Solution kan du ogs 自 opprette alternativer for gjenoppretting av passord i Rescue 
and Recovery-arbeidsomradet. 

Merk: 

1. Denne funksjonen er tilgjengelig bare hvis Client Security Solution 6.0 er 
installer! Hvis du vil bruke denne funksjonen, m 身 du fullfore 
installeringsveiviseren for Client Security 6.0 og oppgi om du vil bruke et 
passord eller en passordfrase n 身 r du logger deg pa datamaskinen. 

2. I Windows-milj 0 et har du bade tilgang til installeringsveiviseren for Client 
Security 6.0 og Client Security Solution 6.0. Hvis du bruker Rescue and 
Recovery uten Client Security Solution, blir ikke Rescue and 
Recovery-arbeidsomradet beskyttet med passord eller passordfrase. 

3. Med Client Security Solution kan du ogs を opprette alternativer for gjenoppretting 
av passord i Rescue and Recovery-arbeidsomradet. 
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Du kan bruke metodene nedenfor hvis du vil beskytte Rescue and 
Recovery-arbeidsomradet med et passord eller en passordfrase. 

Metode 1 : Hvis du ikke har fullfort installeringsveiviseren for Client Security, 
beskytter du Rescue and Recovery-arbeidsomradet med et passord eller en 
passordfrase p 旨 folgende mate: 

1. Fra Windows-skrivebordet klikker du pa Start, Alle programmer, velger 
ThinkVantage og dobbeltkiikker pa Client Security Solution. 

2. N 身 r Client Security Solution-vinduet apnes, klikker du pa Avansert. 

3. Klikk pa ikonet Definer sikkerhets- og sikkerhetskopieringsinnstillinger. 
Installeringsveiviseren for Client Security blir 自 pnet. 

4. Angi sikkerhetsinnst 川 ingene. Veig et av disse alternativene nar du f 旨 r sporsm 自 I 
om del: 

• Hvis du vil beskytte Rescue and Recovery-arbeidsomradet med 
Windows-p 旨 loggingspassordet，merker du av for Bruk Windows-passordet 
til a fa tilgang til Rescue and Recovery-arbeidsomradet. 

• Hvis du vil beskytte Rescue and Recovery-arbeidsomradet med Client 
Security Solution-paloaaingspassordfrasen, merker du av for Bruk Client 
Security Solution-passordfrasen til a fa tilgang til Rescue and 
Recovery-arbeidsomradet. 

5. Fullfor installeringsveiviseren for Client Security, og klikk pa Fullfor. Klikk p 自 
Hjelp I installeringsveiviseren for Client Security hvis du vil ha mer informasjon. 

Metode 2: Hvis du ikke har fuNfort installeringsveiviseren for Client Security, 
beskytter du Rescue and Recovery-arbeidsomradet med et passord eller en 
passordfrase p 旨 folgende mate: 

1. Fra Windows-skrivebordet klikker du pa Start, Alle programmer, velger 
ThinkVantage og dobbeltkiikker p 旨 Client Security Solution. 

2. N 身 r Client Security Solution-vinduet 身 pnes，klikker du pa Avansert. 

3. Klikk pa End re paloggingsinnstillinger. 

4. F 0 lg instruksjonene p 身 skjermen. Klikk pa Hjelp i Client Security Solution hvis 
du vil ha mer informasjon. 

Definere sikkerhetskopieringsinnstillinger ved hjelp av 
installeringsveiviseren for Client Security 

Installeringsveiviseren for Client Security Solution inneholder 
konfigureringsalternativer som gjor det mulig a definere en rekke 
sikkerhetsfunksjoner. Du kan for eksempel aktivere den innebygde 
sikkerhetsbrikken, velge autentiseringsmetode for Windows-miljoet，velge a bruke 
Rescue and Recovery til 身 sikkerhetskopiere sensitive data, eller velge a bruke 
fingeravtrykkautentisering. 

Slik bruker du installeringsveiviseren for Client Security: 

1. Fra Windows-skrivebordet klikker du pa Start, Alle programmer, velger 
ThinkVantage og dobbeltkiikker pa Client Security Solution. 

2. N 身 r Client Security Solution-vinduet apnes, klikker du pa Avansert. 

3. N 旨 r Client Security Solution-vinduet apnes, klikker du p 旨 Definer sikkerhets- 
og sikkerhetskopieringsinnstillinger. Installeringsveiviseren for Client Security 
blir apnet. 

4. Angi sikkerhetsinnst 川 ingene. 
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5. Fullfor installeringsveiviseren for Client Security Solution, og klikk pa Fullfor. 
Klikk p 自 Hjelp i installeringsveiviseren for Client Security hvis du vi! ha mer 
detaljert informasjon. 

Mer informasjon om Client Security Solution 

Du firmer mer detaUert informasjon om Client Security Solution og funksjonene i 
denne applikasjonen, i brukerh る ndboken for Client Security Solution pa folgende 
nettadresse: 

http://www.ibm.com/pc/support/site.wss/ 

Hvis du allerede har installert Client Security Solution, firmer du mer detaUert 
informasjon i brukerh 身 ndboken ved a gjore folgende: 

1 . Fra Windows-skrivebordet klikker du pa Start. 

2. Veig Alle programmer. 

3. VeIg ThinkVantage. 

4. Klikk p 自 Client Security Solution. 

5. Klikk p 自 Hjelp p 旨 menylinjen i Client Security Solution. 

6. Klikk p 自 Brukerhandbok. 
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Kapitel 10. Svenska 


Client Security Solution ar en uppsattning ThinkVantage-verktyg som hjalper dig a け 
skydda datorns operativsystem och kansliga data mot obehoriga anvandare. Client 
Security Solution best 旨 r av en integrerad sakerhetskrets som skyddar datorns 
maskinvara och av sakerhetsprogramvara. Genom att Client Security Solution kom- 
binerar sarskild maskinvara med programvaruskydd ger losningen en kraftig for- 
starkning av de sakerhetsfunktioner som ar inbyggda i datorns operativsystem. 


Vem bor lasa den har handboken 

Anvandarhandboken til! ThinkVantage Client Security Solution ar avsedd for b 身 de 
for dem som anvander sin dator fristaende och for dem som arbetar i en natverks- 
miljo. Handboken ger information om f 到 jande omraden: 

• Komponenterna i Client Security Solution 

• Rad infer installationen av Client Security Solution 

• Funktioner i Client Security Solution 

Handboken kompletterar Client Security Solutions hjalpsystem, dar det firms steg- 
fdr-steg-anvisningar om hur du utfor olika uppgifter i programmet. 


Mer information 

Om du ar systemadministrator, systemtekniker eller natverksadministrator och tan¬ 
ker installera Client Security Solution i ett storre foretag kan du f 自 detaUerad infor*- 
mation genom att lasa ThinkVantage Rescue and Recovery and Client Security 
Solution Deployment Guide som du kan hamta pa webbadressen: 
http://www.ibm.com/pc/support/site.wss/document.do?]ndocid=MIGR- 54502 


Komponenterna i Client Security Solution 

Client Security Solution ar 山 formades for datorer med en integ re rad sakerhetskrets, 
som ger ett forstarkt skydd av datorns data och processer. Numera kan dock Client 
Security Solution konfigureras for att お rb をけ ra sakerheten aven pa datorer som sak- 
nar sakerhetskrets. 

Client Security Solution best 自 r av fdjande maskin- och programkomponenter: 

• Integ rerad sakerhetskrets 

Client Security Solution ar gjord for datorer som har en integrerad sakerhetskrets. 
Den integrerade sakerhetskretsen inneh 身 ller krypteringsfunktioner som okar 
skyddet av datorn. Sakerhetskretsen gor det mojiigt att flytta krypterings- och 
autentiseringsfunktioner fran s 自 rbar programvara till den skyddade miljo som sar- 
skild maskinvara ger. Darigenom okas sakerheten betydiigt. 

• Konfigureringsguiden Client Security 

Client Security-guiden hjalper dig att konfigurera sakerhetsalternativen. I guiden 
kan du aktivera den integrerade sakerhetskretsen, v 到 ja autentiserings- och 
inloggningsmetod, skapa fr 自 gor for aterstallning av losenord，stalls in autentise- 
ring med hj を Ip av fingeravtryck (valfritt) och konfigurera tier Client Security Solu- 
tion-komponenter. 

• Password Manager 

Med hj な Ip av Client Security Password Manager kan du bekvamt och sakert han- 
tera kanslig information (som ar I なけ att g に mma bort) for inloggning till program 
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och webbplatser, t.ex. anvandar-IDn, losenord och annan personlig information. 
Client Security Password Manager lagrar all information i den integrerade saker- 
hetskre お en sa a け informationen som ger dig tillg 身 ng 川 I program och webbplatser 
ar belt skyddad. 

• PrivateDisk 

PrivateDisk definierar en krypterad virtuell h 自 rddisk som automatiskt krypterar 
data som du lagrar i delta "elektroniska kassask を p". Med hjalp av din virtuella 
enhet kan du kryptera och lagra alia viktiga data du har. Data krypteras automa¬ 
tiskt nar de lagras i en PrivateDisk-volym. 

• Programmet Client Security Solution 

Programmet Client Security Solution har ett granssnitt dar anvandarna kan utfora 
bade enkla och avancerade sakerhetsfunktioner, exempelvis aktivera den integre¬ 
rade sakerhetskretsen, byta sin losenmening eller anvanda programvara for fina- 
eravtryck. En lista over alia funktionerna i Client Security Solution firms i "Funktio- 
ner i Client Security Solution" p 自 sidan 10-3 

• ThinkVantage-fingeravtrycksprogram 

Med hjalp av ThinkVantage-fingeravtrycksprogrammet kan anvandare identifiera 
sig genom ett fingeravtryck. Derma bekvama sakerhetsfunktion firms pa vissa 
ThinkPad- och ThinkCentre-modeller och firms aven att kopa som tillbehor. 

Innan du installerar Client Security Solution 

Innan du installerar Client Security Solution bdr du kontrollera att f 过 jande system- 
krav ar uppfyllda: 

• Windows XP eller Windows 2000 med Service Pack 3. Om du installerar pro- 
grammet p 身 en h 旨 rddisk med storre kapacitet an 137 GB，behover du installera 
Service Pack 1 for Windows XP. 

• Internet Explorer 5.5 (eller hogre). 

•128 MB minne varav hogst 8 MB for vara tilldelat som delat minne under Video 
setup i BlOS-ins 刷 ningarna. 

• 800 MB ledigt 山 rymme p 身 h 自 rddisken. 

Om du har en tidigare version av Client Security Solution，Client Security Software 
eller Rescue and Recovery laser du de sarskilda anvisninqarna i rAnvanda Client 
Security Solution med Rescue and Recovery" pa sidan 10-5, 

Installera Client Security Solution 

Du kan hamta Client Security Solution pa webbplatsen 

http://www.pc.ibm.com/thinkvantage. Det tar bara ett par minuter att hamta, instal¬ 
lera och konfigurera Client Security Solution. 

Hamta och installera Client Security Solution 

S 自 har hamtar och installerar du Client Security Solution: 

1.Starta datorn och stang alia oppna program. 

2. G 身川 I webbplatsen http://www.pc.ibm.com/thinkvantage. 

3. Klicka pa lanken Support and downloads i avsnittet Resources. 

4. Bladdra fram till avsnittet Embedded Security Subsystem and Client Security 
Solution och klicka pa Software download. 

5. F 过 j anvisningarna pa skarmen. 
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6. Kor ins ね llationsfilen (.exe) och ねり anvisningarna p 自 skarmen. Du far mojiighet 
att vaija om du vill installera komponenterna Password Manager och PrivateDisk 
i Client Security Solution. 

7. Nar du har gjort dina val blir du ombedd att starta om datorn. 

8. Nar datorn startat om oppnas konfiqurerinqsquiden for Client Security, Om konfi- 
qurerinqsquiden inte oppnas laser du "Oppna konfigureringsguiden for Client 
Security" 

9. Genomfor konfigureringsstegen i Client Security-guiden. 

Oppna konfigureringsguiden for Client Security 

S 旨 har gor du installningar for programmet Client Security Solution med hjalp av 

konfigureringsguiden: 

1. P 自 skrivbordet i Windows klickar du p 旨 Start, Alla program och ThinkVantage. 
Dubbelklicka sedan pa Client Security Solution. 

2. Nar fonstret Client Security Sol 山 ion oppnas klickar du p 自 menyalternativet 

Avancerat. 

3. Nar fonstret Client Security Solution oppnas klickar du p 自 Inst さ llningar for 
s さ kerhet och s さ kerhetskopiering. Konfigureringsguiden for Client Security 
oppnas. 

4. Genomfor stegen i konfigureringsguiden for Client Security Solution och klicka 
sedan p 身 Slutfdr. Klicka p 身 Hjalp i konfigureringsguiden om du vill ha mer 
detaUerad information. 


Anvanda Client Security Solution 

S 身 har startar du programmet Client Security Solution: 

1 . Fran skrivbordet i Windows klickar du pa Start. 

2. Valj Alla program. 

3. Valj ThinkVantage. 

4. Klicka pa Client Security Solution. 

Funktioner i Client Security Solution 

I det f か jande avsnittet beskrivs de olika uppgifter som du kan utfora med program- 
met Client Security Solution. 

Anm: Om nagra av de verktyg som namns nedan inte ar tillgangliga for dig kan det 
bero pa att du inte har ratt programvara installerad, att din datorn inte ar kompatibel 
med programmet eller pa att programmet kraver administratorsbehorighet. 

Grundfunktioner 

I det f 引 jande beskrivs de grundlaggande uppgifter som du kan utfora med program- 
met Client Security Solution. 

Byt losenmening: Med funktionen Byt losenmening kan du ange en ny Client 
Security-losenmening. Losenmeningar maste uppfylla kraven for Client Security- 
losenmeningar. 

Konfigurera Sters 胤 fning av losenord: Med funktionen Konfigurera 自 terst 引 Ining 
av losenord kan du fdrbereda 旨 ters お lining av e け bortglomt Windows-losenord eller 
en Client Security-losenmening, beroende pa vilken autentiseringsmetod du anvan- 
der. 
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Hantera inloggningsinformation: Med programmet Password Manager kan du 
hantera kanslig inloggningsinformation (som ar latt att g に mma bo け ) ， t.ex. anvandar- 
IDn, losenord och annan personlig information. Password Manager lagrar all infoi*- 
mation i den integrerade sakerhetskretsen sa att autentiseringsregler styr atkomsten 
till dina sakra program och webbplatser. I stallet for att behova komma ih 身 g och 
ange ett stort antal olika losenord - vart och e け omgardat av olika regler och med 
olika forfallodatum - behover du bara komma ihag en losenmening, eller ge ett fing- 
eravtryck om du anvander fingeravtrycksprogram. 

Amanda fingeravtrycksprogram: Med den inbyggda fingeravtryckslasaren kan 
du registrera ditt fingeravtryck och koppla det till dina losenord for start av datorn, 
harddisken och Windows. Sedan kan du anvanda ditt fingeravtryck i stallet for 
losenordet, vilket ar en enklare och sakrare metod for behorighetskontroll. Tangent- 
bord med fingeravtryckslasare firms for vissa datormodeller och kan dessutom 
kopas som tillbehor. Funktionen kan anvandas enbart pa vissa ThinkCentre- och 
ThinkPad-datorer. 

Skydda data: Verktyget PrivateDisk skapar en krypterad virtuell disk，dar alia data 
som du lagrar krypteras automatiskt. Disken fungerar som ett "elektroniskt kassa- 
sk 身 p". 

Avancerade funktioner 

I det f 対 jande beskrivs avancerade uppgifter som du kan utfora med programmet 
Client Security Solution. 

Anm: Du maste ha administratorsbehorigheter for att utfora fdjande 自 tg を rder. 

dvervaka sakerhetsinstallningan Med hj ミ Ip av verktyget S を kerhetsr 自 dgivaren 
kan du visa en oversikt over datorns aktuella sakerhetsinstallningar. Granska install- 
ningarna och bedom om du vill forbattra systems を kerheten. Exempel p 身 sakerhets¬ 
installningar ar losenord for maskinvara，Windows anvandarlosenord, Windows 
losenordsprinciper, skyddad skarmsiackare och fildelning. 

Anm: Sakerhetsradgivaren ger bara en oversikt over sakerhetsinstallningarna och 
forslag p 身 fdrbattringar av sakerheten. Vissa sakerhetsaspekter tas inte upp ， t.ex. 
anvandning samt underhall av antivirus— och brandvaggsprogram. Manga av install- 
ningarna kraver administratorsbehorighet. 

Overfora digitala certifikat: Client Security-guiden Certifikatdverforing vagleder 
dig aenom heia processen for att overfora de privata nycklarna for dina certifikat, 
fr 身 n programbaserade Microsoft Cryptographic Service Provider (CSP) till maskin- 
baserade Client Security Solution CSP. Efter overforingen ar atgarder som anvan¬ 
der certifikat sakrare tack vare att de privata nycklarna skyddas av den integrerade 
sakerhetskretsen. 

St ま lla in funktionen for 含 terst ま lining av losenord for maskinvara: Med hj を Ip av 
det har verktyget kan du skapa en skyddad miljo som kan koras oberoende av Win¬ 
dows och dar du kan 自 terst を lla bortglomda losenord for start av datorn och for hard¬ 
disken. Du bevisar din identitet genom att svara p 自 en rad fragor som du sjalv ska- 
pat. Du bor skapa en skyddad miljo s 身 snart som mojiigt innan ett losenord blir 
bortglomt. Du kan inte aterstalla g に mda losenord for h 自 rddisken fdrran den har 
skyddade miljon har skapats pa harddisken och du har registrerat dig dar. Verktyget 
hanteras bara av vissa ThinkCentre- och ThinkPad-datorer. 

Anm: Du bor skapa ett administratorslosenord innan du genomfor den har atgar- 
den. Om du saknar administrators に senord を r inte miljon s 旨 saker som den kan 
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vara. Nar du ar klar med 身 tg を rden kommer ditt losenord for start av datorn och for 
harddisken att vara detsamma. Proceduren ar 山 formad s 身 att du ska kunna skapa 
en saker miljo och 身 ters お lla losenord du glomt efter det att du skapat miljon. 

Aktivera den integrerade s さ k が hetskretsen : Verktyget andrar BlOS-installning- 
arna genom att aktivera eller avaktivera den integrerade sakerhetskretsen. Du 
maste starta om datorn for att andringen ska borja galla. 

Andra inloggningsinst さ llningar: Verktyget visar dina nuvarande inloggningsin- 
stallningar och om du ar administrator kan du ocksa andra hur anvandarna loggar 
in till operativsystemet Windows och till ThinkVantage Rescue and Recovery-arbets- 
utrymmet. 

Rensa r さ knar 色 n for inloggningsf か sok: Verktyget 自 terst 引 ler raknaren som halier 
reda pa hur m 身 nga misslyckade inloggningsforsok som skickats vidare till den inte¬ 
grerade sakerhetskretsen. Efter ett visst antal misslyckade forsok laser sig kretsen 
for en viss tidsperiod. Utlasningsperioden blir langre for varje ytterligare misslyckat 
forsok att logga in. 

Gora inst ま llningar for sakerhet och sakerhetskopienng: Med konfigureringsgui- 
den for Client Security kan du gora ins ほ llningar for en rad olika sakerhetsverktyg. 
Med guldens konfigureringsalternativ kan du ange en mangd sakerhetsfunktioner, 
t.ex. aktivering av den integrerade sakerhetskretsen, du kan v 到 ja hur autentise- 
ringen ska goras i Windows-miljon, v 引 ja Rescue and Recovery for att sakerhetsko- 
piera kansliga data och aktivera autentisering med fingeravtryck. 


Anvanda Client Security Solution med Rescue and Recovery 

B 旨 de Rescue and Recovery och Client Security Solution ar ThinkVantage-tekniker 
som har utveckiats med dig i atanke. De ar gjorda sa att de kan anvandas separat 
eller tillsammans, beroende pa vilka behov du har. F 別 jande information ar avsedd 
att hjalpa dig att 山 forma en strategi for hur du bast anvander programmer) och for- 
klara hur programmer) forstarker varandra. 

Det firms viktiga aspekter som du kan behova ta hansyn till nar du installerar 
Rescue and Recovery eller Client Security Solution, eller bada programmer! samti- 
digt. I foljande tabell f 自 r du information som hjalper dig att hitta ratt metod for 6ns- 
kad konfiguration: 
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Tabef110-1.I tabellen firms information som hjalper dig att andra din konfiguration av Rescue and Recovery och 
Client Security. Med fristaende Client Security Solution avses det installationspaket som kan hamtas fran webben 
eller installeras fr る n CD-skiva. 


Den installerade 
programvaran さ r … 

och du vill … 

Folj den har proceduren 

Komm 色 ntarer 

Client Security Software 

5.4x 

Client Security Software 

5.4x och Rescue and 
Recovery 3.0 

1.Installera programmet 
Rescue and Recovery 
3.0. 

2. Nar du blir tillfragad 
anger du att du vill 
beh 身 lla den installerade 
programvaran Client 
Security Software 5.4x. 

S 自 kerhetskopior kan inte 
skyddas med hj さ Ip av Client 
Security Software 5.4x och 
all anvandning av funktioner 
i Client Security Software i 
programmet Rescue and 
Recovery 3.0 sker med en 
emulerad version av Client 
Security Software. 

Funktionen for 
huvudlosenord laggs till 
bland 

sakerhetsfunktionerna. 
Huvudlosenord anvands 
ofta i foretagsmiljoer. Mer 
information finns i "Mer 

information" p 身 sidan 10-1 

Client Security Software 

5.4x 

Frist 身 ende instal¬ 
lationspaket med Client 
Security Solution 6.0 

1. Avinstallera Client 
Security Software 5.4x. 

2. Installera Client Security 
Solution 6.0 (fristaende). 

• Du maste dekryptera alia 
krypterade filer och 
exportera all information 
fran Password Manager 
innan du avinstallerar 
programmet. I annat fall 
g 身 r den informationen 
forlorad. 

• Du maste avinstallera 
IBM-programmet File and 
Folder Encryption innan 
du installerar programmet 
Client Security Solution. 
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Tabef110-1.! tabellen firms information som hjalper dig att 身 ndra din konfiguration av Rescue and Recovery och 
Client Security. Med fristaende Client Security Solution avses det installationspaket som kan hamtas fr 身 n webben 
eller install 色 ras fran CD-skiva. (forts) 


Den installerade 
programvaran さ r … 

och du vill... 

Folj den har proceduren 

Kommentarer 

Client Security Software 

5.4x 

Client Security Solution 6.0 
och Rescue and Recovery 
3.0 

1. Avinstailera Client 
Security Software 5.4x. 

2. Installera programmet 
Rescue and Recovery 
3.0. (Se till att kompo- 
nenten Client Security 
Solution 6.0 ar vald.) 

• Om du installerar Rescue 
and Recovery 3.0 
ovanpa Client Security 
Software 5.4x utan att 

f か St avinstailera Client 
Security Software kom- 
mer du att kunna 
anvanda enbart Rescue 
and Recovery. 

• Innan du avinstallerar 
Client Security Software 
5.4x, maste du 
dekryptera filer och 
exportera Password 
Manager-informationen. I 
annat fall g 身 r den infor- 
mationen forlorad. 

• Du maste avinstailera 
IBM-programmet File and 
Folder Encryption innan 
du installerar Client 
Security Solution 6.0. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x och Rescue and 
Recovery 3.0 

1. Avinstailera programmet 
Rescue and Recovery 
3.0. 

2. Installera programmet 
Client Security Software 
5.4x. 

3. Installera programmet 
Rescue and Recovery 
3.0. 

4. Nar du blir tillfragad 
anger du att du vill 
beh 身 lla den installerade 
programvaran Client 
Security Software 5.4x. 

• Client Security Software 
5.4x kan inte installeras 
ovanpa Rescue and 
Recovery 3.0. 

• し okala sakerhetskopior 
tas bort nar du avinstal¬ 
lerar Rescue and 

Recovery 3.0. 
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Tabef110-1.I tabellen firms information som hjalper dig att andra din konfiguration av Rescue and Recovery och 
Client Security. Med fristaende Client Security Solution avses det installationspaket som kan hamtas fran webben 
eller installeras fr る n CD-skiva. (forts) 


Den installerade 
programvaran さ r … 

och du vill … 

Folj den har proceduren 

Komm 色 ntarer 

Rescue and Recovery 3.0 

Client Security Solution 6.0 ， 
installationspaket for frista¬ 
ende installation 

1. Avinstailera programmet 
Rescue and Recovery 
3.0. 

2. Installera Client Security 
Solution 6.0 (fristaende). 

• Avinstailera 

Rescue and Recovery 
raderar alia anvandarfiler 
och registerins 刷 ningar 
for Client Security Solu¬ 
tion. 

• Rescue and Recovery- 
sakerhetskopior som 
skyddas av Client 

Security Solution kommer 
inte langre att vara till- 
gangliga. 

• Lokala sakerhetskopior 
tas bort nar du avinstal- 
lerar Rescue and 

Recovery 3.0. 

• Client Security Solution 

6.0 (frist 身 ende) kan inte 
installeras ovanpa 

Rescue and Recovery 

3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 
och Client Security Solution 
6.0 

1 . Valj alternative! Andra i 
funktionen Lagg till eller 
ta bort program i 
Kontrollpanelen. 

2. Andra programmet 
genom att lagga till pro¬ 
grammet Client Security 
Solution och onskade 
delkomponenter. 

• Lokala sakerhetskopior 
tas bort nar du lagger till 
programmet Client 

Security Solution. 

• Nar du har lagt till pro¬ 
grammet Client Security 
Solution skapar du en ny 
bass も kerhetskopia s 身 
smart som mojiigt. 

• Ins ほ llningarna och 
datafilerna for Client 
Security Solution tas 
bort. 

• Client Security Solution 

6.0 (frist 身 ende) kan inte 
installeras ovanpa pro¬ 
grammet Rescue and 
Recovery 3.0. 

Frist 身 ende instal¬ 
lationspaket med Client 
Security Solution 6.0 

Client Security Software 

5.4x 

1. Avinstailera Client 
Security Solution 6.0 
(fristaende). 

2. Installera programmet 
Client Security Software 
5.4x. 

• Om du V 別 jer att ta bort 
datafiler och installningar 
for Client Security Solu¬ 
tion 6.0 paverkar inte 
delta atgarder som du 
utfor med Client Security 
Software 5.4x. 
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Tabef110-1.! tabellen firms information som hjalper dig att 身 ndra din konfiguration av Rescue and Recovery och 
Client Security. Med fristaende Client Security Solution avses det installationspaket som kan hamtas fr 身 n webben 
eller install 色 ras fran CD-skiva. (forts) 


Den installerade 
programvaran さ r … 

och du vill … 

Folj den har proceduren 

Kommentarer 

Frist 身 ende instal¬ 
lationspaket med Client 
Security Solution 6.0 

Rescue and Recovery 3.0 

1. Avinstailera Client 
Security Solution 6.0. 

2. Installera programmet 
Rescue and Recovery 
3.0. 

3. Under installationen val- 
jer du att installera 
enbart programmet 
Rescue and Recovery. 

N 自 r du avinstallerar Client 
Security Solution 6.0 maste 
du radera filer och 
installningar for Security 
Solution 6.0. Om du inte 
gor det nar du f 身 r ett med- 
delande avbryts installatio- 
nen av Rescue and 

Recovery 3.0. 

Frist 身 ende Client Security 
Solution 6.0 

Rescue and Recovery 3.0 
och Client Security Solution 
6.0 

1.Installera programmet 
Rescue and Recovery 
3.0. 

2. Valj valfria 

delkomponenter i pro¬ 
grammet Client Security 
Solution 6.0 som du vill 
installera. 

• Datafiler och installningar 
for Client Security Solu¬ 
tion 6.0 bevaras. 

• Om du vill skydda 
sakerhetskopior med 
hjalp av programmet 

Client Security Solution 

6.0 anvander du pro¬ 
grammet Rescue and 
Recovery. 

Rescue and Recovery 3.0 
och Client Security Solution 
6.0 

Client Security Software 

5.4x 

1. Avinstailera Rescue and 
Recovery - Client 

Security Solution. 

2. Installera programmet 
Client Security Software 
5.4x. 

• Client Security Software 
5.4x kan inte installeras 
ovanpa Client Security 
Solution 6.0. 

• Du kan vaija att ta bort 
datafiler och installningar 
nar du blir tillfragad om 
du vill gora det, utan att 
det p 身 verkar funktionerna 
i Client Security Software 
5.4x. 

• Genom att avinstailera 
programmet Rescue and 
Recovery 3.0 avinstal¬ 
lerar du automatiskt 

Client Security Solution 
6.0. 
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Tabef110-1.I tabellen firms information som hjalper dig att andra din konfiguration av Rescue and Recovery och 
Client Security. Med fristaende Client Security Solution avses det installationspaket som kan hamtas fran webben 
eller installeras fr る n CD-skiva. (forts) 


Den installerade 
programvaran ar... 

och du vill... 

Folj den har proceduren 

Komm 色 ntarer 

Rescue and Recovery 3.0 
och Client Security Solution 
6.0 

Rescue and Recovery 3.0 

1. Valj alternative! Andra i 
funktionen Lagg till eller 
ta bort program i 
Kontrollpaneien. 

2. Ta bort programmet 

Client Security Solution 
6.0. 

• Lokala sakerhetskopior 
tas bort nar du tar bort 
programmet Client 

Security Solution 6.0. 

• Om du avinstallerar 

Client Security Solution 

6.0 har du inte langre 
tillg 身 ng till Password 
Manager eller 

PrivateDisk. 

• Sakerhetskopior i Rescue 
and Recovery 3.0 som 
skyddas av Client 

Security Solution 6.0 ar 
inte langre tillg さ ngliaa. 
Skapa d さけ or en 
sakerhetskopia sa snart 
som mojiigt. 

Rescue and Recovery 3.0 
och Client Security Solution 
6.0 

Client Security Solution 6.0 

1. Avinstallera programmet 
Rescue and Recovery 
3.0. 

2. Nar du blir tillfragad val- 
jer du att beh 身 lla dina 
aktuella ins ほ llningar for 
Client Security Solution 
6.0 endast om du vill 
fortsatta att anvanda din 
nuvarande 

sakerhetskonfiguration. 

3. Installera Client Security 
Solution 6.0 (fristaende). 

1.Sakerhetskopior som 
skyddas av Rescue and 
Recovery 3.0 med 

Client Security Solution 
6.0 ar inte langre ti!l- 
gangliga. 

2. Lokala sakerhetskopior 
tas bort nar du avinstal¬ 
lerar Rescue and 
Recovery 3.0. 


Losenord och losenmeningar for Rescue and Recovery 

Du kan skydda Rescue and Recovery-arbetsutrymmet med losenord eller losenme¬ 
ningar och p 身 s を satt forhindra att obehoriga kommer 身 t kritiska data. Du kan konfi- 
gurera skyddet av Rescue and Recovery-arbetsutrymmet i konfigureringsguiden 
Client Security Solution eller genom att andra inloggningsinstallningarna med pro- 
grammet Client Security Solution. Med Client Security Solution kan du ocksa vaija 
alternativ for aters お lining av losenord i Rescue and Recovery-arbetsmiljon. 

Anmarkningar: 

1. Funktionen ar tillganglig endast om programmet Client Security Solution ar 
installerat. Om du vill anvanda funktionen maste du ha slutfort guiden for att 
stalla in Client Security 6.0 och ha angett att du vill anvanda losenord eller 
losenmening for att logga pa datorn. 

2. Konfigureringsguiden for Client Security Solution och programmet Client Secu¬ 
rity Solution kan bara anvandas i Windows-miljo. Om du v 到 jer a け anvanda 
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Rescue and Recovery utan Client Security Solution, kommer Rescue and Reco- 
very-arbetsutrymmet inte a け vara skyddat av n 自 got losenord eller n 身 gon losen- 
mening. 

3. Med Client Security Solution kan du v 副 ja alternativ for 身 terst を lining av losenord 
i Rescue and Recovery-arbetsmiljon. 

Med f 对 jande metoder skyddar du Rescue and Recovery-arbets 山 rymmet via losen¬ 
ord eller losenmening. 

Metod 1 : Om du har slutfort konfigureringsguiden for Client Security gor du foUande 
for att skydda Rescue and Recovery-arbetsutrymmet med ett losenord eller en 
losenmening. 

1. P 自 skrivbordet i Windows klickar du p 身 Start, Alla program, ThinkVantage och 
dubbelklickar sedan p 自 Client Security Solution. 

2. Nar fonstret Client Security Solution oppnas klickar du p 自 menyalternativet 

Avancerat. 

3. Klicka pa ikonen Inst さ llningar for sakerhet och s さ kerhetskopiering. Konfigu¬ 
reringsguiden for Client Security oppnas. 

4. Gor dina sakerhetsinstallningar. Nar du blir tillfragad v 引 jer du n 身 got av f 対 jande: 

• Om du V 川 skydda Rescue and Recovery-arbetsutrymmet med hjalp av ditt 
losenord for inloggning till Windows markerar du kryssrutan Anvand Win- 
dows-ldsenordet for att komma at Rescue and Recovery-arbetsutrym¬ 
met. 

• Om du V 川 skydda Rescue and Recovery-arbetsutrymmet med din losenme¬ 
ning for inloggning till Client Security Solution markerar du kryssrutan 
Anvand Client Security Solution-losenmeningen for att komma at 
Rescue and Recovery-arbetsutrymmet. 

5. Genomfor stegen i konfigureringsguiden Client Security Solution och klicka 
sedan pa Slutfdr. Om du vill ha mer information klickar du p 自 Hjalp i konfigure¬ 
ringsguiden for Client Security. 

Metod 2: Om du har genomfort installningarna i konfigueringsguiden for Client 
Security gor du s 身 har for att skydda Rescue and Recovery-arbetsutrymmet med ett 
losenord eller en losenmening: 

1. P 自 skrivbordet i Windows klickar du p 身 Start, Alla program, ThinkVantage och 
dubbelklickar sedan p 自 Client Security Solution. 

2. Nar fonstret Client Security Solution oppnas klickar du p 自 menyalternativet 

Avancerat. 

3. Klicka pa Andra inloggningsinst さ llningar 

4. F 対 j anvisningarna p 自 skarmen. Klicka p 旨 Hjalp i Client Security Solution om du 
vill ha mer detaUerad information. 

Inst さ llningar for s さ kerhetskopiering i konfigureringsguiden for Client 
Security 

Med guldens konfigureringsalternativ kan du ange en mangd sakerhetsfunktioner, 
Lex. aktivering av den integrerade sakerhetskretsen, du kan v 引 ja hur autentise- 
ringen ska goras i Windows-miljon, vaija Rescue and Recovery for att sakerhetsko- 
piera kansliga data och aktivera autentisering med fingeravtryck. 

Genomfor f 对 jande steg i konfigueringsguiden for Client Security: 

1.P 自 skrivbordet i Windows klickar du p 身 Start, Alla program, ThinkVantage och 
dubbelklickar sedan p 自 Client Security Solution. 
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2. Nar fonstret Client Security Solution oppnas klickar du p 自 menya け ernativet 

Avancerat. 

3. Nar fonstret Client Security Solution oppnas klickar du p 自 Gora inst さ llningar 
for sakerhet och s さ kerhetskopiering. Konfigureringsguiden for Client Security 
oppnas. 

4. Gor dina sakerhetsinstallningar. 

5. Genomfor stegen i konfigureringsguiden Client Security Solution och klicka 
sedan p 旨 Slutfor. Klicka p 旨 Hjalp i konfigureringsguiden for Client Security om 
du vill ha mer detaUerad information. 

Mer information om Client Security Solution 

Du hittar mer information om programmet Client Security Solution och dess funktio- 
ner i Anvandarhandbok for Client Security Solution som du kan h を mta p 旨 webba- 
dressen: 

http://www.ibm.com/pc/support/site.wss/ 

Om du redan har installerat programmet Client Security Solution kan du lasa mer 
detaUerad information i handboken, som du oppnar pa f 別 jande salt: 

1 . Fran skrivbordet i Windows klickar du pa Start. 

2. Valj Alla program. 

3. Valj ThinkVantage. 

4. Klicka pa Client Security Solution. 

5. Klicka pa Hjalp i menyraden i Client Security Solution. 

6. Klicka pa Anvandarhandbok. 
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0 aplicativo Client Security Solution e um conjunto de ferramentas ThinkVantage^'' 
Technology projetadas para ajudar a proteger o acesso ao sistema operacional de 
seu computador e a seus dados sensiveis. 0 Client Security Solution Integra a 
prote? 身 0 de hardware de seu chip incorporado a protegao proporcionada por seu 
software seguro. Combinando hardware dedicado com sua prote? 旨 o de software, o 
Client Security Solution aprimora de forma poderosa os recursos de seguranga 
internes do sistema operacional de seu computador. 


Quern Deve し 色 r este Guia 

0 Guia do Usuario do ThinkVantage Client Security Solution e direcionado a 
usuarios finals individuals e usuarios finals que estejam trabalhando em um 
ambiente de negocios. Este guia fornece informagoes sobre as seguintes areas: 

• Componentes do Client Security Solution 

• Consideragoes sobre a instalagao do Client Security Solution 

• Recursos do Client Security Solution 

Este guia suplementa o sistema de ajuda do Client Security Solution, que fornece 
instrugoes passo a passo sobre como executar tarefas especificas no programa. 


Informagoes Adicionais 

Se voce for um admin 旧 trader de sistema，engenheiro de sistema, admin 旧 trador de 
rede ou engenheiro client© que busca implementar o Client Security Solution em 
uma grande empresa, e possi'vel obter informagoes detalhadas lendo o Guia de 
Implements^ を 0 do ThinkVantage Rescue and Recovery e do Client Security 
Solution localizado no Web site a seguir: 

http://www.ibm.com/pc/support/site.wss/document.do?]ndocid=MIGR- 54502 


Componentes do Client Security Solution 

0 Client Security Solution foi projetado para computadores que s 自〇 fornecidos 
equipados com um chip de seguranga incorporado, que ajuda a fornecer ni'veis 
adicionais de seguranga aos dados e processes de seu computador. No entanto, o 
software Client Security Solution agora pode ser configurado para aprimorar a 
seguranga dos computadores que nao estao equipados com um chip de 
seguranga. 

0 Client Security Solution e dividido nos seguintes componentes de hardware e 
software. 

• Chip de Seguranga Incorporado 

0 Client Security Solution foi projetado para computadores que sao fornecidos 
equipados com um chip de seguranga incorporado. Um chip de seguranga 
incorporado e uma tecnologia de hardware criptografico interne que fornece um 
nivel extra de seguranga a seu computador. 0 chip de seguranga permite que os 
processes de criptografia e autentica^ 旨 o sejam transferidos de software 
vuineravel para o ambiente seguro de hardware dedicado. A maior seguranga 
fornecida e tangivel. 

• Client Security Setup Wizard 


◎ Copyright Lenovo 2005. © Portions Copyright IBM Corp. 2005. 
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0 Assistente de Configuragao do Client Security ajuda a guia-lo pelo process© 
de configura^ 身 0 de suas opgoes de seguranga. 0 assistente ajuda a ativar o 
chip de seguranga incorporado, selecionar urn metodo de autenticagao e login, 
criar perguntas de recuperagao de senha, estabelecer autenticagao por 
impress を 0 digital (opcional) e configurar componentes adicionais do Client 
Security Solution. 

• Password Manager 

0 Password Manager do Client Security permite gerenciar de forma segura e 
conveniente as informagoes de login sigilosas e de facil esquecimento de 
aplicativos e Web sites, como IDs de usuarios, senhas e outras informagoes 
pessoais. 0 Password Manager do Client Security armazena todas as 
informagoes atraves do chip de seguranga incorporado, de forma que o acesso a 
seus aplicativos e Web sites permanega totalmente seguro. 

• PrivateDisk 

0 PrivateDisk configura uma unidade de disco virtual criptografada que 
criptografa automaticamente quaisquer dados armazenados nos limites seguros 
deste "cofre eletr6nico". Utilize sua propria unidade virtual para criptografar e 
armazenar todos os dados criticos. Os dados s 旨 o automaticamente 
criptografados quando armazenados em qualquer volume do PrivateDisk. 

• Aplicativo Client Security Solution 

0 aplicativo Client Security Solution fornece uma unica interface que permite que 
usuarios executem fungoes basicas e avangadas de seguranga, como ativar o 
chip de seguranga incorporado, alterar a passphrase ou utilizar software de 
impress を 0 digital. Para obter uma lista completa de recursos do Client Security 
Solution, consult© "Recursos do Client Security Solution" na paqina_11-3 

• Software de Impressao Digital ThinkVantage 

0 software de impressao digital ThinkVantage permite que usuarios estabelegam 
autenticagao por impress 旨 o digital. Esse recurso de seguranga conveniente esta 
disponivel em modelos e opcionais selecionados do ThinkPad e do ThinkCentre. 


Antes de Instalar o Client Security Solution 

Antes de instalar o aplicativo Client Security Solution, e importante que os 
seguintes pre-requisitos sejam atendidos: 

• Windows XP ou Windows 2000 com Service Pack 3. Se ©stiver instalando esse 
programa em um disco ri'gido que tenha uma capacidade de mais de 137 GB，o 
Service Pack 1 e requerido para o Windows XP. 

• Internet Explorer 5.5 (ou superior). 

•128 MB de memoria dos quais mais de 8 MB podem ser designados como 
memoria compartilhada sob a configura? 旨 o de video em BIOS. 

• 800 MB de espago em disco livre. 

Se voce tiver uma vers 旨 0 anterior do Client Security Solution, o Client Securitv 
Software ou o Rescue and Recover ん consulte "Utilizando o Client Security Solution 
com 0 Rescue and Recovery" na pagina 11-3 para obter instrugoes especificas. 


Configurando o Client Security Solution 

0 aplicativo Client Security Solution esta disponivel no Web site 
http://www.pc.ibni.com/thinkvantage . 0 download, a instalagao e a configuragao 
do Client Security Solution podem ser feitos em quest ミ o de minutes. 
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Fazendo Download e Instalando o Client Security Solution 

Execute 0 seguinte processo de instalagao para fazer download e instalar o 

programa Client Security Solution: 

1.Inicie seu computador e feche quaisquer programas abertos. 

2. Va para o Web site http://www.pc.ibm.com/thinkvantage. 

3. Clique no link Suporte e Downloads na segao Recursos. 

4. Role para baixo ate a segao Embedded Security Subsystem e Client Security 
Solution e clique em Download de Software. 

5. Siga as instrugoes na tela. 

6. Execute o arquivo executavel de instalagao e siga as instrugoes da tela. Voce 
tera a op? 旨 o de instalar os componentes Password Manager e PrivateDisk do 
Client Security Solution. 

7. Apos fazer suas sele?6es，sera solicitado que voce reinicie seu computador. 

8. Quando o computador e reiniciado, o Assistente de Configuragao do Client 
Securitv sera aberto. Se o assistente de confiauracao nao abrir, consult© 
rAbrindo o Assistente de Configuragao do Client Security" 

9. Conclua 0 Assistente de Configuragao do Client Security para concluir o 
processo de configuragao. 

Abrindo o Assistente de Configuragao do Client Security 

Execute os procedimentos a seguir para configurar o programa Client Security 

Solution 山 ilizando 0 Assistente de Configura? 旨 o do Client Security: 

1. No desktop do Windows，clique em Iniciar, clique em Todos os Programas, 
selecione ThinkVantage e, em seguida, de um clique dupio em Client Security 
Solution. 

2. Quando a janela Client Security Solution for aberta, clique no item de menu 

Avan が do. 

3. Quando a janela Client Security Solution for aberta, clique em Configurar 
Prefer を ncias de Seguran^a e Backup. 0 Assistente de Configura? 身 o do Client 
Security sera aberto. 

4. Conclua as etapas do Assistente de Configura? 身 o do Client Security e，em 
seguida，clique em Concluir. Para obter informagoes detalhadas, clique em 
Ajuda no Assistente de Configuragao do Client Security. 


Utilizando o Client Security Solution 

Execute 0 procedimento a seguir para acessar o aplicativo Client Security Solution: 

1. No desktop do Windows, clique em Iniciar. 

2. Selecione Todos os Programas. 

3. Selecione ThinkVantage. 

4. Clique em Client Security Solution. 

Recursos do Client Security Solution 

As informagoes a seguir detalham as varias tarefas que podem ser realizadas 
atraves do aplicativo Client Security Solution. 

Nota: Se algumas das ferramentas mencionadas abaixo nao estiverem disponiveis 
para voce，pode ser que nao tenha o software apropriado instalado, seu 
computador nao suporta o aplicativo ou o aplicativo requer acesso de administrador 
ou supervisor. 
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Recursos Basicos 

As informagoes a seguir detalham tarefas basicas que podem ser realizadas 
atraves do aplicativo Client Security Solution. 

Alterando uma Passphrase: A ferramenta Alterar Passphrase permit© 
estabelecer uma nova passphrase para o Client Security. Passphrases devem estar 
de acordo com os requisites de passphrase do Client Security. 

Configurando a Recuperagao de Senha: A ferramenta Configurar Recuperagao 
de Senha permite estabelecer uma maneira para recuperar uma senha esquecida 
do Windows ou uma passphrase do Client Security, dependendo da metodologia de 
autentica? 身 0 u 川 izada. 

Gerenciando Informagoes de Logon: 0 aplicativo Password Manager permite 
山 ilizar 0 Client Security Solution para gerenciar suas informagoes sigilosas e de 
facil esquecimento de login, como IDs de usuarios，senhas e outras informagoes 
pessoais. 0 aplicativo Password Manager armazena todas as informagoes atraves 
do chip de seguranga incorporado de forma que sua politica de autenticagao de 
usuarios controle o acesso aos aplicativos e Web sites seguros. Isso significa que 
em vez de precisar lembrar e fornecer uma grande quantidade de senhas 
individuals - todas sujeitas a diferentes regras e datas de expiragao - sera 
necessario lembrar de somente uma passphrase ou, quando o software de 
impress 旨 0 digital ©stiver instalado, fornecer sua impress ミ o digital. 

Utilizando Software de Impress き 0 Digital: 0 leitor de impress ミ o digital 
integrado permite cadastrar e associar sua impressao digital a sua senha de 
ativagao, senha de disco rigido e senha do Windows, de forma que a autenticagao 
por impressao digital possa substituir senhas e ativar acesso do usuario simples e 
seguro. Urn teclado com leitor de impressao digital esta disponivel com 
computadores selecionados e pode ser adquirido como urn opcional. Esse opcional 
e supo け ado somente em computadores ThinkCentre e ThinkPad selecionados. 

Protegendo Dados: A ferramenta PrivateDisk gera uma unidade de disco virtual 
criptografada, que criptografa automaticamente quaisquer dados armazenados nos 
limites seguros deste "cofre eletr6nico". 

Recursos Avangados 

As informagoes a seguir detalham tarefas avangadas que podem ser realizadas 
atraves do aplicativo Client Security Solution. 

Nota: Voce deve ter direitos de administrador para executar as operagoes a seguir. 

Monitorando Configuragdes de Seguranga: A ferramenta Security Advisor 
permite visualizar um resumo das configuragoes de seguranga atualmente 
configuradas em seu computador. Revise essas configuragoes para visualizar o 
status de seguranga atual ou para aprimorar a seguranga do sistema. Alguns dos 
topicos de seguranga incluidos sao senhas de hardware, senhas de usuarios do 
Windows，politica de senhas do Windows，protetor de tela protegida e 
compar 川 hamento de arquivos. 

Nota: A ferramenta Security Advisor fornece somente um resumo de configuragoes 
de seguranga e sugestoes para ajudar a aprimorar a seguranga de seu sistema. 
Nem todos os aspectos de seguranga sao abordados，como por exempio, o uso e 
a manutengao de programas de antivirus e de firewall. Muitas das configuragoes 
requerem acesso de supervisor ou administrador. 
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Transferindo Certificados Digitais: 0 Assistente de Transfer ろ ncia de 
Certificados do Client Security o guia pelo process© de transfer を ncia das chaves 
privadas associadas a seus certificados do Microsoft CSP (Cryptographic Service 
Provider) baseado em software para o Client Security Solution CSP baseado em 
hardware. Apos a transfer を ncia, as operagoes que utilizam certificados sao mais 
seguras，pois as chaves privadas s 身 o protegidas pelo chip de seguranga 
incorporado. 

Estabelecendo um Mecanismo de Reconfiguragao da Senha de Hardware: 

Essa ferramenta cria um ambiente seguro que e executado independentemente do 
Windows e ajuda a reconfigurar senhas de ativagao e de unidade de disco rigido 
esquecidas. Sua identidade e estabelecida pela resposta de um conjunto de 
perguntas criadas. E interessante criar esse ambiente seguro assim que possivel, 
antes que uma senha seja esquecida. Nao e possivel reconfigurar uma senha de 
hardware esquecida ate que esse ambiente seguro seja criado na unidade de disco 
rigido e apos ter^-se cadastrado. Essa ferramenta esta disponivel apenas na 
sele? 旨 0 de computadores ThinkCentre e ThinkPad. 

Nota: E uma boa iaeia configurar uma senha de administrador ou supervisor antes 
de utilizar essa ferramenta. Se voce nao tiver uma senha do administrador ou 
supervisor definida, seu ambiente nao sera tao seguro quanto possivel. Quando 
voce concluir esse procedimento, suas senhas de inicializagao e da unidade de 
disco rigido irao corresponder. Esse procedimento e proje ね do para ajuda-lo na 
conclus 旨 0 da tarefa de cria? 旨 o do ambiente seguro e para ajuda-lo na 
reconfiguragao de senhas esquecidas, apos a criagao do ambiente seguro. 

Ativando o Chip de Seguranga Incorporado: Essa ferramenta inicia uma 
altera? 旨 0 de configura? 旨 o do BIOS 山 ilizada para ativar ou desativar o chip de 
seguranga incorporado. Voce deve reiniciar o computador para que essa alteragao 
tenha efeito. 

Alterando as Configuragdes de Logon: Essa ferramenta exibe as configuragoes 
de logon atuais e permite que o administrador altere como usuarios efetuam logon 
no sistema operacional Windows e no espago de trabalho ThinkVantage Rescue 
and Recovery. 

Limpando o Contador de Protegao contra Falha: Essa ferramenta reconfigura o 
contador de falha de autenticagao que monitora quantas tentativas de autenticagao 
incorretas foram transmitidas ao chip de seguranga incorporado. Apos um 
determinado numero de tentativas que falharam, o chip e travado por um periodo 
de tempo. 0 peri'odo de bloqueio aumenta com novas tentativas que falham. 

Configurando Prefer を ncias de Seguranga e Backup: 0 Assistente de 
Configura? 旨 0 do Client Security permite configurar varias ferramentas de software 
de seguranga. Esse assistente fornece opgoes de configurable que permitem 
configurar varies recursos de seguranga, como a ativagao do chip de seguranga 
incorporado do Client Security, a selegao de como deseja autenticar no ambiente 
Windows，a opgao de utilizar o Rescue and Recovery para fazer backup de seus 
dados sensiveis ou a opgao de utilizar autenticagao por impress ミ o digital. 
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Utilizando o Client Security Solution com o Rescue and Recovery 

0 programa Rescue and Recovery e o aplicativo Client Security Solution s 旨 o 
ThinkVantage Technologies que foram desenvolvidas pensando em voce. Ou seja, 
foram projetadas para funcionar separadamente ou juntas, dependendo de suas 
necessidades. As informagoes a seguir tern a intengao de ajuda-lo a projetar sua 
estrategia para utilizar esses programas e para destacar como esses programas 
aprimoram um ao outro. 

Ha consideragoes importantes a serem consideradas ao instalar o programa 
Rescue and Recovery, o aplicativo Client Security Solution ou ambos juntos. As 
tabelas a seguir fornecem informagoes para ajudar a determinar o procedimento 
correto para sua configurable desejada: 

Tabela 1-1.A tabela a seguir fornece informagoes para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. 0 Client Security Solution independente sign 讯 ca que o pacote de instalagao foi adquirido na Web 
ou em CD. 


0 software instalado e o... 

E voce deseja o." 

Siga este process© 

Comen お rios 

Client Security Software 

5.4x 

Client Security Software 

5.4x e Rescue and 

Recovery 3.0 

1.Instale o programa 
Rescue and Recovery 
3.0. 

2. Quando solicitado, 
indique que deseja 
manter 0 aplicativo 

Client Security Software 
5.4x instalado. 

Os backups nao podem ser 
protegidos utilizando o 
aplicativo Client Security 
Software 5.4x, e qualquer 
utiliza? 身 0 dos recursos do 
Client Security Software 
pelo programa Rescue and 
Recovery 3.0 sera realizada 
utilizando uma vers ミ 0 
emulada do Client Security 
Software. 

0 recurso de senha 
principal e inclui'do em seus 
recursos de seguran が . 

Uma senha principal e 
geralmente utilizada em um 
ambiente corporativo. Para 
obter informagoes 
adicionais, consult© 

"Informa が es Adicionais" na 

pagina 11 -[1 

Client Security Software 

5.4x 

Pacote de instalagao 
Independente do Client 
Security Solution 6.0 

1. Desinstale 0 aplicativo 
Client Security Software 
5.4x. 

2. Instale o aplicativo 

Client Security Solution 
6.0 (Independente). 

• Voce deve decriptografar 
arquivos e exportar 
qualquer informa お o do 
Password Manager antes 
da desinstala? 身 0 . Caso 
contrario, essas 
informagjoes ser 身 o 
perdidas. 

• Voce deve desinstalar o 
software IBM® File and 
Folder Encryption antes 
de instalar o aplicativo 
Client Security Solution. 
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Tabefa 1-1.A tabela a seguir fornece informa が es para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. 0 Client Security Solution independente signifies que o pacote de instalagao foi adquirido na Web 
0 。 em CD. (continuag: 身 o) 


0 software instalado e o... 

E voce deseja o." 

Siga este processo 

Comen お rios 

Client Security Software 

5.4x 

Client Security Solution 6.0 
e Rescue and Recovery 3.0 

1. Desinstale 0 aplicativo 
Client Security Software 
5.4x. 

2. Instale o programa 
Rescue and Recovery 
3.0. (Certifique-se de 
que 0 componente 

Client Security Solution 
6.0 esteja selecionado.) 

• Instalar 0 Rescue and 
Recovery 3.0 sobre o 
Client Security Software 
5.4x sem antes 
desinstalar 0 Client 
Security Software 
results お somente no 
Rescue and Recovery. 

• Antes de desinstalar o 
aplicativo Client Security 
Software 5.4x, voce deve 
decriptografar quaisquer 
arquivos criptografados e 
exportar quaisquer 
informa が es do 

Password Manager antes 
da desinstal 姆 0 . Caso 
contrario, essas 
informa^oes serao 
perdidas. 

• Voce deve desinstalar o 
software IBM File and 
Folder Encryption antes 
de instalar o aplicativo 
Client Security Solution 
6.0. 

Rescue and Recovery 3.0 

Client Security Software 

5.4x e Rescue and 

Recovery 3.0 

1. Desinstale o programa 
Rescue and Recovery 
3.0. 

2. Instale o aplicativo 

Client Security Software 
5.4x. 

3. Instale o programa 
Rescue and Recovery 
3.0. 

4. Quando solicitado, 
indique que deseja 
manter o aplicativo 

Client Security Software 
5.4x instalado. 

• 0 aplicativo Client 

Security Software 5.4x 
nao pode ser instalado 
sobre 0 programa 

Rescue and Recovery 

3.0. 

• Backups locals sao 
excluidos quando 0 
programa Rescue and 
Recovery 3.0 e 
desinstalado. 
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Tabela 1-1.A tabela a seguir fornece informa が es para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. 0 Client Security Solution independente sign 讯 ca qt/e o pacote de instalagao foi adquirido na Web 
0 。 em CD. (continua 各身 o) 


0 software instalado e o... 

E voce deseja o." 

Siga este process© 

Comen お rios 

Rescue and Recovery 3.0 

Pacote de instalagao 
Independente do Client 
Security Solution 6.0 

1. Desinstale o programa 
Rescue and Recovery 
3.0. 

2. Instale o aplicativo 

Client Security Solution 
6.0 (Independente). 

• Desinstalar 

0 Rescue and Recovery 
excluira os arquivos de 
usuario e as 

configuragoes de registro 
do Client Security 

Solution. 

• Os backups do Rescue 
and Recovery protegidos 
pelo Client Security 
Solution n 自〇 estarao 
mais disponiveis. 

• Os backups locals s 身 0 
exclufdos na 
desinstal 姆 0 do Rescue 
and Recovery 3.0. 

• 0 Client Security 

Solution 6.0 

(Independente) n 身 0 pode 
ser instalado sobre o 
Rescue and Recovery 

3.0. 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

1 .Selecione a opgao 
Modificar em Adicionar 
ou remover programas. 

2. Concilia a opera? 身 o de 
modifica? 身 0 incluindo o 
aplicativo Client Security 
Solution e quaisquer 
subcomponentes 
desejados. 

• Backups locals s 身 0 
excluidos quando 0 
aplicativo Client Security 
Solution e incluido. 

• Apos incluir o aplicativo 
Client Security Solution, 
crie um novo backup 
base assim que possivel. 

• As configura が es e os 
arquivos de dados do 
Client Security Solution 
sao excluidos. 

• 0 aplicativo Client 

Security Solution 6.0 
(Independente) n 身 0 pode 
ser instalado sobre o 
programa Rescue and 
Recovery 3.0. 

Pacote de instalagao 
Independente do Client 
Security Solution 6.0 

Client Security Software 

5.4x 

1. Desinstale o aplicativo 
Client Security Solution 
6.0 (Independente). 

2. Instale o aplicativo 

Client Security Software 
5.4x. 

• Excluir os arquivos de 
dados e as 

configura が es do Client 
Security Solution 6.0 no 
prompt nao afetara as 
operagoes do Client 
Security Software 5.4x. 
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Tabefa 1-1.A tabela a seguir fornece informa が es para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. 0 Client Security Solution independente signifies que o pacote de instalagao foi adquirido na Web 
0 。 em CD. (continuag: 身 o) 


0 software instalado e o... 

E voce deseja o." 

Siga este processo 

Comen お rios 

Pacote de instalagao 
Independente do Client 
Security Solution 6.0 

Rescue and Recovery 3.0 

1. Desinstale 0 aplicativo 
Client Security Solution 
6.0. 

2. Instale o programa 
Rescue and Recovery 
3.0. 

3. Durante a instala? 旨 o, 
opte por instalar 
somente o programa 
Rescue and Recovery. 

Ao desinstalar o aplicativo 
Client Security Solution 6.0 ， 
voce deve excluir os 
arquivos e as configuragoes 
do Security Solution 6.0. A 
n 身 0 「 emo? 身 0 dos mesmos 
no prompt encerrara a 
instal 姆 0 do Rescue and 
Recovery 3.0. 

Client Security Solution 6.0 
Independente 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

1.Instale o programa 
Rescue and Recovery 
3.0. 

2. Selecione os 

subcomponentes do 
aplicativo Client Security 
Solution 6.0 que deseja 
instalar. 

• Os arquivos de dados e 
as configura が es do 

Client Security Solution 

6.0 s 身 0 preservadas. 

• Para optar pela prote が 0 
de backups utilizando o 
aplicativo Client Security 
Solution 6.0, utilize o 
programa Rescue and 
Recovery. 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Client Security Software 

5.4x 

1. Desinstale 0 aplicativo 
Rescue and Recovery - 
Client Security Solution. 

2. Instale o aplicativo 

Client Security Software 
5.4x. 

• 0 aplicativo Client 

Security Software 5.4x 
nao pode ser instalado 
sobre 0 aplicativo Client 
Security Solution 6.0. 

• Excluir os arquivos de 
dados e as 

configuragoes no prompt 
nao afetara as operates 
do Client Security 

Software 5.4x. 

• Desinstalando 0 
programa Rescue and 
Recovery 3.0, o 
aplicativo Client Security 
Solution 6.0 e 
desinstalado 
automaticamente. 
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Tabela 1-1.A tabela a seguir fornece informa が es para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. 0 Client Security Solution independente sign 讯 ca qt/e o pacote de instalagao foi adquirido na Web 
0 。 em CD. (continua 各身 o) 


0 software instalado e o... 

E voce deseja o." 

Siga este process© 

Comen お rios 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Rescue and Recovery 3.0 

1.Selecione Mod け icar em 
Adicionar ou remover 
programas. 

2. Remova 0 aplicativo 
Client Security Solution 
6.0. 

• Backups locals s 身 0 
exclufdos quando 0 
aplicativo Client Security 
Solution 6.0 e removido. 

• A desinstalagao do 
aplicativo Client Security 
Solution 6.0 resultara em 
n 身 0 ter 0 Password 
Manager ou 0 

PrivateDisk. 

• Os backups do Rescue 
and Recovery 3.0 
protegidos pelo aplicativo 
Client Security Solution 

6.0 n 旨 0 est 旨 0 mais 
acessiveis. Crie um novo 
backup assim que 
possivel. 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Client Security Solution 6.0 

1. Desinstale o programa 
Rescue and Recovery 
3.0. 

2. Quando solicitado, opte 
por manter as 
configurates atuais do 
Client Security Solution 
6.0 somente se quiser 
manter a configuragao 
da seguranga atual. 

3. Instale o aplicativo 

Client Security Solution 
6.0 (Independente). 

1. Os backups do Rescue 
and Recovery 3.0 
protegidos pelo Client 
Security Solution 6.0 
nao estao mais 
acessiveis. 

2. Backups locals sao 
exclufdos quando 0 
aplicativo Rescue and 
Recovery 3.0 e 
desinstalado. 


Senhas e Passphrases do Rescue and Recovery 

E possivel utilizar senhas ou passphrases para proteger o espago de trabalho 
Rescue and Recovery, protegendo, assim, dados criticos contra acesso nao 
autorizado. E possivel especificar a prote? 身 o do espago de trabalho Rescue and 
Recovery u 川 izando o assistente de Configuragao do Client Security para configurar 
as prefer 台 ncias de seguranga ou alterando suas configuragoes de logon atraves do 
aplicativo Client Security Solution. 0 aplicativo Client Security Solution tambem 
permite que voce estabelega as opgoes de recuperagao de senha no espago de 
trabalho Rescue and Recovery. 

Notas: 

1. Esse recurso estara disponivel somente se o programa Client Security Solution 
6.0 for instalado. Para utilizar esse recurso, voce deve ter concluido o 
assistente de Configura? 旨 o do Client Security 6.0 e ter especificado que deseja 
utilizar uma senha ou passphrase para efetuar logon em seu computador. 

2. 0 assistente de Configuragao do Client Security 6.0 e o aplicativo Client 
Security Solution 6.0 est 旨 o acessiveis somente no ambiente Windows. Se optar 
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por 山 ilizar 0 Rescue and Recovery sem o Client Security Solution, entao, o 
espago de trabalho Rescue and Recovery n 身 o sera protegido por uma senha 
ou passphrase. 

3. 0 aplicativo Client Security Solution permit© que voce estabelega as opgoes de 
recuperagao de senha no espago de trabalho Rescue and Recovery. 

Utilize os metodos a seguir para proteger o espago de trabalho do Rescue and 
Recovery utilizando uma senha ou passphrase. 

Metodo1 : Se naoliver concluido o Assistente de Configura? 旨 o do Client Security, 
faga o seguinte para proteger o espago de trabalho Rescue and Recovery com 
uma senha ou passphrase: 

1. No desktop do Windows, clique em Iniciar, clique em Todos os Programas, 
selecione ThinkVantage e, em seguida, de um clique dupio em Client Security 
Solution. 

2. Quando a janela Client Security Solution for aberta, clique no item de menu 

Avan が do. 

3. Clique no I'cone Configurar Prefer を ncias de Seguran^a e Backup. 0 

Assistente de Configuragao do Client Security e aberto. 

4. Configure suas prefer を ncias de seguranga. Quando solicitado, escolha uma das 
seguintes opgoes: 

• Se quiser proteger o espago de trabalho Rescue and Recovery utilizando a 
senha de logon do Windows，selecione a caixa de opgoes Utilizar Senha do 
Windows para Obter Acesso ao Espago de Trabalho Rescue and 
Recovery. 

• Se quiser proteger o espago de trabalho Rescue and Recovery utilizando a 
passphrase de logon do Client Security Solution，selecione a caixa de 
opgoes Utilizar a Passphrase do Client Security Solution para Obter 
Acesso ao Espago de Trabalho Rescue and Recovery. 

5. Conclua 0 assistente de Configuragao do Client Security Solution, em seguida, 
clique em Concluir. Para obter informagoes adicionais, clique em Ajuda no 
Assistente de Configuragao do Client Security. 

Metodo 2: Se liver concluido o Assistente de Configura? 身 o do Client Security, faga 
0 seguinte para proteger o espago de trabalho Rescue and Recovery com uma 
senha ou passphrase: 

1. No desktop do Windows，clique em Iniciar, clique em Todos os Programas, 
selecione ThinkVantage e, em seguida, de um clique dupio em Client Security 
Solution. 

2. Quando a janela Client Security Solution for aberta, clique no item de menu 

Avan が do. 

3. Clique em Alterar Configuragdes de Logon. 

4. Siga as instrugoes na tela. Para obter informagoes detalhadas, clique em Ajuda 
no aplicativo Client Security Solution. 

Configurando Prefer を ncias de Backup Utilizando o Assistente de 
Configuragao do Client Security 

0 Assistente de Configuraq: 身 o do Client© Security Solution fornece opgoes de 
configuragao que perm け em configurar varies recursos de seguranga, como a 
ativa^ 身 0 do chip de seguranga incorporado, a selegao de como deseja autenticar 
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no ambiente Windows, a op 5 旨 o de 山 ilizar o Rescue and Recovery para fazer 
backup de seus dados sensiveis ou a opgao de 山 ilizar autentica^ 身 o por impress ミ o 
digital. 

Execute 0 procedimento a seguir para utilizar o assistente de Configuragao do 
Client Security: 

1. No desktop do Windows, clique em Iniciar, clique em Todos os Programas, 
selecione ThinkVantage e, em seguida, de um clique dupio em Client Security 
Solution. 

2. Quando a janela Client Security Solution for aberta, clique no item de menu 

Avan が do. 

3. Quando a janela Client Security Solution for aberta, clique em Configurar 
Prefer を ncias de Seguran^a e Backup. 0 Assistente de Configura? 旨 o do Client 
Security e aberto. 

4. Configure suas preferencias de seguranga. 

5. Conclua 0 assistente de Configuragao do Client Security Solution, em seguida ， 
clique em Concluir. Para obter informagoes detalhadas, clique em Ajuda no 
Assistente de Configuragao do Client Security. 

Informagoes Adicionais sobre o Client Security Solution 

Para obter informagoes ad に lonais sobre o aplicativo Client Security Solution e seus 
recursos, consulte o Guia do Usuario do Client Security Solution na Web no 
enderego: 

http://www.ibm.com/pc/support/s1te.wss/ 

Se 0 aplicativo Client Security Solution ja ©stiver instalado, e possivel ler 
informagoes mais detalhadas do Guia do usuario, concluindo o seguinte 
procedimento: 

1. No desktop do Windows, clique em Iniciar. 

2. Selecione Todos os Programas. 

3. Selecione ThinkVantage. 

4. Clique em Client Security Solution. 

5. Na barra de menus do Client Security Solution, clique em Ajuda. 

6. Clique em Guia do Usuario. 
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A aplica? 旨 0 Client Security Solution e um conjunto de ferramen ね s de tecnologia 
ThinkVantage concebidas para proteger o acesso ao sistema operative do 
computador e a dados importantes. 0 Client Security Solution Integra a protec? 旨 o 
de equipamento do microcircu け o incorporado com a protec? 旨 o proporcionada peio 
respective software seguro. Ao combinar o equipamento dedicado com a protect: 旨 o 
de software, o Client Security Solution melhora consideravelmente as fungoes de 
seguranga integradas no sistema operative do computador. 


Quern devera ler este manual 

0 Manual do Utilizador do ThinkVantage Client Security Solution destina-se a 
山 ilizadores finals individuals e u 川 izadores finals que trabalhem num ambiente 
comercial. Este manual fornece informagoes sobre as seguintes areas: 

• Os componentes do Client Security Solution 

• As consideragoes de instaiagao do Client Security Solution 

• As fungoes do Client Security Solution 

Este manual serve de suplemento ao sistema de ajuda do Client Security Solution, 
que fornece instrugoes passo-a-passo sobre como executar determinadas tarefas 
no programa. 


Informagoes aaicionais 

Se for um administrador do sistema, um engenheiro do sistema, um administrador 
da rede ou um tecnico que esteja a tentar implementar o Client Security Solution 
numa grande empresa，podera obter informagoes detalhadas atraves do Manual de 
Implements^ を 0 do ThinkVantage Rescue and Recovery e do Client Security 
Solution localizado no seguinte sitio da Web: 

http://www.ibm.com/pc/support/site.wss/document.do?]ndocid=MIGR- 54502 


Componentes do Client Security Solution 

0 Client Security Solution foi concebido para computadores equipados com um 
microcircuito de seguranga incorporado, que ajuda a fornecer ni'veis adicionais de 
seguranga aos dados e processes do computador. Contudo, o software Client 
Security Solution pode agora ser configurado de modo a melhorar a seguranga dos 
computadores que n 身 o estao equipados com um microcircuito de seguranga. 

0 Client Security Solution esta dividido nos seguintes componentes de 
equipamento e software. 

• Microcircuito de seguranga incorporado 

0 Client Security Solution foi concebido para computadores equipados com um 
microcircuito de seguranga incorporado. Um microcircuito de seguranga 
incorporado e uma tecnologia de equipamento criptografico incorporado que 
fornece um nivel adicional de seguranga ao computador. 0 microcircuito de 
seguranga permit© que os processes de codificagao e autenticagao sejam 
transferidos de um software vulneravel para o ambiente protegido do 
equipamento dedicado. 0 aumento da seguranga fornecida e evident©. 

• Assistente de configuragao do Client Security 
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0 assistente de configura^ 身 o do Client Security fornece instrugoes ao utilizador 
atraves do process© de configuragao das opgoes de seguranga. 0 assistente 
ajuda-o a activar o microcircuito de seguranga incorporado, a seleccionar urn 
metodo de autentica^ 身 o e de ini'cio de sessao, a char perguntas de recuperagao 
de palavras-passe，a estabelecer uma autentica? 身 o por leitura de impressoes 
digitals (opcional) e a configurar componentes adicionais do Client Security 
Solution. 

• Password Manager 

0 Client Security Password Manager permits gerir de forma comoda e com 
seguranga as informagoes importantes e faceis de esquecer relatives ao inicio 
de sessao em aplicagoes ou si'tios da Web, tais como IDs de utilizador, 
palavras-passe e outras informagoes pessoais. 0 Client Security Password 
Manager armazena todas as informagoes atraves do microcircuito de seguranga 
incorporado, de modo a que o acesso as aplicagoes e aos sitios da Web 
permanega to ね Imente seguro. 

• PrivateDisk 

0 PrivateDisk define uma unidade de disco virtual codificada que codifica 
automaticamente todos os dados armazenados nos limites seguros deste "cofre 
electr6nico". Utilize a sua propria unidade virtual para codificar e armazenar 
todos os dados importantes. Os dados sao automaticamente codificados ao 
serem armazenados em qualquer volume PrivateDisk. 

• Aplica 的 0 Client Security Solution 

A aplicagao Client Security Solution fornece uma interface unica que permit© aos 
utilizadores executarem fungoes de seguranga basicas e avangadas, tais como 
activar o microcircuito de seguranga incorporado, alterar uma frase-passe ou 
utilizar software de leitura de impressoes digitais. Para obter uma lista de 
funcoes completas do Client Security Solution, consults o topico "Fungoes do 
Client Security Solution" na paqina_12-^ 

• Software de leitura de impressoes digitais ThinkVantage 

0 software de leitura de impressoes digitais ThinkVantage permit© que os 
utilizadores efectuem a autentica? 旨 o atraves da leitura de impressoes digitais. 
Esta comoda fungao de seguranga esta disponive! em modelos e opgoes 
ThinkPad e ThinkCentre seieccionados. 


Antes de instalar o Client Security Solution 

Antes de instalar a aplica ^ 自〇 Client Security Solution, e importante cumprir os 

seguintes pre-requisitos: 

• Windows XP ou Windows 2000 com o Service Pack 3. Se instalar este programa 
num disco rigido com uma capacidade igual ou superior a 137 GB，sera 
necessario ter instalado o Service Pack 1 para o Windows XP. 

• Internet Explorer 5.5 (ou superior). 

•128 MB de memoria, dos quais nao e possivel designar mais do que 8 MB como 
memoria pa け ilhada na configura? 身 o de video do BIOS. 

• 800 MB de espago disponivel em disco. 


Se possuir uma versao anterior do Client Security Solution, Client Security Software 


OU Rescue and Recovery, consulte o to 

pico 

"Utilizar 0 Client Security Solution com 

0 Rescue and Recovery" na pagina 12 - 

3 para obter instrugoes especificas. 
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Definir o Client Security Solution 

A aplica? 身 0 Client Security Sol 山 ion esta disponivel no sitio da Web 

http://www.pc.ibm.com/thinkvantage. A transfer を ncia，instalagao e configura? 身 o do 

Client Security Solution pode ser executada numa quest ミ o de minutes. 

Transferir e instalar o Client Security Solution 

Execute 0 seguinte process© de instalagao para transferir e instalar o programa 

Client Security Solution: 

1.Inicie 0 computador e feche todos os programas abertos. 

2. Aceda ao sitio da Web http://www.pc.ibni.com/thinkvantage. 

3. Faga clique na liga? 旨 o Support and downloads na seegao Resources. 

4. Avarice para a seegao Embedded Security Subsystem and Client Security 
Solution e faga clique em Software download. 

5. Siga as instrugoes apresentadas no ecra. 

6. Execute o ficheiro executavel de instala? 身 o e siga as instrugoes apresentadas 
no ecra. Sera apresentada a opgao de instalar os componentes do Password 
Manager e do PrivateDisk do Client Security Solution. 

7. Depois de ter efectuado as selecgoes, recebera urn pedido para reiniciar o 
computador. 

8. Quando 0 computador reiniciar, sera aberto o assistente de configuragao do 
Client Security. Se o assistente de confiquragao nao abrir, consults o topico 
"Abrir 0 assistente de confiqura^ 身 o do Client Security" 

9. Conciua o assistente de configuragao do Client Security de modo a concluir o 
processo de configura? 身 o. 


Abrir o assistente de configuragao do Client Security 

Conciua 0 seguinte procedimento de modo a configurar o programa Client Security 

Solution atraves do assistente de configuragao do Client Security: 

1 . A partir do ambiente de trabalho do Windows, faga clique em Iniciar, faga 
clique em Todos os programas, seleccione ThinkVantage e depois faga dupio 
clique em Client Security Solution. 

2. Quando a janela Client Security Solution abrir, faga clique no item de menu 

Avan^adas. 

3. Quando a janela Client Security Solution abrir, fa?a clique em Definir 
preferencias de seguran^a e copia de seguran^a. Sera aberto o assistente 
de configuragao do Client Security. 

4. Conciua os passes do assistente de configuragao do Client Security Solution e, 
em seguida, faga clique em rerminar. Para obter informagoes detalhadas, faga 
clique em Ajuda dentro do assistente de configuragao do Client Security. 


Utilizar o Client Security Solution 

Conciua 0 seguinte procedimento para aceder a aplicagao Client Security Solution: 

1 . A partir do ambiente de trabalho do Windows, faga clique em Iniciar. 

2. Seleccione Todos os programas. 

3. Seleccione ThinkVantage. 

4. Faga clique em Client Security Solution. 
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Fun が es do Client Security Solution 

As informagoes seguintes especificam as varias tarefas que podem ser executadas 
a pa け ir da aplica? 旨 o Client Security Solution. 

Nota: Algumas das ferramentas mencionadas abaixo poderao nao estar 
disponiveis se nao tiver instalado o software adequado, o computador nao suportar 
a aplica^ 身 0 ou se a aplica? 身 o exigir urn acesso de administrador ou supervisor. 

Fungoes basicas 

As informagoes seguintes especificam as tarefas basicas que podem ser 
executadas a partir da apiicagao Client Security Solution. 

Alterar uma frase-passe: A ferramenta Alterar frase-passe permite estabelecer 
uma nova frase-passe do Client Security. As frases-passe devem cumprir os 
requisites de frase-passe do Client Security. 

Configurar a recuperagao de palavras-passe: A ferramenta Configurar a 
recuperagao da palavra-passe permite estabelecer uma forma de recuperar uma 
palavra-passe do Windows ou uma frase-passe do Client Security que tenha sido 
esquecida, dependendo da metodologia de autenticagao 山 ilizada. 

G 色 nr as informagoes de ini'eio de sessao: A aplica? 旨 o Password Manager 
permite utilizar o Client Security Solution para gerir informagoes importantes e de 
fad I esquecimento, tais como IDs de u 川 izador ， palavras-passe e outras 
informagoes pessoais. A apiicagao Password Manager armazena todas as 
informagoes atraves do microcircuito de seguranga incorporado, de modo a que a 
politica de autenticagao de utilizador control© o acesso as aplicagoes protegidas e 
aos sitios da Web. Isto significa que，ao inves de ter de memorizar e fornecer uma 
enorme quantidade de palavras-passe individuals - todas sujeitas a regras e 
prazos de validade diferentes - ter ろ apenas de memorizar uma palavra-passe ou ， 
se tiver instalado um software de leitura de impressoes digitals, fornecer a sua 
impressao digital. 

Utiiizar software de ieitura de impressoes かがね is: 0 leitor de impressoes 
digitais incorporado permite register e associar a sua impressao digital a 
palavra-passe de ligaq: 身 0 ,も palavra-passe de disco rigido e a palavra-passe do 
Windows, de forma a que a autentica? 旨 0 por leitura de impressoes digitais possa 
substituir as palavras-passe e permitir um acesso do utilizador simples e seguro. 
Esta disponivel um teclado com leitor de impressoes digitais em comp 山 adores 
seleccionados，que pode ser adquirido como op 5 身 0 . Esta opgao e apenas 
suportada em computadores ThinkCentre e ThinkPad seleccionados. 

Proteger dados: A ferramenta PrivateDisk cria uma unidade de disco virtual 
codificada que codifica automaticamente todos os dados armazenados nos limites 
seguros deste "cofre electr6nico". 

Fungdes avangadas 

As informagoes seguintes especificam as tarefas avangadas que podem ser 
executadas a partir da apiicagao Client Security Solution. 

Nota: Tera de possuir direitos de administrador para executar as seguintes 
operagoes. 

Supervisionar as definigdes de seguranga: A ferramenta Security Advisor 
permite ver um resumo das deiinigoes de seguranga actualmente definidas para 0 
computador. Reveja estas definigoes de modo a ver 0 actual estado de seguranga 
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ou a melhorar a seguranga do sistema. Alguns topicos de seguranga incluidos sao 
palavras-passe do equipamento, palavras-passe de 山 ilizadores do Windows, 
protecgSes de ecra protegidas e partilha de ficheiros. 

Nota: A ferramenta Security Advisor apenas fornece um resumo das definigoes de 
seguranga e sugestoes de ajuda para melhorar a seguranga do sistema. Nem 
todos os aspectos de seguranga sao abrangidos, tais como a u 川 iza? 身 o e 
manutengao de programas de antivirus e firewall. Muitas definigoes requerem um 
acesso de supervisor ou administrador. 

Transferir certificados digitais: 0 assistente de transfer も ncia de certificados do 
Client Security ajuda-o no processo de transfer 会 ncia de chaves privadas 
associadas com os certificados, a partir do fornecedor de servigos criptograficos 
(CSP) da Microsoft baseado em software para o CSP do Client Security Solution 
baseado em equipamento. Apos a transfer を ncia, as operagoes que utilizem os 
certificados estarao mais protegidas devido as chaves privadas protegidas pelo 
microcircuito de seguranga incorporado. 

Estabelecer um mecanismo de reposigao de palavras-passe de 
equipamento: Esta ferramenta cria um ambiente protegido que e executado 
independentemente do Windows e ajuda a repor palavras-passe de liga? 身 o e 
unidade de disco rigido que tenham sido esquecidas. A identidade do utilizador e 
estabelecida ao responder a um conjunto de perguntas que criou previamente. E 
aconselhavel criar este ambiente protegido o mais depressa possivel, para evitar 
qualquer esquecimento de palavras-passe. Nao e possivel repor uma 
palavra-passe de equipamento antes da cria? 身 o deste ambiente de seguranga no 
disco rigido e do registo. Esta ferramenta esta apenas disponi'vel em computadores 
seleccionados ThinkCentre e ThinkPad. 

Nota: E aconselhavel definir uma palavra-passe de administrador ou supervisor 
antes de utilizar esta ferramenta. Se nao liver definido uma palavra-passe de 
administrador ou supervisor, o ambiente nao sera abrangido pela protecgao 
maxima. Quando concluir este procedimento, as palavras-passe de ligagao e de 
unidade de disco rigido serao iguais. Este procedimento foi concebido para ajudar 
a concluir a tarefa de cria? 旨 o do ambiente protegido e repor as palavras-passe que 
tenham sido esquecidas apos a sua criagao. 

Activar o microcircuito de seguranga incorporado: Esta tarefa da inicio a uma 
altera? 旨 0 de definigoes do BIOS que e 山 ilizada para activar ou desactivar o 
microcircuito de seguranga incorporado. Ter を de reiniciar o computador para que 
esta altera? ミ 0 tenha efeito. 

Alterar as definigoes de inicio de sessio: Esta ferramenta apresenta as 
definigoes de inicio de sess 身 o actuals e perm け e que um administrador altere a 
forma como os utilizadores in に iam sessao no sistema operative Windows e na area 
de trabalho ThinkVantage Rescue and Recovery. 

Limpar o contador "fail safe": Esta ferramenta repoe o contador de falhas de 
autenticagao que supervisiona o numero de tentativas incorrectas de autenticagao 
que foram transferidas para o microcircuito de seguranga incorporado. Apos um 
determinado numero de tentativas falhadas，o microcircuito e bloqueado por um 
periodo de tempo. 0 periodo de bloqueio aumenta com sucessivas tentativas 
falhadas. 

Definir preferencias de seguranga e de copia de seguranga: 0 assistente de 
configuragao do Client Security permit© configurar uma variedade de ferramentas 
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de software de seguranga. Este assistente fornece opg5es de configuragao que 
perm け em definir uma variedade de fungoes de seguranga, tais como activar o 
microcircuito de seguranga incorporado, seleccionar como prefers efectuar a 
autenticagao no ambiente do Windows, utilizar o Rescue and Recovery para fazer 
uma copia de seguranga de dados importantes ou utilizar a autentica? 身 o por leitura 
de impressoes digitais. 


utilizar o Client Security Solution com o Rescue and Recovery 

0 programa Rescue and Recovery e a aplica? 旨 o Client Security Solution s 旨 o 
tecnologias ThinkVantage desenvolvidas especialmente para o cliente. Isto e, foram 
concebidas para funcionar separadamente ou em conjunto, dependendo das suas 
necessidades. As informagoes seguintes pretendem ajudar a estabelecer uma 
estrategia para a u 川 i 之 a? 身 o destes programas e a realgar a forma como estes 
programas se optimizam mutuamente. 


Existem consideragoes importantes a ter em conta aquando da instala? 身 o do 
programa Rescue and Recovery, da aplicagao Client Security Solution ou de 
ambos. A tabela seguinte fornece informagoes para o ajudar a determinar o 
procedimento correcto para a configura^ 身 o desejada: 

Tabela 1-1.A tabela seguinte fornece informagoes para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. A definigao Client Security Solution autdnomo (Standalone) signifies que o pacote de instalagao 
foi adquirido pela We わ 0 。巧 partir de urn CD. 


0 software instalado e... 

Client Security Software 
5.4x 


E pretende instalar 0 ... 

Client Security Software 
5.4x e Rescue and 
Recovery 3.0 


Siga este processo 

1.Instalar 0 programa 
Rescue and Recovery 
3.0 

2. Quando for solicitado, 
indique que pretende 
manter instalada a 
aplica? 旨 0 Client 
Security Software 5.4x. 


Coment さ rios 

As copias de seguranga 
n 身 0 podem ser protegidas 
atraves da aplicagao Client 
Security Software 5.4x e 
qualquer utilizagao das 
fungoes do Client Security 
Software por parte do 
programa Rescue and 
Recovery 3.0 sera 
efectuado utilizando uma 
vers 身 0 emulada do Client 
Security Software. 

A fung ： 自 0 de palavra-passe 
principal 台 adicionada as 
fungoes de seguranga. Uma 
palavra-passe principal e 
habitualmente utilizada num 
ambiente de empresa. Para 
obter mais informagoes, 
consulte 0 topico 

"Informa が es adicionais" na 

pagina 12-]i 


12-6 


Manual do Utilizador do Client Security Solution 6.0 














Tabefa 1-1.A ねわ e/a seguinte fornece informa が es para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. A definigao Client Security Solution autonomo (Standalone) signifies qua o pacote de instalagao 
わ /. adquirido pela Web ou a partir de um CD. (continuagao) 


0 software instalado 台 … 

E pretende instalar o." 

Siga este processo 

Comen お rios 

Client Security Software 

5.4x 

Pacote de instala ? 自〇 Client 
Security Solution 6.0 
Standalone 

1. Anular a instalagao da 
aplica? 旨 0 Client 

Security Software 5.4x. 

2. Instalar a aplicagiSo 

Client Security Solution 
6.0 (Standalone). 

• Tera de descodificar 
todos os ficheiros 
codificados e exportar 
todas as informag5es do 
Password Manager antes 
de anular a instalagao. 

De outro modo, esta 
informa 骑〇 sera perdida. 

• Tera de anular a 
instalagao do software 
IBM® File and Folder 
Encryption antes de 
instalar a aplica^ao 

Client Security Solution. 

Client Security Software 

5.4x 

Client Security Solution 6.0 
e Rescue and Recovery 3.0 

1. Anular a instalagao da 
aplica? 旨 0 Client 

Security Software 5.4x. 

2. Instalar o programa 
Rescue and Recovery 
3.0. (Certifique-se de 
que 0 componente 

Client Security Solution 
6.0 esta seleccionado.) 

• Se instalar o Rescue and 
Recovery 3.0 sobre o 
Client Security Software 
5.4x sem primeiro anular 
a instala? 自 0 do Client 
Security Software ira 
apenas resultar na 
instalagao do primeiro. 

• Antes de anular a 
instalagao da aplica? 旨 o 
Client Security Software 
5.4x, tera de descodificar 
todos os ficheiros 
codificados e exportar 
todas as informag5es do 
Password Manager. De 
outro modo, estas 
informa^oes serao 
perdidas. 

• Tera de anular a 
instalagao do software 

IBM File and Folder 
Encryption antes de 
instalar a aplicagao 

Client Security 6.0 
Solution. 
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Tabela 1-1.A ねわ e/a seguinte fornece informagdes para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. A definigao Client Security Solution au が nomo (Standalone) sign 讯 ca qua o pacote de instalagao 
foi adquirido pels Web ou a partir de urn CD. (continuagao) 


0 software instalado 台 … 

E pretende instalar o." 

Siga este process© 

Comen お rios 

Rescue and Recovery 3.0 

Client Security Software 

5.4x e Rescue and 

Recovery 3.0 

1. Anular a instalagao do 
programa Rescue and 
Recovery 3.0. 

2. Instalar a aplicagao 

Client Security Software 
5.4x. 

3. Instalar o programa 
Rescue and Recovery 
3.0. 

4. Quando solicitado, 
indique que pretende 
manter instalada a 
aplica? 旨 0 Client 

Security Software 5.4x. 

• A aplica? 身 0 Client 

Security Software 5.4x 
n 身 0 pode ser instalada 
sobre 0 programa 

Rescue and Recovery 

3.0. 

• As copias de seguranga 
locals s 身 0 eliminadas ao 
anular a instalagao do 
programa Rescue and 
Recovery 3.0. 

Rescue and Recovery 3.0 

Pacote de instala; 旨 o Client 
Security Solution 6.0 
Standalone 

1. Anular a instalagao do 
programa Rescue and 
Recovery 3.0. 

2. Instalar a aplicagao 

Client Security Solution 
6.0 (Standalone). 

• Anular a instalagao 

do Rescue and Recovery 
ira eiiminar os ficheiros 
de utilizador e as 
definigoes de registo do 
Client Security Solution. 

• As copias de seguranga 
do Rescue and Recovery 
protegidas atraves do 
Client Security Solution 
deixarao de estar 
acessiveis. 

• As copias de seguranga 
locals s 身 0 eliminadas ao 
anular a instalagao do 
Rescue and Recovery 

3.0. 

• 0 Client Security 

Solution 6.0 (Standalone) 
nao pode ser instalado 
sobre 0 Rescue and 
Recovery 3.0. 
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Tabefa 1-1.A ねわ e/a seguinte fornece informa が es para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. A definigao Client Security Solution autonomo (Standalone) signifies qua o pacote de instalagao 
わ /. adquirido pela Web ou a partir de um CD. (continuagao) 


0 software instalado 台 … 

E pretende instalar o... 

Siga este processo 

Comen お rios 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

1. Seleccione a op? 身 o 
Modificar a partir de 
Adicionar/Remover 
programas. 

2. Conclua a opera? を o de 
modifica? 身 0 ao 
adicionar a aplicagao 
Client Security Solution 
e outros 

sub-components 

pretendidos. 

• As copias de seguranga 
locals sao eliminadas 
quando a aplicagao 

Client Security Solution e 
adicionada. 

• Depois de adicionar a 
aplicagao Client Security 
Solution, crie uma nova 
copia de seguranga de 
base logo que possivel. 

• As defini が es do Client 
Security Solution e os 
ficheiros de dados sao 
eliminados. 

• A aplicagao Client 

Security Solution 6.0 
(Standalone) nao pode 
ser instalada sobre o 
programa Rescue and 
Recovery 3.0. 

Pacote de instala? 旨 o Client 
Security Solution 6.0 
Standalone 

Client Security Software 

5.4x 

1. Anular a instalagao da 
aplica? 旨 0 Client 

Security Solution 6.0 
(Standalone). 

2. Instalar a aplicagao 

Client Security Software 
5.4x. 

• Eliminar os ficheiros de 
dados e as defini が es do 
Client Security Solution 

6.0 quando for solicitado 
nao afecta as operates 
do Client Security 

Software 5.4x. 

Pacote de instala? 旨 o Client 
Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 

1. Anular a instalagao da 
aplica? 旨 0 Client 

Security Solution 6.0. 

2. Instalar 0 programa 
Rescue and Recovery 
3.0. 

3. Durante a instala? 旨 o, 
seleccione apenas o 
programa Rescue and 
Recovery. 

Quando anular a instala? 自〇 
da aplica? 身 0 Client Security 
Solution 6.0, ter 自 de 
eliminar os ficheiros e 
defini が es do Security 
Solution 6.0. Se estes n 旨 0 
forem eliminados quando a 
eliminagao for solicitada, a 
instala? 身 0 do Rescue and 
Recovery 3.0 terminara. 

Client Security Solution 6.0 
Standalone 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

1.Instalar o programa 
Rescue and Recovery 
3.0. 

2. Seleccione todos os 
sub-componentes da 
aplica? 旨 0 Client 

Security Solution 6.0 
que pretenda instalar. 

• Os ficheiros de dados e 
as definigdes do Client 
Security Solution 6.0 s 自〇 
mantidos. 

• Para proteger as copias 
de seguranga atraves da 
aplicagao Client Security 
Solution 6.0, utilize o 
programa Rescue and 
Recovery. 
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Tabela 1-1.A ねわ e/a seguinte fornece informagdes para ajudar a alterar a configuragao do Rescue and Recovery e 
do Client Security. A definigao Client Security Solution au が nomo (Standalone) sign 讯 ca qua o pacote de instalagao 
foi adquirido pels Web ou a partir de urn CD. (continuagao) 


0 software instalado 台 … 

E pretende instalar o." 

Siga este process© 

Comen お rios 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Client Security Software 

5.4x 

1. Anular a instalagao da 
aplica 的 0 Rescue and 
Recovery - Client 

Security Solution. 

2. Instalar a aplicagao 

Client Security Software 
5.4x. 

• A aplica? 身 0 Client 

Security Software 5.4x 
n 身 0 pode ser instalada 
sobre a aplicagao Client 
Security Solution 6.0. 

• Eiiminar os ficheiros de 
dados e as clefinig5es 
quando a eliminagao for 
solicitada n 身 o afecta as 
operagoes do Client 
Security Software 5.4x. 

• Ao anular a instala? 身 o do 
programa Rescue and 
Recovery 3.0, anulara 
automaticamente a 
aplicagao Client Security 
Solution 6.0. 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Rescue and Recovery 3.0 

1.Seleccione Mod け icar a 
partir de 

Adicionar/Remover 

programas. 

2. Elimine a aplicagao 

Client Security Solution 
6.0. 

• As copias de seguranga 
locals s 身 0 eliminadas 
quando a aplicagao 

Client Security Solution 

6.0 e eliminada. 

• Ao anular a instala? 身 o da 
aplicagao Client Security 
Solution 6.0, deixara de 
poder utilizar o Password 
Manager ou 0 

PrivateDisk. 

• As copias de seguranga 
do Rescue and Recovery 
3.0 protegidas atraves da 
aplicagao Client Security 
Solution 6.0 deixaram de 
estar acessiveis. Crie 
uma nova copia de 
seguranga logo que 
possivel. 

Rescue and Recovery 3.0 e 
Client Security Solution 6.0 

Client Security Solution 6.0 

1. Anular a instalagao do 
programa Rescue and 
Recovery 3.0. 

2. Quando solicitado, opte 
por manter as 
definigoes actuals do 
Client Security Solution 
6.0 apenas se pretender 
manter a configuragao 
de seguranga actual. 

3. Instalar a aplicagao 

Client Security Solution 
6.0 (Standalone). 

1. As copias de seguranga 
do Rescue and 

Recovery 3.0 protegidas 
atraves do Client 

Security Solution 6.0 
deixaram de estar 
acessiveis. 

2. As copias de seguranga 
locals sao eliminadas 
ao anular a instalagao 
da aplica? 旨 0 Rescue 
and Recovery 3.0. 
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Palavras-passe e frases-passe do Rescue and Recovery 

Podera utiiizar palavras-passe ou frases-passe para proteger a area de trabalho do 
Rescue and Recovery, evitando desta forma que dados importantes sejam 
acedidos sem autorizagao. Podera especificar a protecgao da area de trabalho do 
Rescue and Recovery, utilizando o assistente de configuragao de Seguranga de 
client© para definir preferencias de seguranga ou alterando as definigoes de ini'cio 
de sessao atraves da aplicagao Client Security Solution. A aplicagao Client Security 
Solution tambem permit© estabelecer opg5es de recuperagao de palavras-passe 
dentro da area de trabalho do Rescue and Recovery. 

Notas: 

1. Esta fun? 旨 0 so esta disponivel se o programa Client Security Solution 6.0 
©stiver instalado. Para utiiizar esta fun? 旨 o, ter ろ de concluir o assistente de 
configuragao do Client Security 6.0 e especificar se pretende utiiizar uma 
palavra-passe ou uma frase-passe para iniciar sessao no computador. 

2. 0 assistente de configura? 自 o do Client Security 6.0 e a aplica ? 自〇 Client 
Security Solution 6.0 est 旨 0 apenas acessiveis no ambiente Windows. Se utiiizar 
0 Rescue and Recovery sem o Client Security Solution, a area de trabalho do 
Rescue and Recovery nao estara protegida por uma palavra-passe ou 
frase-passe. 

3. A aplicagao Client Security Solution permite estabelecer opgoes de recuperagao 
de palavras-passe dentro da area de trabalho do Rescue and Recovery. 

Utilize os metodos seguintes para proteger a area de trabalho do Rescue and 
Recovery utilizando uma palavra-passe ou frase-passe. 

Metodo1 : Se nao liver concluido o assistente de configuragao do Client Security, 
execute os passes seguintes para proteger a area de trabalho do Rescue and 
Recovery com uma palavra-passe ou uma frase-passe: 

1 . A partir do ambiente de trabalho do Windows, faga clique em Iniciar, faga 
clique em Todos os programas, seleccione ThinkVantage e depois faga dupio 
clique em Client Security Solution. 

2. Quando a janela Client Security Solution abrir, faga clique no item do menu 

Avan が das. 

3. Faga clique no I'cone Definir preferencias de seguranga e copia de 
seguranga. Sera aberto o assistente de configura^ 旨 o do Client Security. 

4. Defina as preferencias de seguranga. Quando solicitado, seleccione uma das 
seguintes opgoes: 

• Se pretende proteger a area de trabalho do Rescue and Recovery utilizando 
uma palavra-passe de inicio de sess 旨 o do Windows, active o selector de 
confirmag; 旨 0 Utiiizar a palavra-passe do Windows para obter acesso a 
area de trabalho do Rescue and Recovery. 

• Se pretende proteger a area de trabalho do Rescue and Recovery utilizando 
uma frase-passe de inicio de sess 旨 o do Client Security Solution，marque o 
selector de confirma が 0 Utiiizar a frase-passe do Client Security Solution 
para obter acesso a area de trabalho do Rescue and Recovery. 

5. Conclua o assistente de configuraq: 身 o do Client Security Solution e, em seguida ， 
faga clique em rerminar. Para obter mais informagoes, faga clique em Ajuda 
dentro do assistente de configuragao do Client Security. 

Metodo 2: Se liver concluido o assistente de configuragao do Client Security, 
execute os passes seguintes para proteger a area de trabalho do Rescue and 
Recovery com uma palavra-passe ou uma frase-passe: 
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1. No ambiente de trabalho do Windows, faga clique em Iniciar, faga clique em 
Todos os programas, seleccione ThinkVantage e depois faga dupio clique em 

Client Security Solution. 

2. Quando a janela Client Security Solution abrir，faga clique no item do menu 

Avan が das. 

3. Faga clique em Alterar definigdes de ini'cio de sessao. 

4. Siga as instrugoes apresentadas no ecra. Para obter informagoes detalhadas, 
faga clique em Ajuda dentro da aplica^ 旨 o Client Security Solution. 

Definir prefer を ncias de copias de seguranga utilizando o assistente de 
configuragao do Client Security 

0 assistente de configuragao do Client Security Solution fornece opgoes de 
configuragao que permitem definir uma variedade de fungoes de seguranga, tais 
como activar o microcircuito de seguranga incorporado, seleccionar como prefer© 
autenticar no ambiente Windows，utilizar o Rescue and Recovery para fazer uma 
copia de seguranga de dados importantes ou utilizar a autenticagao por leitura de 
impressoes digitais. 

Conclua 0 seguinte procedimento para utilizar o assistente de configuragao do 
Client Security: 

1. A partir do ambiente de trabalho do Windows, faga clique em Start, faga clique 
em Todos os programas, seleccione ThinkVantage e depois faga dupio clique 

em Client Security Solution. 

2. Quando a janela Client Security Solution abrir，faga clique no item do menu 

Avan が das. 

3. Quando a janela Client Security Solution abrir，faga clique em Definir 
preferencias de seguranga e copia de seguranga. Sera aberto o assistente 
de configuragao do Client Security. 

4. Defina as preferencias de seguranga. 

5. Conclua o assistente de configura^ 身 o do Client Security Solution e, em seguida, 
faga clique em Terminar. Para obter informagoes detalhadas, fa?a clique em 
Ajudar dentro do assistente de configura^ 身 o do Client Security. 

Informagoes adicionais sobre o Client Security Solution 

Para obter informagoes de ね lhadas sobre a aplicagao Client Security Solution e as 
respectivas fungoes, consult© o Manual de utilizador do Client Security Solution 
Web em: 

http://www.ibm.com/pc/support/site.wss/ 

Se ja fiver a apNca? 身 o Client Security Solution instalada, podera aceder a 
informagoes mais detalhadas a partir do Manual do Utilizador se executar o 
seguinte procedimento: 

1 . A partir do ambiente de trabalho do Windows, faga clique em Iniciar. 

2. Seleccione Todos os programas. 

3. Seleccione ThinkVantage. 

4. Faga clique em Client Security Solution. 

5. A partir da barra de acgoes do Client Security Solution, faga clique em Ajuda. 

6. Faga clique em Manual do utilizador. 
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第 13 章 Japanese 


Client Security Solution アプリケーションは、ご使用のコンピューター.オペレーテ 
ィング-システムおよび重要データに対するアクセスの保護に役立つよう設計され 
た、 ThinkVantage™ テクノロジー • ツールです。 Client Security Solution は、エン 
ベデッド.セキュリティー-チップによるハードウェア保護と、機密保護機能のあ 
るソフトウエアによって提供される保護を統合します。 Client Security Solution は、 
専用のハードウエアをソフトウエア保護と結合させることにより、コンピューター 
のオペレーテイング • システムに組み込まれているセキュリテイー機能を大幅に強 
化します。 


本書の対象読者 


r ThinkVantage Client Security Solution ユーザ’ ーズ • カイド」は、個人のエンド•ユ 
ーザー、およびビジネス環境で作業を巧うエンド•ユーザーを対象としています。 
本書では、な下の領域に関する情報を記載します。 

• Client Security Solution のコンポ^ーネント 

• Client Security Solution のインストールの注意点 

• Client Security Solution の機能 

本書は、 Client Security Solution のヘルプ.システムを補足するものです。ヘルプ. 
システムは、 Client Security Solution の中の特定のタスクを実斤する方法について、 
ステップバイステップで説明します。 


追加情報 


大規模組織全体で Client Security Solution を実施しようとしているシステム管理 
者、システム•エンジニア、ネットワーク管理者、または技術員は、下記の Web 
サイトにある「 ThinkVantage Rescue and Recovery^^ — Client Security Solution デフ 
ロイメント•ガイド」を読むことにより、詳細な情報を得ることができます。 
http://www-o.ibni.com/jp/pc/migration/rr/ 


Client Security Solution のコンポーネント 

Client Security Solution は、エンべデッド • セキュリティー • チップが装備されてい 
るコンピューターを対象に設計されています。エンべデッド • セキュリティー•チ 
ップは、ご使用のコンピューター、データ、およびプロセスに対し、追加のセキュ 
リティー-レベルを提供するのに役立ちます。更に、 Client Security Solution ソフト 
ウェアは、セキュリティー•チップを装備していないコンピューターのセキュリテ 
ィーを強化するために構成することが可能です。 

Client Security Solution は、な下のハードウェア.コンポーネントとソフトウェア • 
コンポーネントに分かれます。 

• ェンべデッド • 七キュリティー • チップ 

Client Security Solution は、エンべデッド • セキュリティー • チップが装備されて 
いるコンピューターを対象に設計されています。エンべデッド-セキュリティ 
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一. チップは、ご使用のコンピューターに特別なセキュリティー • レベルを提供 
する組み达み暗号ハードウェア-テクノロジーです。セキュリティー-チップに 
より、暗号化および認証プロセスを、ぜい弱なソフトウェアから、専用ハードウ 
ェアによる機密保護機能のある環境に移し変えることができます。これによりセ 
キュリティーが強化されます。 

• Client Security 七ットアップ•ウィザード 

Client Security セットアップ • ウィザードは、セキュリティー•オプションを構 
成するプロセス全体にわたるガイドとして役立ちます。このウィザードじより、 
エンべ デッド.セキュリティー.チップを使用可能にして、認証およびログイン 
の方法を選択し、パスワードのリカバリーを斤うための質問を作成し、指紋認証 
を設定し（オプション)、追加の Client Security Solution コンポーネントを構成す 
ることができます。 

• Password Manaaer 

Client Security Password Manager では、重要で忘れやすい、アプリケーションお 
よび Web サイトへログインする情報であるユーザー ID 、 パスワード、その他の 
個人情報などを、確実かつ簡単に管埋できます 。 Client Security Password 
Manager は、すべての情報をエンべデッド • セキュリティー*チップによって保 
管します。これにより、ユーザーのアプリケーションおよび Web サイトへのア 
クセスをま全におこなうことが可能です 

• PrivateDisk 

PrivateDisk は、暗号化された仮想ディスク-ドライブをセットアップします。こ 
の仮想暗号化ディスクは、「電子的に巧全」であるこの保護領域の中に保管する 
すべてのデータを、自動的に暗号化します。ユーザーのすべての重要データを暗 
号化し保管するには、ユーザー自身の仮想暗号化ディスクを使用します。データ 
は、 PrivateDisk の仮想暗号化ディスクに保管される時に自動的に暗号化されま 
す。 

• Client Security Solution アプリケーション 

Client Security Solution アプリケーションは、エンべデッド.セキュリティ ー•チ 
ップを使用可能にしたり、パスフレーズを変更したり、指紋ソフトウェアを使用 
するなどの、基本的なセキュリティー機能および拡張セキュリティー機能をユー 
ザーが実巧できる、単一のインターフェースを提供します 。 Client Security 
Solution の機能の完全なリストについては、 13-4 ページの 『Client Security 
Solution の機能』 を 参照してください。 

• ThinkVantage 指紋ソフトウェア 

ThinkVantage 指紋ソフトウェアにより、指紋認証を設定することができます。こ 
の便利なセキュリティー機能は、 ThinkPad モデルとオプション、および 
ThinkCentre モデルとオプションの選択時に、使用することができます。 


Client Security Solution をインストールする前に 

Client Security Solution アプリケーションをインストールする前に、な下の前提条件 
を満たすことが重要です。 
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• Windows XP または Windows 2000 (Service Pack 3 またはそれな降)。 137 GB 
より大きな容量のハード*ディスクに Client Security Solution アプリケーション 
をインストールする場合 、 Windows XP では Service Pack 1またはそれな降が必 
要です。 

• Internet Explorer 5.5 (またはそれな降)。 

• メモリー128 MB で、このうち BIOS 内のビデオ•セットアップで共用メモリ 
一として指定できるのは8 MB な内。 

• 800 MB な上の空きディスク.スペース。 

Client Security Solution、Client Security Software 、 まには Rescue and Recovery の レ） 
ずれかの旧バージョンがある場合には 1 J ^3-6 ページの 『Client Security So 山 tion を 
Rescue and Recovery とともに使用する』で個別の説明を参照してください。 


Client Security Solution の七ットアップ 

Client Security Solution アプリケーションは、 

http :// www -6. ibni . com / jp / pc / think / thinkvantagetech . shtnil で使用可能です。 

Client Security Solution のダウンロ'ード、インストール、および構成は、数分かかり 

ます。 

Client Security Solution のダウンロードとインストール 

な下のインストール.プロセスを完了することにより 、 Client Security So 山 tion プロ 

グラムをダウンロードしてインストールします。 

1. ご使用のコンピューターを始動し、開いているプログラムがあれば閉じます。 

2. http :// www - b . ibm . com / jp / pc / think / thinkvantagetech . shtml に進みま U 。 

3. ThinkVantage の Security アイコンをクリックし、「リンク」セクションの「ダ 
ウンロード」リンクをクリックします。 

4. 「ダウンロード」セクションまでスクロールダウンして、「ダウン ロード」 をク 
リックします。 

5. 画面の指示に従ってください。 

6. インストール実行可能ファイルを実行して、画面の指示に従ってください。 

Client Security So 山 tion の Password Manager コンポーネントおよび PrivateDisk 
コンポーネントをインストールするオプションが表示されます。 

7. 選択を行った後、コンピューターを再始動するためのプロンプトが出されます。 

8. コンピューターが再始動すると 、 Client Security セットアップ-ウィザードが開 
きます。セットアップ-ウィザードが開かない場合は 、 「 『Client Security セット 
アップ.ウィザードを開く』 I を参照してください。 

9. 迎 ent Security セットアップ*ウィザードを完了して、構成プロセスを終了しま 
す。 

Client Security 七ットアップ • ウィザードを開く 

Client Security セットアップ*ウィザードを使用して Client Security So 山 tion プロ 

グラムを構成するには、な下の手順を完了します。 
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し Windows デスクトップから 「スタート」 をクリックし、 「すべてのプログラ 
ム」 をクリックし、 「 ThinkVantage 」 を選択して 「Client Security Tools 」 を 

ダブルクリックします。 

2. 「 Client Security Solution 」 ウィンドウが開いたら、「拡5長」メニュー項目をクリ 
ックします。 

3. 「Client Security Solution 」 ウインドウが開いたら、 「セキュリティーおよびパッ 
クアップの項目の設定」 をクリックします 。 Client Security セットアップ•ウィ 
ザードが開きます。 

4. Client Security セットアップ.ウイザードのステップを完了してから、「終了」 

をクリックします。詳細については 、 Client Security セットアップ•ウィザード 
で 「ヘルプ」 をクリックしてください。 


Client Security Solution の使用法 

Client Security Solution アプリケーションにアクセスするには、な下の手順を完了し 
ます。 


し Windows デスクトップから「スター ト」 をクリックします。 

2. 「すべてのプログラム」 を選択します。 

3. 「 ThinkVantage 」 を選択します。 

4. 「Client Security Tools 」 を選扔します。 

Client Security Solution の機能 

な下に、 Client Security Solution アプリケーションを使用して斤うことができるさま 
ざまなタスクについて、詳細に説明します。 

ミ主： 下記で言及するツールの一部が使用できない場合、その原因として、正規のソ 
フトウエアがインストールされていない、ご使用のコンピューターでそのアプリケ 
ーションがサポートされない、そのアプリケーションが管理者アクセスまたはスー 
パーバイザー.アクセスを必要とする、などが考えられます。 

基本機能 

な下に、 Client Security So 山 tion アプリケーションを使用して斤うことができる基本 
的なタスクについて、詳細に説明します。 

パスフレーズの変更：パスフレーズの変更ツールじより、新しい Client Security パ 
スフレーズを設定することができます。パスフレーズは、 Client Security パスフレー 
ズのルールに従う必要があります。 

パ スワー ド/バス フレー ズ復元の構成: パスワード/パスフレーズ復元の構成ツール 
により、忘れてしまった Windows パスワードや Client Security パスフレーズを、 

ご使用の認証方法に合わせて復元する手段を設定することができます。 

ログオン情報の管理: Password Manager アプリケ'ーションにより、 Client Security 
Sokition を使用して、ユーザー の、 パスワード、その他の個人情報など、重要で、 
忘れがちなログイン情報を管埋することができます。 Password Manager アプリケ 
ーションでは、重要なアプリケーションおよび Web サイトへのアクセスをユーザ 
一認証ポリシーが制御するよう、すべての情報をエンべデッド.セキュリティー • 
チップを使用して保管します。これじより、（それぞれ個別の規則に従い、別々の有 
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効期日を持つ）個々のパスワードを数多く覚えて指定する必要がなくなり、 1 つの 
パスフレーズだけ覚えるか、またはソフトウェアのインストール時に指紋を提供す 
るだけで済みます。 

指紋ソフトウェアの使用法: 統合指紋読み取り装置により、指紋を登録し、パワー 
オン.パスワード、ハード.ディスク.パスワード、および Windows パスワード 
と関連付けることができます。これにより、パスワードを指紋認証に置き換えるこ 
とができ、簡単でま全なューザー•アクセスが可能になります。指紋読み取り装置 
キーボードは、コンピューターと一緒に選択でき、オプションで購入することがで 
きます。このオプションは、 ThinkCentre コンピューターおよび ThinkPad コンピュ 
一夕一を選択した場合にのみサポートされます。 

データの保護: PrivateDisk ツールは、暗号化された仮想暗号化ディスクを生成しま 
す。この仮想暗号化ディスクは、「電子的に安全」であるこの保護領域の中に保管 
するすべてのデータを、自動的に暗号化します。 

拡張機能 

な下に 、 Client Security So 山 tion アプリケーションを使用して斤うことができる拡張 
タスクについて、詳細に説明します。 

ミ主：な下の操作を行うには、管埋者権限が必要です。 

セキュリティー設定のモニター： Security Advisor ツールじより、ご使用のコンピ 
ューターに現在設定されているセキュリティー設定の要約を表示することができま 
す。現行の状況を表示したり、あるいはご使用のシステムのセキュリティーを拡張 
するために、これらの設定を検討します。ここに含まれるセキュリティー•トピッ 
クは、ハードウェア.パスワード、 Windows ユーザー.パスワード、 Windows パス 
ワード•ポリシー、保護スクリーン•セーバー、およびファイル共有です。 

ミ主 ： Security Advisor ツールは、セキュリティー設定の要約と、ご使用のシステムの 
セキュリティーを拡張する助けとなる提案のみを提供します。アンチウィルス•プ 
ログラムやファイアウォール-プログラムの使用など、セキュリティーのすべての 
局面を扱うわけではありません。多くの設定は、スーパーバイザー•アクセスまた 
は管理者アクセスを必要とします。 


ディジタル証明書の拉送 : Client Security 証明書転送ウィザードは、ソフトウェ 
ア*ベースの Microsoft 暗号サービス.プロバイダー （ CSP ) による証明書に関連す 
る秘密鍵を、ハードウェア*ベースの Client Security Solution CSP に転送するプロ 
セスをガイドします。転送した後は、エンべデッド•セキュリティー•チップによ 
って秘密鍵が保護されるため、証明書を使用する操作の安全性がさらに高くなりま 
す。 

ハードウエア-パスワードのリセットを巧うな■組み： このツールは、 Windows とは 
独立して稼働する保護環境を作成し、忘れてしまったパワーオン•パスワードおよ 
びハード•ディスク•パスワードをリセットする援助を行います。ユーザーの識別 
は、ユーザーが作成する質問のセットに回答することにより、確立されます。パス 
ワードを忘れてしまう前にできるだけ早く、この保護環境を作成することをお勧め 
します。この保護環境をハード•ディスク上に作成して登録を斤うまでは、忘れて 
しまったハードウェア•パスワードをリセットすることはできません。このツール 
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は、ハ' —ドウエア•パスワ'ードのリセットをサポ'ートしている ThinkCentre コンピ 
ューターおよび ThinkPad コンピューターをご使用の場合にのみ使用可能です。 

ミ主：このツールを使用する前に、 BIOS 管埋者パスワードまたはスーパーバイザー • 
パスワードを設定することをお勧めします。 BIOS 管理者パスワードかスーパーバイ 
ザー•パスワードが設定されていない環境では、最大限の保護は斤われません。こ 
の手順を完了すると、パワーオン-パスワードとハード•ディスク-パスワードが 
一致することになります。この手順じより、セキュア環境の作成、およびセキュア 
環境が作成された後に忘れてしまったパスワードをリセットできるようになりま 
す。 


エンべデッド.セキュリティー. チップの使用可能化: このツールは、エンべデッ 
ド-セキュリティー-チップを使用可能または使用不可能にするためじ使用され 
る、 BIOS の設定変更を行います。この変更内容を有効にするには、コンピューター 
の再起動が必要です。 

ログオンカ■まの変更：このツールは、現行のログオン方法を表示し、ユーザーの 
Windows オペレーテイング*システムおよび ThinkVantage Rescue and Recovery ワ 
ークスペースにログオンする方法を、管埋者が変更できるようにします。 

ロックアウトのが験：このツールは、正しくない認証の試みがエンべデッド.セキ 
ュリ ティー. チップに渡された認証失敗回数のリセットを行います。認証失敗があ 
る回数続いた後に、エンべデッド.セキュリティー.チップは一定期間、自身を口 
ックします。このロックアウト期間は、失敗した試みが続けば続くほど長くなりま 
す。 

Client Security セットアップ- ウィザードの超動: Client Security セットアッ 

プ.ウィザードにより、さまざまなセキュリティー-ソフトウエア-ツールを構成 
することができます。このウィザードは、エンべデッド•セキュリティー•チップ 
を使用可能にしたり、 Windows 環境への認証を巧う方法を選択したり、重要なデー 
夕をバックアップするために Rescue and Recovery を使用することを選択したり、 
あるいは指紋認証を使用することを選択するなどの、さまざまなセキュリティー機 
能を設定できる構成オプションを提供します。 


Client Security Solution を Rescue and Recovery とともに使用する 

Rescue and Recovery プログラムと Client Security Solution アプリケーシヨンはと 
もに、ユーザーの使用目的を考慮し開発された ThinkVantage テクノロジーです。つ 
まりこれらは、ユーザーの要ホに応じて別々でも一緒でも動作するように、設計さ 
れています。な下の情報は、これらのプログラムの使用に関するユーザーのセキュ 
リティー-ポリシーを設計する手助けとなること、そしてこれらのプログラムが互 
いに強化しあう方法に焦点を当てています。 

Rescue and Recovery プログラムまたは Client Security Solution アプリケ'—シヨン 
をインストールする時、あるいはその両方を一緒にインストールする時、重要な考 
慮事項があります。な下の表は、ユーザーが意図する構成に合った正しい手順を判 
断するのに有益な情報を提供します。 
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表 13 - 1 . な下の表では、民 escue and Recovery および Client Security の構成を変更するのに役立つ情報を提供します。 
Client Security Solution スタンドアロンとは、 Web または CD から入手したインスト ー ル•パッケ ー ジを意味しま 
す。 


インストール済み 
ソフトウエア 

使用したいソフトウエア 

巧うプロセス 

コメント 

Client Security Software 5.4x 

Client Security Software 5.4x 
および Rescue and Recovery 
3.0 

し Rescue and Recovery ん〇 
プログラムをインストー 
ルする。 

2. インス！ルの途中で 
Client Security Software 
5.4x アプリケーション 
ろレ r ンストールされてい 
ることを示す画面が表示 
されるので、インス 1 
ルしたままにしておくた 
めに「続巧」をクリック 
する。 

Client Security Software 5.4x 

アプリケーションを使用し 
てバックアップを保護する 
ことはできません。 Rescue 
and Recovery 3.0 プロ グラ 
ムじよな Client Security 
Software の使用は、 Client 

Security Software の 1 三ユ 

レーシヨン • バージョンを 
使用して行われることじな 
ります。 

マスター.パスワード機能 
が、 ご使用のセキュリティ 
一機能に追加されます。マ 
スター-パスワードは、通 
常、エンタープライズ環境 
で使用されます。詳しく 

は、 

13-1 ページの『追加情 

報 J 

を参照してください。 

Client Security Software 5.4x 

Clie 址 Security Solution 6.0 
スタンドアロン•インスト 
—ル.パッケージ 

1. Client Security Software 
5.4x アプリケーション 
をアンインス 1 ルす 
る。 

2. し lient Security Solution 

6.0 (スタンドアロン）ア 
プリケーションをインス 
トールする。 

-アンインストールする前 
じ、暗号化されたファイ 
ルがあれば復号化し、 
Password Manager 情報が 
あればエクスポートして 
おく必要があります。巧 
わない場合、これらの情 
報が失われることじなり 
ます。 

• Client Security Solution 
アプリケーションをイン 
ストールする前に、 File 
and Folder Encryption 、ノ 

フトヴエアをアンインス 
卜ールする必要がありま 
す。 
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表 13-1. な下の表では、民色 scue and Recovery および Client Security の構成を変更するのに役立つ情報を提供します。 
Client Security Solution スタンドアロンとは、 Web または CD から入手したインスト ’ ー ル • パッヶ ー ジを意味しま 
す。 f 続を 


ィンストールミきみ 
ソフトウエア 

使用したいソフトウエア 

巧うプロセス 

コメント 

Client Security Software 5.4x 

Client Security Solution 0.0 
および Rescue and Recovery 
3.0 

し Client Security Software 
5.4x アプリケーション 
をアンインストールす 
る。 

2. Rescue and Recovery ん〇 
プログラムをインストー 
ルする。 (Client Security 
Solution 6.0 コンポーネ 
ントが選択されているこ 
とを確認してくださ 
い。） 

• 最初じ Client Security 
Software をアンインスト 
ールしないで Rescue and 
民 ecovery 3.0 を Client 
Security Software 5.4x _h 
にインストールすると、 
Rescue and Recovery の 
みになります。 

• Client Security Software 
5.4x アプリケーションを 
アンインストールする前 
じ、暗号化されたファイ 
ルがあれば復号化し、 
Password Manager 情報が 
あればエクスポートして 
おく必要があります。斤 
わなぃ場合、これらの情 
報が失われることじなり 
ます。 

• Client Security Solution 

6.0 アプリケーションを 
インストールする前に、 

File and colder Encryption 

ソフトウエアをアンイン 
ストールする必要があり 
ます。 

Rescue and Recovery 3.0 

Client Security Software 5.4x 
および Rescue and Recovery 
3.0 

1. Rescue and Recovery ん〇 
プログラムをアンインス 
トールする。 

2. し hent Security Software 
5.4x アプリケーション 
をインストールする。 

3. Rescue and Recovery 3.0 
プログラムをインストー 
ルする。 

4. インストールの途中で 
Client Security Software 
5.4x アプリケーション 
がインストールされてい 
ることを示す画面が表示 
されるので、インストー 

ルしたままにしてせくた 
めに「続巧」をクリック 
する。 

• Client Security Software 
5.4x アプリケーション 
は、 Rescue and Recovery 
3.0 プログラム上にイン 
ストールすることはでき 
ません。 

• 口ーカル.バックアップ 
( 玉 、 Rescue and Recovery 
3.0 プログラムのアンイ 
ンストール時に削除され 
ます。 
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表 13-1. な下の表では、民 escue and Recovery および Client Security の構成を変更するのに役立つ情報を提供します。 
Client Security Solution スタンドアロンとは、 Web または CD から入手したインスト ー ル • パッケ ー ジを意味しま 
す。 f 続も 


インストール済み 
ソフトウエア 

使用したいソフトウエア 

巧うプロセス 

コメント 

Rescue and Recovery 3.0 

Clie 址 Security Solution b.O 
スタンドアロン•インスト 
—ル.パッケージ 

し Rescue and Recovery ん〇 
プログラムをアンインス 
トールする。 

2. Client Security Solution 

6.0 (スタンドアロン）ア 
プリケーションをインス 
トールする。 

• Rescue and Recovery を 
アンインストールする 
と、 ユーザー • ファイル 
および Client Security 
Solution レジストリ ー 設 
定が削除されます。 

• Client Security Solution 
じよって保護される 

Rescue and Recovery バ 

ックアップじは、もうア 
クセスできなくなりま 
す。 

• ローカル-バックアップ 
心 Rescue and Recovery 
3.0 のアンインストール 
時に削除されます。 

• Client Security Solution 

6.0 (スタンドアロン） 

1^ 击 、 Rescue and Recovery 
3.0 上にインストールす 
ることはできません。 

Rescue and Recovery 3.0 

Rescue and Recovery ん〇も 
よび Client Security Solution 
6.0 

し 「プログラムの追加/削 
除」から「変更」オプシ 
ョンを選択する。 

2. Client Security Solution 

アプリケーションせよび 
必要なサブコンポーネン 
卜を追加することによ 
り、変更操作を完了す 
る。 

• ローカル-バックアップ 

1 み 、 Client Security 

Solution アプリケーシヨ 
ンの追加時に削除されま 
す。 

• Client Security Solution 
アプリケーシヨンの追加 
後、できるだけ早く新し 
い基本バックアップを作 
成してください。 

• Client Security Solution 

設定およびデータ•ファ 
イルは削除されます。 

• Client Security Solution 

6.0 (スタンドアロン）ア 
プリケーシヨンは、 

Rescue and Recovery 3.0 

プログラム上にインスト 
ールすることはできませ 
ん。 
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表 13-1. な下の表では、民色 scue and Recovery および Client Security の構成を変更するのに役立つ情報を提供します。 
Client Security Solution スタンドアロンとは、 Web または CD から入手したインスト’ ー ル•パッヶ ー ジを意味しま 
す。 f 続を 


インストールミきみ 
ソフトウエア 

使用したいソフトウエア 

巧うプロセス 

コメント 

Client Security Solution b.O 
スタンドアロン•インスト 
ール.パッケージ 

Client Security Software 5.4x 

し Client Security Solution 

6.0 (スタンドアロン）ア 
プリケーションをアンイ 
ンス 1 'ールする。 

2. し lient Security Software 
5.4x アプリケーション 
をインストールする。 

• プロンプトで Client 
Security Solution 6.0 つ 
夕-ファイルせよび設定 
を削除しても、 Client 
Security Software 5.4x の 

操作には影響しません。 

Client Security Solution b.O 
スタンドアロン•インスト 
ール.パッケージ 

Rescue and Recovery 3.0 

し Client Security Solution 

6.0 アプリケーションを 
アンインストールする。 

2. Rescue and Recovery 3.0 
プログラムをインストー 
ルする。 

Client Security Solution 6.0 

アプリケーションのアンイ 
ンストール時じ、 Security 
Solution 6.0 ファイルおよび 
設定を削除する必要があり 
ます。プロンプトでこれら 
を削除できなかった場合、 
Rescue and Recovery ん〇 の 
インストールは終了しま 
す。 

Client Security Solution 0.0 

スタンドアロン 

Rescue and Recovery 3.0 お 
よび Client Security Solution 
6.0 

1. Rescue and Recovery ん〇 
プログラムをインストー 
ルする。 

2. インストールしたい 

し hent Security Solution 

6.0 アプリケーシヨンの 
サブコンポーネントがあ 
れば、選択する。 

• Client Security Solution 

6.0 データ*ファイルお 
よび設定は保持されま 
す。 

• Client Security Solution 

6.0 アプリケーションを 
使用してバックアップを 
保護することを選択する 
しは、 Rescue and 

Recovery プログラムを使 
用します。 
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表 13-1. な下の表では、民 escue and Recovery および Client Security の構成を変更するのに役立つ情報を提供します。 
Client Security Solution スタンドアロンとは、 Web または CD から入手したインスト ー ル • パッケ ー ジを意味しま 
す。 f 続も 


インストール済み 
ソフトウエア 

使用したいソフトウエア 

巧うプロセス 

コメント 

Rescue and Recovery 3.0 お 
よび Client Security Solution 
6.0 

Client Security Software d.4x 

し Rescue and Recovery - 
Client Security Solution 

アプリケーションをアン 
インス I ルする。 

2. Client Security Software 
5.4x アプリケーション 
をインストールする。 

• Client Security Software 
5.4x アプリケーション 
は、 Client Security 

Solution 6.0 アプリケー 
ション上にインス 1 ル 
することはできません。 

• プロンプトで データ •フ 
ァイルせよび設定を削除 
しても、 Client Security 
Software 5.4x の 操作には 
影響しません。 

• Rescue and Recovery 3.0 
プログラムをアンインス 
トールすることにより、 
Client Security Solution 

6.0 アプリケーションは 
自動的にアンインストー 
ルされます。 

Rescue and Recovery 3.0 お 
よび Client Security Solution 
6.0 

Rescue and Recovery 3.0 

1. 「プログラムの追加/削 
除」から「変更」を選択 
する。 

2. Client Security Solution 

6.0 アプリケーションを 
削除する。 

• ローカル•バックアップ 

1^ み 、 Client Security 

Solution 6.0 アプリケー 
ションの削除時に削除さ 
れます。 

• Client Security Solution 

6.0 アプリケーションを 
アンインストールする 
と、 Password Manager お 
よび PrivateDisk が失わ 
れます。 

• Client Security Solution 

6.0 アプリケーションで 
保護される Rescue and 
Recovery 3.0 バックアツ 
プじは、もうアクセスで 
きません。できるだけ早 
く、新しいバックアップ 
を作成してください。 
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表 13-1. な下の表では、民色 scue and Recovery および Client Security の構成を変更するのに役立つ情報を提供します。 
Client Security Solution スタンドアロンとは、 Web または CD から入手したインスト ’ ー ル • パッヶ ー ジを意味しま 
す。 f 続を 


インストールミきみ 
ソフトウエア 

使用したいソフトウエア 

行うプロセス 

コメント 

Rescue and Recovery 3.0 お 
よび Client Security solution 

6.0 

Client Security Solution 0.0 

し Rescue and Recovery ん〇 

プログラムをアンインス 
トールする。 

2. プロンプトが出された 
ら、現巧のセキュリティ 
一構成を保持したい場合 
じのみ、現行の Client 
Security Solution 6.0 言受 
定を保持することを選択 
する。 

3. Client Security Solution 

6.0 (スタンドアロン）ア 
プリケーシヨンをインス 
トールする。 

し Client Security Solution 

6.0 で保護される Rescue 
and Recovery 3.0 バック 
アップじは、もうアクセ 
スできません。 

2. ローカル*バックアップ 
心 Rescue and Recovery 
3.0 アプリケーションの 
アンインストール時に削 
除されます。 


Rescue and Recovery パスワードおよびパスフレーズ 

パスワードあるいはパスフレーズを使用して、 Rescue and Recovery ワークスペース 
を保護することができ、これによって重要なデータを許可されていないアクセスか 
ら保護します。 Client Security セットアップ-ウィザードを使用してセキュリティー 
を設定するか、あるいは Client Security Solution アプリケーションを使用してログ 
オン方法を変更することにより、 Rescue and Recovery ワークスペースを保護するよ 
う指定することができます。 Client Security Solution アプリケーションでも、 Rescue 
and Recovery ワークスペースの中のパスワードのリカバリー-オプションを設定す 
ることができます。 

注： 

1. この機能は、 Client Security Solution 6.0 プログラムがインストールされている 
場合にのみ、使用できます。この機能を使用するには、 Client Security 6.0 セッ 
トアップ-ウィザードを完了し、コンピューターへのログオンにパスワードまた 
はパスフレーズのいずれかを使用することを指定しておく必要があります。 

2. Client Security セットアップ* ウイザードや Client Security Solution 6.0 アプリ 
ケーションは、 Windows 環境でのみ、アクセスすることができます。 Client 
Security Solution を使用せずに民 escue and Recovery を選 f 尺する場合、 Rescue 
and Recovery ワークスペースは、パスワードやパスフレーズでは保護されませ 
ん。 

3. Client Security Solution アプリケーシヨンで、 Rescue and 民 ecovery ワ^ —クスぺ 
ースの中のパスワードのリカバリー-オプションを設定できます。 


パスワードまたはパスフレーズを使用して 艮 escue and 民 ecovery ワークスペースを 
保護するには、《下の方法を使用します。 


13-12 Client Security Solution 6.0 User’s Guide 







方■法 1 :Client Security セットアップ-ウィザードをまだ完了していない場合は、パ 
スワードまたはパスフレーズのいずれかで Rescue and Recovery ワークスペースを 
保護するために、かの操作を斤います。 

1. Windows デスクトップから 「スタート」 をクリックし、 「すべてのプログラ 
ム」 をクリックし、 「 ThinkVantage 」 を選択して 「Client Security Tools 」 を 

ダブルクリックします。 

2. 「Client Security Solution 」 ウィンドウが開いたら、「拡張」メニュー項目をクリ 
ックします。 

3. 「七キュリティーおよびバックアップの項目の設定」 アイコンをクリックしま 
す。迎 ent Security セットアップ•ウイザードが開きます。 

4. セキュリティー設定を行います。プロンプトが出されたら、かのいずれかを選択 
します。 

• Windows ログオン•パスワードを使用して Rescue and Recovery ワークスぺ 
ースを保護したい場合は、 「Windows パスワードを使用して、 Rescue and 
Recovery ワークスぺースへのアクセスを保護す る」チェック.ボックスにマ 
ークを付けます。 

• Client Security Solution ログオン*パスフレ'ーズを使用して Rescue and 
Recovery ワークスペースを保護したい場合は、 「Client Security パスフレー 
ズを使用して、 Rescue and Recovery ワークスぺースへのアクセスを保護 

する」チェック•ボックスにマークを付けます。 

5. Client Security So 山 tion セットアップ*ウィザードを完了してから、「終了」を 
クリックします。詳細については 、 Client Security セットアップ-ウィザードで 

「ヘルプ」 をクリックしてください。 

方法2 Client Security セットアップ*ウィザードが完了している場合は、パスワー 
ドまたはパスフレーズで Rescue and Recovery ワークスペースを保護するために、 
次の操作を行います。 

1. Windows デスクトップから 「スタート」 をクリックし、 「すべてのプログラ 
ム」 をクリックし、 「 ThinkVantage 」 を選択して 「Client Security Tools 」 を 

ダブルクリックします。 

2. 「Client Security Solution 」 ウィンドウが開いたら、「拉;張」メニュー項目をクリ 
ックします。 

3. 「ログオン方法の 変更」をクリックします。 

4. 画面の指示に従ってください。詳細については 、 Client Security Solution アプリ 
ケーシヨン内の 「ヘルプ」 をクリックしてください。 

Client Security 七ットアップ-ウイザードを使用してバックアップ設定を 
行う 


Client Security Solution セットアップ*ウィザードは、エンべデッド•セキュリティ 
一. チップを使用可能にしたり、 Windows 環境への認証を行う方法を選択 、 Rescue 
and Recovery を使用して重要データをバックアップすることの選択、指紋認証を使 
用することの選択などの、さまざまなセキュリティー機能を使用可能にする構成才 
プシヨンを提供します。 


Client Security Setup ウイザードを使用するには、な下の手順を完了します。 
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し Windows デスクトップから 「スタート」 をクリックし、 「すべてのプログラ 
ム」 をクリックし、 「 ThinkVantage 」 を選択して 「Client Security Tools 」 を 

ダブルクリックします。 

2. 「 Client Security Solution 」 ウィンドウが開いたら、「拡5長」メニュー項目をクリ 
ックします。 

3. 「Client Security Solution 」 ウィンドウが開いたら、 「セキュリティーおよびパッ 
クアップの項目の設定」 をクリックします 。 Client Security セットアップ•ウィ 
ザードが開きます。 

4. セキュリティー設定を行います。 

5. Client Security セットアップ•ウィザードを完了してから、 「終了」 をクリック 
します。詳細については 、 Client Security セットアップ•ウィザードで 「ヘル 
プ」をクリックしてください。 


Client Security Solution の詳細情報 

Client Security Solution アプリケーションおよび'その機能に関する詳細な情報は、な 
下の Web で 「 CV / がが Security Solutio れユ. ー ザーズ. カイド」を参照してください。 
http://www-6.ibni.com/jp/pc/security/css/security.shttTil 

すでに Client Security Solution アプリケ'ーションがインストール済みであれば、な 
下の手順を完了することにより、「ユーザーズ•ガイド」でさらに詳しい情報を読 
むことができます。 

し Windows デスクトップから「スター ト」 をクリックします。 

2. 「すべてのプログラム」 を選択します。 

3. 「 ThinkVantage 」 を選択します。 

4. 「Client Security Tools 」 を選扔します。 

5. Client Security Solution メニュ'一•バ'一から、 「ヘルプ」 をクリックします。 

6. 「ユーザー ズ•ガイド」 をクリックします。 
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巧 I 14を Korean 


Client Security Solution を名互をユ哥を召を巧を^刘刊鸟をを巧1〇1巧叫巧を吗 
刮と量.もをる内刮刮召习陌 ThinkVantage … Technology 马互子ィ恒智^耳. Client 
Security Solution ^ 刮巧智巧问己召马司剖叫旦を斗刮可旦巧么些剖叫叫马 
刮刮对ち旦ミ暑吾を刺耳.をに剖叫斗-么些剖叫暑ち互計ち Client Security 
Solution ^ ちち巧勾を弓司1ス帕1互を弓旦巧ィを喜々司る内！を巧乂巧劑耳. 


〇1马包 I 号々 


ThinkVantage Client Security Solution User’s Guide 言 列 句脅か 冲暮スト 斗 口 1 芝 
と 習項叫勺 曾る}右導か イ音ス 1 暑刮を 巧智巧.叫 夕 JH 1 勺 台 勺音 斗 召芒 ス J 旦暑ス I 
を刺み 

• Client Security Solution 只 . も 

• Client Security Solution 智夕 1 丑巧 乂 1 母 

• Client Security Solution 7 1 を 

叫司芒互む譯叫叫イ耳弓句句马牛謂を哨叫巧を巧刘谭スドい卜哥喜ス i 悟司ち 
Client Security Solution 互省*雪乂1全智善且毒刺み 


季フト召占 


巧7悄叫づ Client Security Solution 喜干荀き间ち' 乂に智延^スト，乂1全智巧ス W 叫， l う1 
ち詞3 S 司ストを台五马迎ス W 叫お句早巧音智乂}叫ち刮ミた ThinkVantage Rescue 
and RecoveryTM and Client Security Solution Deployment Guide 着 哥卫計叫叫早 
スが暑ち喜牛ミ拾 q 耳. 


http://www.ibm.com/pc/support/site.wss/document.dorIndocid=MIGR- 54502 


Client Security Solution 9 个 

Client Security Solution^ 巧を司巧1〇1巧鸟ちミイに叫罕巧旦巧刘增善イ1そ刮手 
ち句巧问直 Security (：邮〇1冲スよ导召ず巧暑夕るリ召刘马巧が耳.ユ己叫〇内1 Client 
Security So 山 tion 企些剖叫を Security 〇1ホ〇1な罕闲巧ス 1结を巧ホら巧旦巧善 
を巧イヲ1フ1刮刮イ互ザ措午巧を y 耳. 

Client Security So 山 tion さ耳鲁斗甚をるに句问吳么些剖叫，づ立とを 
耳. 

• ojwl 问芒 Security Chip 


◎ Copyright Lenovo 2005. © Portions Copyright IBM Corp. 2005. 
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Client Security Solution^ 句巧闷直 Security Chip。] ^^スよ导巧を巧暑刮刮召刘 
马巧香4斗 OJ 巧问II Security Chip をちを巧叫罕•フト且巧却埋喜ス I 悟司ち4々巧 
互句るに詞问イを? W 耳. Security Chip 名：詞畔をム些詞叫旦巧纲刊づるに 
剖叫马旦巧纲互を巧を斗臭巧をちミイに马巧を喜フ忙司刘刺耳. 〇1ミリ 
刮且巧〇1马•召る例をいお W 耳. 

• Client Security Setup Wizard 


Client Security Setup Wizard ち且巧名 'せマづちち別と暑か恥11晉4耳. 〇1ロト 
ち入巧间己 Security Chip 马冲を，？!を臭さコタ！を哨马お邱を豆乌ザ召 
剖坤づ，ス1吾リを召3 巧马部鸟 Client Security Solution を卜，づ也と勾 
干夕鲁互耳 . 

• Password Manager 


Client Security Password Manager ち冲をスト ID, 每互奧フ 1 巧 7 リリ巧旦斗吾を 
をぉお欺1句をををちミコ哥鸟智スド1ちミユリ巧旦暑巧对計五哥司計刘を 
司哥午巧刘刮晉 y 耳. Client Security Password Manager ち豆を巧旦暑句巧问 
亡 Security Chip 暑吾刮ス化唁ピぷ列をを互をコ哥鸟吗乂卜叫を刊巧せ <55|イ1と 
且か鲁劑制 1 お1刺耳. 

• PrivateDisk 

PrivateDiskfe 叫"对スト号丑"句か过巧ち句叫スれち}^互を词叫巧暑ス 1を A を巧 
到司をちほ斗フ巧巧と3互斗〇1旦喜召3刺耳.ス例7恃旦お但暑冲を計 
叫をぶ巧掉词〇1巧暑ちほ司却五ス ■] 々刺耳.词〇1巧ち PrivateDisk 鲁 f ■叫づ 
々皂刮ス1舌^^を i さお H 耳. 

• Client Security So 山 tion 音去互をユ诗 

Client Security Solution を名ぶ互ユ哥名：巧问亡 Security Chip 冲を，ずを干巧 
3 里ちス1苦巧4全些詞问ホを斗吾をイ县吳五吉旦巧フ1を鲁冲をホトす 
词專すミたを智リ巧刮〇1と暑对そち叫耳. Client Security Solution 7怡马巧司1 
早旱を 14-4 刮〇问勾 『Client Security Solution フお』喜ず五る怕乂1么 

• ThinkVantage ス1をか^ ' A を巨剖叫 

ThinkVantage ス1吾リ句企些剖叫ち冲を坤フ}スお巧を鲁召巧哥牛ミが！刮看 
し!耳.叫巧司を旦巧フお名：習早 ThinkPad 臭 ThinkCentre 丑智叫イ冲をフお 
刖耳. 


Client Security Solution 言售天科フ | 召训 

Client Security Solution を名ミミユ哥善召夕阿ィ巧叫 T：f 善对イ1却喜耗 A 巧〇卜 
刖耳. 
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• Windows XP 里台 Windows 2000 (Service Pack 3 互譯 ). 137GB 暑を斗司ち苦 
弓喜 7 阳るにじ ! と互叫ド i 叫互む謂喜が 1 司ち乃早 Service Pack 1 叫 Windows 
XP 叫智ぶ哥 ■ ul 耳. 

• Internet Explorer 5.5 〇 1 夕 

•128MB 巧 1 丑司 ( 〇 1 夸詞么を 8MB 岩 • BIOS 句 ^ 问立增スがい '] ミ令巧 1 置司ミス巧 
召） 

• 800MB 句马と 3 叫が晋む 

〇 1 巧叫对 ^ Client Security Solution, Client Security Software 里ち ' Rescue and 
Recovery^ 刻岩乃早さリ巧スドい罔叫巧きリスうち * 14-6 司 1 〇 1 ス闷『艮 escue and Recovery 
斗譯巧 1 Client Security Solution 乂陪』 鲁 哥五き怕人 1 么 


Client Security Solution 智習 

Client Security Solution 也もュ哥を http://www.pc.ibm.com/thinkvantage 吗 

スト〇恒叫づち鲁午巧を y み Client Security Solution^] 耳をミ亡，召夕 1 鸟干句を 
牛吾 4 叫牛词專す巧が斗 

Client Security Solution 口さち S 尝 MM 

耳善召夕 1 ちを叫と喜を豆司な ] Client Security Solution 互む哥喜耳をを H 計で召 
夕 1 る怕イ在 . 

1. ちず暑イ斗計五驾巧ミた互む哥喜弓:竺づ乂に 

2. http://www.pc.ibm.com/thinkvantage 乂 |■ 。恒を叫をる怕乂 1 豆 . 

3. Resources 马せ叫内 Support and downloads ち互暑 音 弓る阳乂 1 么 

4. Embedded Security Subsystem and Client Security Solution 马せ马 Software 
download 暑 音 句る阳乂 1 直 _ 

5. 斗ち马ス 1 か惜甚巧旦かに 

6. 召え！召词耳智喜召词計五司 • 巧勾スいい！母善巧旦句乂に . Client Security 
Solution 马 Password Manager 鸟 PrivateDisk 干夕立と暑召夕 1 司ち名 - せ〇 1 ス 1 

お m. 

1. 冲をス机 d 马計ちちを巧スリイ斗喜を巧ち巧ド问フトち吾ちち召 4 斗 

8. ちち巧 7 卜か 1 人 ! 斗马巧 Client Security Setup Wizard7 卜皂皂じ ! 耳 . 叫ロトち坤 7 卜 
皂司ス 1 结兰巧 『Client Security Setup Wizard 驾フり 音 召五る怕乂 1 么 

9. Client Security Setup Wizard 暑驻豆司叫マづちち刈と暑を豆る阳乂に . 

Client Security Setup Wizard 智フ | 

斗鲁召夕信驻豆計叫 Client Security Setup Wizard 暑 乂悼司叫 Client Security 
Solution 互をュ哥喜，タホか 1 么 
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1. Windows 口時司巧叫ド i イ斗鲁音马計五豆ち互をユ吗鲁音马計五 ThinkVantage 
暑づ马をを Client Security Solution 喜巧喜音马さ悄乂 1 全 

2. Client Security Solution か 1 舊司巧丑昔巧お哥耳喜音弓き怕乂に . 

3. Client Security Solution を叫智司巧社钟马吗智を巧召ス立喜音马き悄乂 1 也 Client 
Security Setup Wizard7 卜每导 1^ 耳 . 

4. Client Security Solution Setup Wizard 巧刘暑咎豆を旱背豆暑音弓き怕乂 1 么 
ス Ml 司：马且ち * Client Security Setup Wizard 叫与左音皆喜暑弓き怕乂 1 么 


Client Security Solution 人僖 

耳鲁召ぅ信每をる问 Client Security Solution 音をちミコ哥叫吗句にる怕乂 1 么 

1. Windows H 惜詩ち叫ド']イ却喜音弓き怕乂 1 在. 

2 . 旦音互置ユ吗鲁づ邱計召べ全 

3. Think V antage 暑づ马き悄乂 1 全 

4. Client Security Solution 喜音马さ怕ベ也 

Client Security Solution フ | 岩 

坤鲁 3 お Client Security Solution 饼互をュ哥甚冲をる M 牛词哥午ミた巧 
フ问斗ち坤巧刮召巧譯叫み 

手：。间坤巧ミ皂智早星で暑冲を專す窃ち巧キ句召せ-么些剖ホト召夕闷叫巧 
ス1结 7 W 奇ホホトをを互己!哥喜ス惜司ス 1结 7 M 各を互をユ哥叫延づスト吗ィ1とち 
せ叫逗益を巧習す巧香 y 斗 

フ I 宜フ I 岩 

耳鲁 3 お Client Security Solution 饼互をュ哥甚冲をる M 牛词哥午ミたフ 1 吾 
ず^叫巧るリ召ち巧叫耳. 

留呈,曲召：ちほ■干埋^互子互乂 H Client Security ちほ子暑召巧專午巧备 4 耳. 
皆 i! ■子台 Client Security を 1 子益が博善均 'H 乂 1 巧か卜を叫耳. 

おを马, :^： 巧豆耳，干づ£テち A 卜を司をリをを叫叫坤巧資叫哥 
Windows をををち Client Security ちほ子暑年间をを哨喜召3尊すな刘哥 ■' l ：! 

耳. 

早 ~lg 召占を巧 ： Password Manager 各をちをユ哥を Client Security Solution 喜 
A 悼司叫冲をストの，巧互臭 7 巧列巧巧旦斗甚をを益計五欺 1 句をミユリ巧ち 
暑延づ哥牛が刘を y 耳 . Password Manager ををちをユ哥を互を巧且暑匀巧闷 S 
Security Chip 暑吾刮ストよをピ L を对づ名スト巧を巧詞叫旦巧ををちをコ哥驾吗 A 卜 
叫ち叫巧を吗刮と喜刮叫哥牛巧刘さ惊 q 耳 . 叫ち巧牛勾斗巧を押句臭巧 7 憎 
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叫耳吾)暑フ巧計五ィ悟尊智益敎叫ぶ习巧巧互干巧フ阿計 7 W ス1吾が4么些 
剖ホト召夕博巧早ス 1 吾喜对まをお巧善马叫刺耳. 

ス臣已叫个丘 E 剖 0J 人陰：吾をス1吾リ句スがおス1苦善ベ音ずをるに巧と互 
お豆鸟 Windows お互叫吾耳計丑巧をイ召ぶぶ刊ス1芒巧吞〇1巧互暑巧司1る M 巧 
さ却五巧ち巧乂陪スト〇刷1と暑フ怡計刘司!看叫耳.ス1吾巧づス巧ヲ1旦亡ち習早ち 
ホ£う豆智叫阳刊そ马春せ兰 S 干刮哥牛巧が耳.叫みせを曾早 ThinkCen 吐 e 鸟 
ThinkPad ちち巧豆智巧ス1習ず u) 耳. 

马|〇间占を PrivateDisk 置干ち〇1"趣みミ五"勾巧巧を匀叫スれ吗を互を邱 
〇1巧暑スお立を吿 i 马司を巧る斗フドよ句と3旦斗〇1旦暑夕づをじ!斗 

立吕フ I 岩 

耳善3旦台 Client Security Solution 去§互をュ哥喜乂陪司叫午词哥すミた五音 
斗曾叫巧刮召巧を y 巧. 

罕：耳鲁斗^喜午词計巧ち巧司ストちを叫を亡イかか> 刺耳. 

占社当召田し间身： Security Advisor 互干を！]召を巧叫召ス招旦巧召スが益 
畔3且喜县牛如1哥叫耳.叫司を召3喜召を司叫を!]且巧せ詞暑召召司 "TM 
イと哥且か拿を巧イ皂牛巧が耳.互を吗を臭7问且巧ず早名ぶちるに剖叫を 
ミ Windows 乂陪スト召互， Windows ホを巧割，且巧坪さ且直イ鸟斗這ミ令言 
叫巧が耳. 

手： Security Advisor 互干旦巧召 3奧对か惜句ぶ钟巧旦巧对まる问乂に哥 
旦巧を巧叫岳を鲁晉 ■q 耳.巧司申 1 司と吳巧斗吗互む哥马冲を奧みス 1 旦午斗 
甚を豆を旦巧舞ち喜耳早ス 1 ち〇巧を巧ザ苦勾召スが網スト吗刊と 
ちか 1 が刺耳. 

[闪昌凹客人 J 过会： Client Security Certificate Transfer Wizard ちリをイ斗巧驻 
导列かをヲ1暑 ぐ - な . 巨 -詞问フ1せ Microsoft CSP(Cryptographic Service Provider ) 叫1 
イるに詞问 7 惜 Client Security Solution CSP ミ巧を司をちミイ1と暑か fl 刮剖 
耳.对をを叫リを叫暑冲を司をろ哨を列巧をホト智巧问亡 Security Chip 叫马刮 
旦ミ马旦ミ且耳御刮刺耳. 

るに罕刺お呈又[擅召 qi チ M 备会召： 〇1互子ち Windows 斗号皂马名ぶ召る妈叫資 
叫司イ吾鸟をに句とョ_ H5H 旦おち勾ス11召ス合喜互勾そ台且巧網喜巧看4 
耳.句召ろ哨巧召吾ィ恒叫ををを^ぶ列冲をス间 d 吾〇1リ詞4み〇1旦巧習巧 
ををを喜資叫 li] 司イ巧叫7おを增：司斗づ司^巧叫章を q み叫旦巧導巧をるに 
百が1旦叫巧着五言耳をを中卜契叫司るに詞问巧互暑ス帽3哥牛巧香 y み叫 
互子を這を ThinkCen 杜 e 鸟 ThinkPad 召ち巧豆智叫イ巧冲をフお刺耳. 
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手： 叫互，！ • A 悼る问巧叫網 スト お互暑召ス捉お巧叫章を q 耳.網 スト 巧を暑 
皆が问を含ち導巧喜詞巧を巧巧司刘尊午敎香4耳. 〇1召夕信每豆•却ちイをを 
互斗るに巧と3百が但ちほ 7} 習夕阿刘皂り耳.叫召夕お旦巧纲夕づ斗智喜 
S 直却五旦巧纲坤夕を契叫哥巧互马スリ召3鲁直勾辛フ1刮刮召习闷巧香 y 耳. 

曾 U|| [ に Security Chip 皇均き卜： 〇1岳子台智巧问亡 Security Chip 暑尊づ坤る问 
4叫尊夕司司を巧1イ名ぶ te BIOS 召3網喜イ斗譯叫み叫增巧乂ド〇啥马普計巧 
巧召を巧暑耳イイろ呵 C 卜巧叫斗 

さつさ当召巧召： 〇1互,ち奇スリをユを召3喜亞イ司五驻司ス 1外斗をス 1言句 
Windows をち司1ス1吳 ThinkVantage Rescue and Recovery 斗ちぞ习：をユを甘よ 
句喜お3哥午納1を q 耳. 

el き省互！！ヲ控马ス I 早フト 〇1互が〇が闷直 Security Chip 叫巧朝喜坤旦ス1结 
をおを乂1互驾午暑丑 q 巧司を巧を召刮ヲがち暑スリ召巧を q 耳.這巧を召刮乂恒 
司午叫互街巧が1を吾巧ス例句立を召•召り耳.召号イ习:を召刮乂に司午フトト 
马皂牛耳をフト刺耳. 

ちリ奠 HHOH 君召普召： Client Security Setup Wizard ち己う 7 问且 巧 个 _ な - 巨 -剖 
叫 互■子鲁 マづ哥午か 11 哥叫耳. 〇 1 U 間乂 1 を Client Security 巧问直 Security Chip 
冲を，習司を Windows 哥弓巧 呑せ 句夕 畔 を 益巧 1 〇 1 巧吗智善夕を Rescue and 
Recovery 冲を勾夕马をち ス 1 吾巧を冲をづ马斗召を耳巧を旦巧フ 1 を含召 3 哥 
午巧ち，夕をせ善イ陪を4斗 


Rescue and Recovery 纠岂训 Client Security Solution 人陪 

Rescue and Recovery 互をュ驾奧 Client Security Solution み みで . 早 - つ -哥芒 ■ 豆を乂卜 
をス信ちを叫子五列を导 ThinkVantage Technologies 智り斗号乂陪スト益■子冲を 
叫か斗を崎1里ち巧をろちをに耳召刘ち巧が耳.耳を巧且ち叫司をちをュ哥音句 
みを巧司喜ィ1喜午お刘直勾辛五叫司をちをコ哥马なをを召を哨坤巧司!召巧を 
4耳. 

Rescue and Recovery 互をュ哥, Client Security Solution をを互互 二 間里を音斗喜 
召夕1尊刮五巧哥を益を A 恃叫巧香4耳.耳鲁豆ち召る te ，夕喜刮刮喜 H 信召み 
暑召スお忙耳互3旦暑对まを q 耳. 


14-6 Client Security Solution 6.0 User’s Guide 














丑 14-1. 巧音 盈ち Rescue and Recovery ^ Client Security テ為 祖奇鲁互■却早台智占量スリぞ習り巧 Client Security Solution 
与智葛苦智却邱ブ问畳 納斗 CD 制 ゾ闲敎菩鲁 与口]制み 


背^博んな-巨刮叫 

ちお乂惜 

叫 畔^卜哥ミをと 

網 

Client Security Software 5.4x 

Client Security Software 5.4x 
桌 Rescue and Recovery 3.0 

し Rescue and Recovery 3.0 

辛早刀-智善智夕 1 を悄 A に. 

2. 互昏ミち马巧 Client Security 
Software 5 Ax 告各な-早- ~7 -哥 

智ミ 1 暑お科芒写スド扣怕 

化 

Client Security Software 5.4x 

音普な-早 _~7_ 驾喜イ為を吗智芒' 
冉京-導牛教兰叫 Rescue and 
Recovery 3.0 ミ草二間名 ： 叫 1 量剖 
〇1ち坤荀马 Client Security 
Software 音 乂 1■普計叫 Client 
Security Software 7 l を鲁 乂 f 普 
却刘皂1^み 

お巧彼 71 が旦巧 71 許 1 
旱フ闻りみ叫と巧社を旦导 
7 悄钢叫勺冲各^!^みス例 

をすを台 14-1 刮〇问马『辛 7} 

巧直』 ' i をお巧イ里. 

Client Security Software 5.4x 

Client Security Solution 6.0 号 
ち弓 g 夕 1 刮ヲ 1 ス 1 

1. Client Security Software 

5.4x 苦暮互をユ譯鲁スぅ巧計 

名イ立. 

2. Client Security Solution 

6'〇(与皂弓）を普ち再-で a 喜 
纲る悄イ也 

• 却イ計71ぷ坤なを詩坤智喜 
却耳百 ] ul Password Manager 

乃且言 Ml 直 Lfl 叫荀叫みコ导 

ス 1 な含ちる!]巧 7 自旦暑每刘 

皂叫み 

• Client Secuntv Solution 音 

各ちをュ哥喜遺ミ1計 71 S 叫 1 

IBM® File and Folder 

Encryption ふ互ち剖叫暑スぅ问 
る M を^斗 

Client Security Software 5.4x 

Client Security Solution 6.0 驾 
Rescue and Recovery ん〇 

1. Client Security Software 

5.4x 普暮互をユ譯喜スぅ巧計 

づイ立. 

2. Rescue and Recovery J'O 

E をユ哥喜召夕阿づ A に. 

(Client Security Solution 

6.0 , 夕ぶ立 7 卜づ百)马巧ち 

ス 1 おお怕ィ立') 

• 巧ス i Client Securitv Software 

暑刮イ却ス 1 综五 Client 
Security Software 5 Ax 卑 Ml 
Rescue and Recovery 3.04 ■ 
智ミ 1 計巧 Rescue and 
Recovery 巧诗刘皂み 

• Client Security Software 

5.4x 舍暮互呈ユ哥喜却巧計 

S 叫 社を許却智鲁る!!耳計五 
Password Manager 马且暑 "Lfl 

旦■中卜を M みュ取 1 每竺巧 

刮巧句旦音語^1召 H み 

• Client Security Solution 6.0 

皋暮互をュ哥鲁纲制刺 

IBM File and Folder 

Encryption 个—なち制暑スぅ巧 
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盈 14-1. 巧鲁 盈ち Rescue and Recovery 驾 Client Security テタ 结省鲁互却早台 讀旦喜 スタぞ習叫巧 Client Security Solution 

与宮智さ聲/邱ブ问畳 謂。1斗 CO 制 ブ闲敎苦喜 句口階卿例草) 


制召ふな-巨刮叫 

ちお乂惜 

叫 却叶哥ミを HI と 

網 

Rescue and Recovery 3.0 

Client Security Software 5.4x 
桌 Rescue and Recovery 3.0 

し Rescue and Recovery 3.0 

ミをュ驾善却ィる悄叫ぶ •. 

2. Client Security Software 

5.4x 音名互置ユ驾鲁智夕间 

づイ在 . 

3. Rescue and Recovery J'O 

互呈コ哥鲁を啦 W イ在 . 

4. ミ吾互臣司巧 Client Security 
Software 5 Ax 音普互をユ哥 

智夕 1 暑みス间互耳ス柯を怕 

乂 1 在 . 

• Client Security Software 

5.4x 音普互ミコ ■ 哥名 * Rescue 
and Recovery 3.0 互をユ智 

詞坤召夕階午がお!斗 

• Rescue and Recovery j.O 兰 

互ュ驾鲁刮づ却ち互■習吗智 

叫却对召り巧 . 

Rescue and Recovery 3.0 

Client Security Solution 6.0 号 
ち弓を句刮ヲ问 

し Rescue and Recovery 3.0 

互をュ智善乃问羽化 

2. Client Security Solution 

6.0( 耳皂弓）音菩ををユ哥善 
纲吾间ィ也 

Rescue and Recovery 音イわ 

計巧乂 1 音スト坤驾斗 Client 
Security Solution 词ス 1 とち司 

召马叫冲刮皂 1^ 耳 . 

• Client Security Solution 叫いう 
旦豆马岩 Rescue and 
Recovery 吗智苦巧日恃吗 

却と專牛教を ^ 坤 . 

• Rescue and Recovery 3.0 §- 

却イ計ちち這坤智叫斗对召 

• Client Security Solution 

6.0( 耳驾弓 ) 苦 * Rescue and 
Recovery 3.0 草 H 召夕階午 

敌钟耳 ' 
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丑 14-1. 巧音 盈ち Rescue and Recovery ^ Client Security テ為 祖奇鲁互 ■ 却早台智占量スリぞ習り巧 Client Security Solution 
与智葛苦智却邱ブ问畳 韻。 P4 CO 制 ゾ闲敎菩鲁 辛 階し! 巧 .例匈 


背^博んな-巨刮叫 

ちお乂惜 

叫畔^卜哥ミをと 

網 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 鸟 
Client Security Solution 6.0 

しち早-つ-哥丰フV对イ坤イが j 

をち喜網る怕化 

2. Client Security Solution 

み枯-っ哥斗苗る te る间， 

づ企と是芋7间叫午3却 

ちを召:昔る阳イ在. 

• Client Security Solution -§- 

名■互ちュ哥日1寺ヴト马巧を驾 

吗ち日1づ夕博4巧. 

• Client Security Solution 

みち早-で a 鲁を惜旱 7 お 

哥禪司冲 71吾吗智喜马づ 

計かに. 

• Client Security Solution 召 

句鸟邱〇 1ち斗這叫斗スぅ博1^ 

斗 

• Client Security Solution 

6'〇(詞弓）を名■五-早-で a を 

Rescue and Recovery j.O 兰 

互ュ驾刮坤召夕階午嶺看叫 

斗 

Client Security Solution 6.0 寺 

弓弓召夕 1 刮ヲ 1 ス 1 

Client Security Software 5.4x 

1. Client Security Solution 

6.0(号ち弓）を普至呈コ哥喜 

布ぉ怕化 

2. Client Security Software 

5.4x を普至星ユ哥喜ス4夕间 

づイ立. 

• ミ吾互を马巧善刮 Client 
Security Solution 6.0 巧1〇1ら1 

斗皂斗智马喜斗刮き!!芒 

Client Security Software 

5.4x 斗智叫 te ^ ず喜をス 1 詰 

糾坤‘ 

Client Security Solution 6.0 寺 

弓弓召夕 1 刮ブ1ス1 

Rescue and Recovery 3.0 

し Client Secuntv Solution 6.0 

音名ぶ置ュ驾喜句171計省イ 

〇 

2. Rescue and Recovery 3.0 

互呈ユ智善智夕1を悄イ也 

3. 智夕1夸叫1 Rescue and 
Recovery 互をコ词召却巧 
網る怕ィ里' 

Client Secuntv Solution 0.0を 
幕をミコ驾善句问智呵 Security 
Solution 6.0 斗這斗召马芒斗 
刮刮叫を^み互吾互を马巧鲁 
刮日1 音喜刮づ計ス 1な兰巧 
Rescue and Recovery 3.0 這え1 
外を豆马1^坤. 

Client Security Solution 6.0 寺 

Rescue ana Recovery 3.0 鸟 
Client Security Solution 6.0 

1. Rescue and Recovery 3.0 

なぶつ-驾喜召夕1る怕イ也 

2. 智夕1專 Client Security 
Solution 6.0 音普な-再—っ-刺 

却句干句ぶ^ぉ马司ぶ叫 

• Client Security Solution 6.0 

巧い1 巧斗習斗智马叫を 吾 召 

• Client Security Solution 6.0 

を普互をコ哥鲁斗を哥:吗=^善 

旦を却巧巧 Rescue and 
Recovery な-再- ~7_ 哥喜冲を計 
冶イ 立. 
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盈 14-1. 巧鲁 盈ち Rescue and Recovery 驾 Client Security テタ 结省鲁互却早台 讀旦喜 スタぞ習叫巧 Client Security Solution 
与宮智さ聲/邱ブ问畳 謂。1斗 CO 制 ブ闲敎苦喜 句口1刺み .例句 


制召んな-巨刮叫 

ちお乂惜 

叫却叶哥ミを HI と 

網 

Rescue and Recovery 3.0 驾 
Client Security Solution り . 0 

Client Security Software 5.4x 

1. Rescue and Recovery - 

Client Security Solution を 

各互をユ驾善スぅ 1 イ司句叫在 . 

2. Client Security Software 

5.4x 音名互置ユ驾善智夕间 

召イ立 . 

• Client Security Software 

5.4x 音普な . 再 - つ - 荀を Client 
Security Solution 6.0 音普互 

至ュ驾刮坤召ミ階午お看叫 

み 

- ミ吾互ち马巧喜刮巧 M ち斗 

這斗を a 鲁ちゎ ! 間至 Client 
Security Software 5.4x 斗曾 

叫ち弓ず鲁をス 1 詰を H み 

• Rescue and Recovery j.O 兰 

呈 ■ ュ哥喜却づ却巧 Client 
Security Solution 6.0 音普互 
呈ュ哥置スお~^>を刮イ皂り 

耳 . 

Rescue and Recovery 3.0 驾 
Client Security Solution 6.0 

Rescue and Recovery 3.0 

しで - 早 - つ - 巧宇 ■ ホス卵 1 イ約 

鲁ホ私阳イ立 . 

2. Client Security Solution 6.0 

をみな - 再 - つ - 巧を对 71 る阳イ 

• Client Security Solution 6.0 

苦暮互をュ智叫刮イ马巧ち皂 

吗ち叫づ刮召 !^ 巧 . 

• Client Security Solution 6.0 

を菩ミをュ智喜刮づ計巧 

Password Manager 丘ち 

PrivateDislc£ スぅ 1 イ皂み . 

• Client Security Solution 6.0 

音普互をュ智名ぶ旦を马岩 
Rescue and Recovery 3 . 〇吗 

ち ofl 巧叫夕吗却と習■午な 

さじ ! みフ ■fe を普巧叫吗ち 

喜斗が阳イ里 . 

Rescue and Recovery 3.0 驾 
Client Security Solution 6.0 

Client Security Solution 6.0 

1. Rescue and Recovery 3.0 

ミをユ驾善却イ司句叫 

2. 荀スリ旦巧子 " j 喜お 1 を间岩 

省年刊巧互章互ち马教喜邱 
習スリ Client Security 

Solution 6.0 召ス立お信づ 

马る阳乂に . 

3. Client Security Solution 

ら .0( 耳皂弓）音誓な - 再 -1 哥喜 

纲る怕イ也 

1. Client Secuntv Solution 6.0 

り - 早 - 旦豆马台 Rescue and 
Recovery 3.0 吗智叫 1 だ 1 〇 1 

せ吗刮とをそ想を^斗 

2. Rescue and Recovery 3.0 

音名 ■ ち早 - つ-哥喜布ぉ阳ミ 

着吗ち日 1 却对召巧 . 
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Rescue and Recovery 留査奠もちマ 

背を!斗背をテ言冲暮計叫 Rescue and Recovery 斗驾ミ巧善且玄譯含互列哥哥叫早 
叫司ス1每■苦部うい-早早巧等益巧1〇巧暑立を哥午到舍叫耳. Client Security Setup 
wizard 互且か習巧喜驾スお巧4 Client Security Solution 苦各呈互ユ譯名互互ュ苦 
智ス兰鲁诗乃き!叫 Rescue and Recovery 斗譯をな喜立を計互耳ス巧專牛ミ指叫耳. 
Client Security Solution 音各互互ユ譯苦 Rescue and Recovery 玄愧ま习：置 
背をお善な喜智ス措牛納1哥叫み 

早： 

1- 叫イち苦 Client Security Solution 6.0 互む譯。 1 智夕博乃早叫巧乂陪 7 お哥 
叫みブ 1 ち喜乂陪評司巧 Client Security 6.0 Setup wizard 暑遵豆計丑譯再ち! 
叫をュ苦哥呵背をがちをテ暑ス陪るに耳スドおリ叫刺耳. 

2 . Client Security Setup 6.0 wizard 驾 Client Security Solution 6.0 音 每ち己 IL 譯 
芒 Windows 導肩叫勺巧叫勺 1 と 7 怡哥 lJ) 耳 . Client Security Solution 嶺〇 1 Rescue 
and Recovery# 乂陪き间巧 Rescue and Recovery 碑智音习 : 叫背窗 4 巧豆子を 
直豆倒规 

3. Client Security Solution 音普互をユ譯芒 Rescue and Recovery 碑譯晋习：叫叫 

ス i 背豆が音な喜召ス措牛納1哥 q 耳. 

巧音を哨善冲暮計叫苗互里ち' 召互干互 Rescue and Recovery 玄尚を习:善立を計 
句イ互. 

吃哨 1: Client Security Setup Wizard 暑咎豆き问辖芒巧早づ音喜牛謂き M 巧を 
里ち ' 背互子互 Rescue and Recovery 却臂音习 : 善且豆尊牛ミ ;I を H み 

1. Windows 甘時司巧叫勺イ却喜音马計丑豆音互をュ譯喜音马計五 ThinkVantage 
暑づ马をを Client Security Solution 喜巧喜音马さ悄乂1全 

2. Client Security Solution か 1 智司巧五 昔 巧おを耳鲁音弓き间乂に. 

3. 直社驾吗課 ^ ス d ス j 〇卜叫吾善暑马き怕乂1也 Client Security Setup Wizard7 卜 
售驾叫み. 

4. ぶぶ導巧喜增スお间乂1在.を吾ちを 5] 巧巧音をき W # お马き怕イ互. 

• Windows 互 ZL 苦背呈暑冲暮さ]叫 Rescue and Recovery 碑脅ミ巧喜旦呈計 
巧巧 Rescue and Recovery 却脅ミ巧。みう)と叫 Windows なを乂悼对马巧 
叫盈イ司句入に 

• Client Security Solution 呈ユ苦背互干暑冲暮計叫 Rescue and Recovery ^ 
智ぞ习:喜*且豆き间巧 Rescue and Recovery 却^ミえ!：叫勺)と叫1 Client 
Security Solution 社至テ乂悼お马を却盈乂1る怕乂1全 

5. Client Security Solution Setup wizard 暑咎置を旱句■豆喜音弓き HI 乂に.スド]階 
^旦ち* Client Security Setup Wizard " Lfl 马互音皆臺音弓き悄乂に. 
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ぉ。哨 2: Client Security Setup Wizard 暑咎豆を乃早耳苦喜牛謂き问を直里ち' 背 
豆干置 Rescue and Recovery 名惜を习:善丑豆尊牛効香■叫み 

1. Windows 口時司巧叫乂 i イ却喜音弓計五豆ち互をユ譯喜音马計五 ThinkVantage 
暑お马を旱 Client Security Solution 喜巧县音马さ悄乂1全 

2. Client Security Solution か1導司巧丑昔巧お哥耳喜音弓き怕乂に. 

3. 呈玉^を y お句善音弓き怕入に 

4. 司巧句ス W 乂卜哥喜叫ち為乂1也ス W 1 司：句且台 Client Security Solution 苦普をミ 
ユ驾 Lfl 马互音洁鲁音弓き悄イ互. 

Client Security Setup Wizard 言人陰智出!曾客培会召 

Client Security Solution Setup Wizard 台智刮马丘 Security Chip 冲暮，却計 
Windows 習巧お音が^お马，等益巧1〇1ら|吗譯喜竿!を Rescue and Recovery ^1* 
每马づ马を台ス1を旬夸冲苦づ吗斗吾苦かをを且巧ブ1を喜驾句專午ミたザ為 
音な喜ス低譯叫耳. 

巧鲁召夕信背豆き！叫 Client Security Setup wizard 暑冲暮き尚乂に. 

1. Windows 口時司巧叫イイ却喜音马計五豆音互をコ哥喜音马計五 ThinkVantage 
暑づ马をを Client Security Solution 喜巧喜音弓き悄乂1全 

2. Client Security Solution か1舊司巧丑昔巧おを耳喜音弓き H ] 乂に. 

3. Client Security Solution る叫 智司巧 ぶえ!: 马吗^課^召ス立喜音马き悄人]也 Client 
Security Setup Wizard 7 卜智習叫耳. 

4. 旦巧網喜智ス拓悄イ互. 

5. Client Security Solution Setup wizard 暑进豆哥をを豆暑音弓き怕乂に.スト叫階 
ス兰且ち' Client Security Setup Wizard 句左音皆鲁音弓き怕乂に. 

Client Security SolutionO|| [H 过をフト召ち 

Client Security Solution ををち己!哥臭るリな7お叫巧巧スト刮を巧お耳鲁吗 
叫 1 教岩 Client Security Solution User Guid 房 を卫き间乂 1 也 
http://www.ibm.com/pc/support/site.wss/ 

Client Security Solution 音普ち己!驾叫〇问智夕1马叫ミた乃早耳善召夕信进豆 
司な！ User Guided 且巧ス例を巧ぶ暑封喜牛船 q み 

1 . Windows H 间司巧叫い i イ斗喜暑弓き怕乂1互. 

2. 旦音互皇ュ吗鲁づ邱計召べ么 

3. Think V antage 暑づ马き悄乂1互. 

4. Client Security Solution 喜音与さ怕イ也 

5. Client Security Solution 巧お叫づ1乂 i 左音过鲁暑弓き怕乂1互. 

6. 乂悼皆^づ暑音马計かが 
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第 15 章简体中文 


客户端安全解决方案应用程序是一组 ThinkVantage ™ Technology 工具套件，用于帮巧 
保护对您的计算化操作系统和敏感数据的访问。客户端安全解决方案将其嵌人式芯片 
的硬件保护与其安全软件提供的保护整合起来。通过将专用硬件与其软件保护组合， 
客户端安全解决方案极大地增强 T 构建到您计算化操作系统中的安全巧能。 

本指南的读者 

((ThinkVantage 客户端安全解决方案用户指南〉〉 用于单个最终用户(及在企业环境中エ 
作的多个最终用户。本指南提供了有关しツ下范围的信息： 

-客户端安全解决方案组件 

-客户端安全解决方案安装注意事项 

-客户端安全解决方案功能 


本指南对客户端安全解决方案帮助系统 （ 提供有关在程序中如何执行特定任み的循序 
渐进说巧）进行了补充。 

附加信息 

如果您 是系统 管理员、 系统 工程 肺、网络 管理员或 客户 工程 师，试图在大型企业中实 
现客户端安全解决方案，则可 W 通过阅读位于 W 下 Web 站点的 ThinkVantage Rescue and 
Recovery ™ and Client Security Solution Deployment Guide 以获取详细信息： 
http :// www . ibm . com / pc / support / site . wss / document . do ?] ndocid = MIGR - 54502 


客户端ま全解决方案组件 


客户端安全解决方案用于装配有嵌入式安全芯片的计算化，ほ芯片有助于为计算化数 
据和进程提供附加的安全性级别。但是，现在可通过配置客户端安全解决方案软件来 
增强未装配安全芯片的计算化的安全性。 

客户端安全解决方案分为け下硬件巧软件组件。 

-嵌入式ま全な片 

客户端安全解决方案用于装配有嵌人式安全芯片的计算机。嵌人式安全芯片是一种 
内置加密硬件技术，它为计算化提供了额外的安全性级别。安全芯片使化密和认证 
过程能够从易受攻击的软件转移到专用硬件的安全环境中。这样便切实化增加了安 
全性。 

-客户端ま全安装向导 

"客户端安全安装向导"会帮助指导您逐步完成安全选项的配置过程。ほ向导可帮 
助您启用嵌人式安全芯片、选择认证和登录方法、创建密码恢复问题、建立指纹认 
证（可选） W 及配置其他客户端安全解决方案组件。 

. 密码管理器 


◎ Lenovo 2005. Portions © IBM Corp. 2005. 
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客户端安全密码管理器使您能够安全両方便地管理敏感且容易忘记的应用程序和 Web 
站点登录信息（例如，用户标巧、密码和其他个人信息)。客户端安全密妈管理器通 
过嵌人式安全芯片来存储所有信息，这样对您应用程序和 Web 站点的访问仍是绝对 
安全的。 

• PrivateDisk 

PrivateDisk 会设置加密虚拟盘驱动器，ほ驱动器会自动加密您存储在ほ"电子保险 
箱"的安全界限内的任何数据。请使用您自己的虚拟驱动器来加密巧存储您所有的 
关键数据。当数据存储在任何 PrivateDisk 卷中时，会自动进行加密。 

-客户端安全解决ち案应用程巧 

客户端安全解み方案应用程序提供了单个界面 W 使巧户能够执行基本和高级的安全 
功能，例如启用嵌人式安全芯片、更改口令或使用指纹软件。有关完整客户端安全 
解决方案功能的列表， 请参1'^@15-3页的 『客户端安全解决方案功能 J , 

• ThinkVantage 指纹软件 

ThinkVantage 指纹软件使用户能够建立指纹认证。这种方便的安全功能在选定的 
ThinkPad 巧 ThinkCentre 型号和选件上是可用的。 


在ま装客户端安全解决方案之前 

在安装客户端安全解决方案应用程序之前，满足 W 下先决条件非常重要： 

• Windows XP 或 Windows 2000 (Service Pack 3 )。如果您要在容量大于137 GB 的 
硬盘上安装该程序，则对于 Windows XP , Service Pack 1是必需的。 

• Internet Explorer 5.5 (或更高版本)。 

-128 MB 内存，其中在 BIOS 中视频设置下指定的共享内存不能超过8 MB 。 

• 800 MB 可用磯盘空间。 

如果您具有先前版本的客户端安全解决方案、 > 客户端安全软件或 Rescue and Recovery , 
请参阅 第 15-5 页的结合民 escue and Recovery 使巧客户端安全解决方案』 似获取 特定 
说明。 


ま装客户端安全解决方案 

客户端安全解决方案应用程序可从 http :// www . pc . ibm . com/thinkvantage Web 站点获 
取。下载、安装和配置客户端安全解决方案可 W 在数分钟内完成。 

下载和ま装客户端安全解决方案 

请完成 W 下安装过程 W 下载并安装客户端安全解决方案程序： 

1. 启动计算化并关闭任何打开的程序。 

2. 转ま http :// www . pc . ibm . com/thinkvantage Web 站点。 

3. 在 Resources 部か中单击 Support and downloads 链接。 

4. 向下滚动至 Embedded Security Subsystem and Client Security Solution 部分并单击 

Software download 。 

5. 按照屏幕上的指示信息进行操作。 


15-2 






6. 运行安装可执行文件并按照屏幕上的指示信息进行操作。将提供您安装密码管理器 
和客户端安全解决方案 PrivateDisk 组件的选项。 

7. 在您作出选择之后，将会提示您重新启动计算化。 

8. 计算化重新启动后，"客户端安全安装向导"将会巧开。如果安装向导未な开，请 
参 阅 『打开客户端安全安装向导 J ' , 

9. 完成"客户端安全安装向导"しツ完成配置过程。 

巧开客户端ま全ま装向导 

使用"客户端安全安装向导"完成 W 下过程しツ配置客户端安全解决方案程序： 

1. 从 Windows 桌面单击开始，单击所有程序，选择 ThinkVantage , 然后双击客户端 
ま全解决方案。 

2. "客户端安全解决方案"窗口打开后，单击高级ま单项。 

3. "客户端安全解决方案"窗口巧开后，单击ほ置安全和备か首选项。"客户端安全 
安装向导"将会巧开。 

4. 完成"客户端安全解决方案安装向导"步骤，然后单击完成。有关详细信息，请在 

"客户端安全安装向导"中单击帮助。 


使用客户端ま全解决方案 

完成 W 下过程け访问客户端安全解决方案应用程序： 

1. 从 Windows 桌面单击开始。 

2. 选择所有程巧。 

3. 选择 ThinkVantage 。 

4. 单击客户端ま全解み方案。 

客户端ま全解决方案巧能 

W 下信息详细说明了使用客户端安全解决方案应用程序可 W 完成的各种任を。 

を：如果您无法使用 W 下提及的某些工具，则可能是因为未安装正确的を件、您的计 
算化不支持ほ应用程序或巧应用程序需要管理员或超级用户巧问权。 

基本 I 力能 

W 下信息详细说明了使用客户端安全解决方案应用程序可け完成的基本任を。 

更巧口令.’更改口令工具使您能够建立新的客户端安全口令。口令必须遵守客户端安 
全口令需求。 

配置密巧恢复： 配置密码恢复工具使您能够制定用于恢复忘记的 Windows 密码或客 
户端安全口令的方法 （ 视您使用的认证方法而定)。 

管理登ま倍息.’密码管理器应用程序使您能够使用客户端安全解决方案来管理您的敏 
感和容易忘记的登录信息（例如，用户标识、密码和其他个人信息)。密码管理器应用 
程序通过嵌人式安全芯片来存储所有信息， W 便您的用户认证策略を制对安全应用程 
序和 Web 站点的访问。这意味着不必记住和提供大量单独的密码-所有密码符合不 
同规则和有效期-您只需记住一个口令或提供您的指纹（如果已安装指纹软件)。 
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使用指纹软件: 集成的指纹阅读器使您能够登旧您的指纹，并将它与您的开化密码、 
硬盘密码及 Windows 密码关联起来 W 便指纹认证可 W 代替密码并启用简单而安全的用 
户访问。指纹阅读器键盘可能由某些选定的计算化提供，也可け作为选件购买。仅有 
选定的 ThinkCentre 巧 ThinkPad 计算化支持ほ选件。 


保が数据: PrivateDisk 工具会生成加密虚拟盘驱动器，ほ驱动器会自动加密您存储在 
ほ"电子保险箱"的安全界限内的任何数据。 

高级 I 力能 

W 下信息详细说明了使用客户端安全解决方案应用程序可 W 完成的高级任を。 

を： 您必须具有管理员权限 W 执行 W 下操作。 

监视ま全设置.’ 安全顾问程序工具使您能够查看计算机上当前设置的安全设置摘要。 
请检查这些设置しソ查看您当前的安全状态或增强你的系统安全せ。其中包含的某些安 
全主题有硬件密码、 Windows 用户密码、 Windows 密码策略、受保护屏幕保护程序巧文 
件共享。 

を： 安全顾问程序工具仅提供安全设置的摘要和建ぶレツ帮助您增强系統安全性。并未 
阐述安全的所有方面，例如使用和维护反病毒和防火墙程序。许多设置需要超级用户 
或管理员访问权。 

转移数字证书: "客户端安全证书转移向导"可指导您逐步完成将与证书关联的あ钥 
从基于软件的 Microsoft 化密服み提供程序 （ CSP ) 转移到基于硬件的客户端安全解决 
方■案 CSP 的过程。在转移后，由于お钥受嵌人式安全芯片的保护，所け使用证书的操 
作将更加安全。 

建立硬件を巧重置机制.’ ほ工具可创建独立于 Windows 运行的安全环境并帮助您重 
置忘记的开化密码和硬盘驱动器密码。您的身份是通过回答您创建的一组问题来确定 
的。最好在忘记密码前尽快创建巧安全环境。在硬盘驱动器上创建ほ安全环境且您已 
登记之后，才能重畳忘记的硬件密码。ほ工具仅在选定的 ThinkCentre 和 ThinkPad 计 
算化上可用。 

を： 在使用ほ工具之前，最好设置管理员或超级用户密码。如果您尚未设置管理员或 
超级用户密码，则您的环境将无法达到足够的安全。在完成ほ过程之后，您的开化密 
码将巧硬盘驱动器密码相匹配。ほ过程用于帮助您完成创建安全环境的任务和在创建 
安全环境后重畳忘だ的密石马。 

激活嵌入まま全な片: 巧工具可启动用于激活或取消激活嵌人式安全芯片的 BIOS 设 
置更改。您必须重新启动计算化 W 使ほ更改生效。 

更改登まを置 :ほ工具显示了您当前的登录设置并使管理员能够更改用户如何登录 
Windows 操作系统和 ThinkVantage Rescue and Recovery 工作空间。 

清な糸失败转移计数器.’ 巧工具可重畳认证失败计数器，ほ计数器监视有多少不正确的 
认证尝试已传至嵌人式安全芯片。在某些失败尝试之后，ほ芯片会自锁一段时间。锁 
定时间段会随失败尝试的继续而増加。 

设置ま全和备份首选巧: "客户端安全安装向导"使您能够配置多种安全软件工具。 
ほ向导提供了配置选项使您能够设置多种安全功能（例如，启用客户端安全嵌人式安 
全芯片、选择您想要如何认证至 Windows 环境、选择使用 Rescue and Recovery 备份 
您的敏感数据或选择使用指纹认证)。 


结合 Rescue and Recovery 使用客户端安全解决方案 

Rescue and Recovery 程序和客户端安全解决方案应用程序都属于考虑到您的需要而开 
发的 ThinkVantage Technology . 即它们用于单独或共同工作（视您的需要而定)。 LU 下 
信息旨在帮助您设计使用这些程序的策略，并突岀显示了这些程序如何相互增强。 

在安装 Rescue and Recovery 程序和/或客户端安全解决方案应用程序时，需考虑一些 
重要的注意事项。下表提供的信息有巧于为您期望的配置确定正确过程： 


表 15-1. 下表提供的信息可帮助您更改 Rescue and Recovery 巧客户端安全配置。客户端安全解决方案单化是指从 Web 
或 CD 获取安装程序包。 


已安装程序为 ... 

而您想要... 

巧照该过程操作 

ま释 

客户端安全软件 5.4X 

客户端安全软件 5.4X 和 
Rescue and Recovery ん〇 

1. を装 Rescue and Recovery 
3.0 程序。 

2. 提示时，表明您想要保留 
已安装的客户端安全软件 
5.4x 应用程序。 

使用客户端安全软件 5.4X 应 
用程序无法保护备め，并且 
Rescue and Recovery 3.0 程序 
对客户端安全软件巧能的任 
何使用都将使用を户端安全 
软件的模拟版本来完成。 

主密码巧能己添加到您的安 
全功能中.主密码通常在企 
业环境中使用。有关更多信 
息，请参院第 15-1 页的 f 附 
加信息 J 

客户端安全软件 5.4X 

客户端安全解み方案 6.0 单 
化安装程序包 

し 卸载客户端安全软件 5.4X 
应用程序。 

2. 安装客户端安全お决ホ案 
6.0 ( 单化）应用程序。 

-在卸载么前，您必须解密 
任何加密文件并导出所有 
密码管理器信息。否则， 
这些信息将会丢失。 

-在安装客户端安全解决ホ 
案应用程序之前，您必须 
卸载 IBM® 文件和文件夹 
化密软件。 

客户端安全软件 5.4X 

客户端安全解お方案 6.0 和 
Rescue and Recovery ん〇 

し 卸载客户端安全软件 5.4X 
应用程序。 

2. を装 Rescue and Recovery 
3.0 程序。（请确保己选择 
客户端ま全解决方案 6.0 
组件。） 

-在を户端安全软件 5.4X 上 
を装 Rescue and Recovery 
3.0 而不首先卸载客户端安 
全软件将会导致只有 
Rescue and Recovery 。 

-在卸载客户端安全软件 
5.4X 应用程序之前，您必 
须解密任何加密文件并导 
出所有密码管理器信息。 
否则，这些信息将会丢 
失。 

-在安装を户端安全解决ホ 
案 6.0 应用程序之前，您 
必、须卸载 IBM 文件和文件 
夹加密软件。 
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表け- 1. 下表提供的信息可帮助您更百女 Rescue and Recovery 巧を户端ぞ全配置。 客户端安全解决方案单化是指ル Web 
或 CD 巧取安装程序包 。 (m 


已ま装程巧为 ... 

而您想要... 

巧照该过程操作 

ま 精 

Rescue and Recovery 3.0 

客户端安全软件 5.4X 和 
Rescue and Recovery j.O 

し 卸载 Rescue and Recovery 
3.0 程序。 

2. 安装客户端を全软件 5.4x 
应用程序。 

3. 女丧 Rescue and Recovery 
3.0 程序。 

4. 提示时，表明您想要保留 
已安を的客户端安全软件 
5.4X 应用程序. 

• 不能在 Rescue and 
Recovery 3.0 程序上安装客 
户端安全软件 5.4X 应用程 
序。 

• 卸载 Rescue and Recovery 
3.0 程序后会删除本地备 
份。 

Rescue and Recovery 3.0 

客户端安全解决方案 6.0 单 
机安装程序包 

1. 卸栽 Rescue and Recovery 
3.0 程序。 

2. ち装客户端ち全解决ホ案 
6.0 (单化）应用程序。 

- 卸载 

Rescue and Recovery 将会 
删除用户义件和客户端安 
全解み方案注册表设置。 

- 将无法再巧问由客户端安 
全解决ホ案保护的 Rescue 
and Recovery 备份。 

• 巧栽 Rescue and Recovery 
3.0 后会删除本せ备份。 

• 不能を Rescue and 
Recovery 3.0 上安装客户端 
安全解み方案 6.0 ( 单 
化)。 

Rescue and Recovery 3.0 

Rescue and Recovery 3.0 和客 
户端安全解决方案 6.0 

し ル添加/删除程序选择修 
な选现 

2. 通过添加客户端安全お决 
方案和任何期望的子组件 
来完成修改操作。 

- 添加客户端安全解み方案 
应用程序后会删除本化备 
份。 

- 在添加客户端安全解决方 
案应用程序之后，请尽か 
创建新的基本备め。 

- 会删除を户端安全解决方 
案设置和数据文件。 

• 不能在 Rescue and 
Recovery 3.0 程序上安装客 
户端安全解决方案 6.0 ( 单 
化）应用程序。 

客户端安全解决方案 6.0 单 
机安装程序包 

客户端安全软件 5.4X 

1. 卸载客户端安全解决ホ案 
6.0 ( 单化）应用程序。 

2. ちを客户端ま全软件 5.4X 
应用程序。 

- 在提示时删除客户端安全 
解决ホ案 6.0 数据文件和 
设置将不会影响ぎ户端安 
全软件 5.4x 操作。 
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表バ -7. 下表提供的信息可帮助您更改 Rescue and Recovery あ ! 客户端安全配置。客户端安全解决方案单机是指从 Web 
或 CD 获取ま装程序包 。 m 


已安装程序为 ... 

而您想要... 

巧照该过程操作 

ま释 

客户端安全解决方案 6.0 单 
化安装程序包 

Rescue and Recovery ん〇 

し 卸载客户端安全解决ザ案 
6.0 应用程序。 

2. を装 Rescue and Recovery 
3.0 程序。 

3. 在ち装的过程中，请选择 
仅安装 Rescue and 
Recovery 程序。 

在卸载ぎ户端安全解み方案 
6.0 应用程序时，您必须删除 
ま全解决方案 6.0 义件巧设 
置。在提示时无法除ま这些 
内容将会终 ■ 止 Rescue and 
Recovery 3.0 安装。 

客户端安全解决方案 6.0 单 
化 

Rescue and Recovery 3.0 和客 
户端安全解决方案 6.0 

1. 安装 Rescue and Recovery 
3.0 程序。 

2. 选择您希望安装的客户端 
安全解决ホ案 6.0 应用程 
序的任何子组件。 

-会保留客户端安全解决方 
案 6.0 数据文件和设置。 

-要选择使用客户端安全解 
决方案 6.0 应用程序保护 
备め，请使用 Rescue and 
Recovery 程序。 

Rescue and Recovery 3.0 和客 
户端安全解决方案 6.0 

客户端安全软件 5.4X 

し 卸载 Rescue and Recovery 
-客户端安全解みホ案应 
用程序。 

2. 安装客户端安全软件 5.4X 
应用程序。 

-不能在客户端安全解决方 
案 6.0 应用程序上安装を 
户端安全软件 5.4X 应用程 
序。 

-在提示时删除数据文件和 
设置将不会影响客户端安 
全软件 5.4x 操作。 

• 巧を Rescue and Recovery 
3.0 程序时，会自动卸载客 
户端安全お决方案 6.0 应 
用程序。 

Rescue and Recovery 3.0 和客 
户端安全解决方案 6.0 

Rescue and Recovery ん〇 

し ル添加/删除程序选择修 

な。 

2 . 除ま客户端安全お决方案 
6.0 应巧程序。 

-除ま客户端安全解决方案 
6.0 应用程序后会删除本化 
备份。 

-卸载客户端安全解决方案 
6.0 应用程序将会导致没有 
密码管理器或 

PrivateDisk 。 

-将无法再巧问使用客户端 
安全解决方案 6.0 应用程 
序保护的 Rescue and 
Recovery 3.0 备份。请尽快 
创建新的备份。 

Rescue and Recovery 3.0 和客 
户端安全解お方案 6.0 

客户端安全解决方案 6.0 

1. 卸教 Rescue and Recovery 
3.0 程序。 

2. 提示时，选择保留当前的 
客户端安全解决方案 6.0 
设置（仅当您あ要保留当 
前的安全配置时)。 

3. ち装客户端安全解决方案 
6.0 ( 单化）应用程序。 

し 将无法再巧问使用客户端 
安全が决ホ案 6.0 保护的 
Rescue and Recovery 3.0 

备份。 

2. 卸载 Rescue and Recovery 
3.0 应用程序后会删除本 
化备份。 
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Rescue and Recovery 密码和 口 令 

您可 W 使用密码或口令来保护 Rescue and Recovery 工作空间，从而使关键数据免于未 
授权的访问。通过使用"客户端安全安装向导"设置安全首选项或通过使用客户端安 
全解决方案应用程序更改登录设置，您可 W 指定保护 Rescue and Recovery 工作空间。 
客户端安全解决方案应用程序还使您能够在 Rescue and Recovery 工作空间内建立密码 
恢复选项。 

を 

1. 仅当已安装客户端安全解决方案 6.0 程序时，ほ功能可用。要使用ほ功能，您必须 
已完成"客户端安全 6.0 安装向导"并指定您想要使用密码或口令登录到计算化。 

2. "客户端安全安装 6.0 向导"巧客户端安全解决方案 6.0 应用程序都只能在 Windows 
环境中访问。如果您在未使用客户端安全解决方案的情况下选择使用 Rescue and 
Recovery , 则 Rescue and Recovery 工作空间将不受密妈或口令保护。 

3. 客户端安全解决方案应用程序使您能够在 Rescue and Recovery 工作空间内建立密 
码恢复选项。 

使用 W 下方法可使用密码或口令来保护 Rescue and Recovery 工作空间。 

方法1:如果您未完成"客户端安全安装向导"，请执行しソ下操作来使用密码或口令保 
护 Rescue and Recovery 工作空间： 

1. 从 Windows 桌面单击开始，单击所有程を，选择 ThinkVantage, 然后双击客户端 
ま全解决方案。 

2. "客户端安全解决方案"窗口巧开后，单击高級ま单项。 

3. 单击设置安全和备份首选项图标。"客户端安全安装向导"な开。 

4. 设置您的安全首选项。提示时，选择 W 下其中一项： 

• 如果您想要使用 Windows 登录密码保护 Rescue and Recovery 工作空间，请选 

中使用 Windows 密码获取对 Rescue and Recovery 工作 空间的 i 方问复选框。 

• 如果您想要使用客户端安全解决方案登录口令保护 Rescue and Recovery 工作空 

间，请选中使用客户端ま全解决方案口令获取对 Rescue and Recovery エけ空 
间的 i 方问复选框。 

5. 完成"ぞ户端安全解决方案安装向导"，然后单击完成。有关更夕信息，请在"客 
户端安全安装向导"中单击帮助。 

方法2:如果您已完成"客户端安全安装向导"，请执行 W 下操作来使用密妈或口令保 
护 Rescue and Recovery 工作空间： 

1. 从 Windows 桌面单击开始，单击所有程巧，选择 ThinkVantage, 然后双击客户端 
安全解决ち案。 

2. "客户端安全解决方案"窗口打开后，单击高級ま单项。 

3. 单击更な登录ほ置。 

4. 按照屏幕上的指示信息进行操作。有关巧细信息，请在客户端安全解决方案应用程 
序中单击帮助。 

使用客户端ま全ま装向导没置备份首选巧 

"客户端安全解决方案安装向导"提供了配置选项使您能够设置多种安全功能（例 
如，启用嵌人式安全おが、选择怨想要如何か证至 Windows 环境、选择使用 Rescue and 
Recovery 备份您的敏感数据或选择使用指纹认证)。 
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完成 w 下过程 w 使用"客户端安全安装向导"： 

1. 从 Windows 桌面单击开始，单击所有程巧，选择 ThinkVantage , 然后双击客户端 
ま全解决方案。 

2. "客户端安全解决方案"窗口な开后，单击高级菜单项。 

3. "客户端安全解决方案’’窗口巧开后，单击设置安全和备か首选项。"客户端安全 
安装向导"打开。 

4. 设置您的安全首选项。 

5. 完成"客户端安全解决方案安装向导"，然后单击完成。有关 i 羊细信息，请在"客 
户端安全安装向导"中单击帮助。 

关于客户端ま全解决方案的更多信息 

有关客户端安全解决ホ案应用程序及其功能的详细信息，请参阅 Web 上位于 W 下地址 
白 g Client Security Solution User Guide : 
http :// www . 1bm . com / pc / support / site . wss / 

如果您已安装客户端安全解决方案应用程序，则可しツ通过完成 W 下过程从《用户指 
南》阅读更夕详细信息： 

1. 从 Windows 桌面单击开始。 

2. 选择所有程巧。 

3. 选择 ThinkVantage 。 

4. 单击客户端安全解决方案。 

5. 从客户端安全解决方案ま单栓单击帮助。 

6. 单击《巧户指南》。 
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Client Security Solution 應用程式是 ThinkVantage ™ Technology 工具套件，専門用來保 
護電腦作業系統和機密資料的存取權 。 Client Security Solution 整合了內嵌式晶片的硬 
體保護功能與安を軟體的保護巧能 。 Client Security Solution 將軟體保護巧能與専用的 
硬體結合在一起，因此能大幅強化電腦原本內建的安を功能。 


本書適用對ま 


ThinkVantage Client Security Solution User's Guide 過用於個人使用者及企業環境中的 
使用者。本手冊提供下列各方面相關資訊： 

• Client Security Solution 冗件 

• Client Security Solution 安裝注意事項 

• Client Security Solution 功自 t 

本手冊也是 Client Security Solution 說明系統的補充資訊，提供在程式中執巧特定作業 
的逐步指不。 


貝他資訊 


如果您是系統管理者、系統工程師、網路管理者或客戶服務工程師，且需要在整個大 
型企業中實作 Client Security Solution ，您可政閱讀位於下列網站的 ThinkVantage Rescue 
and Recoverv ^ and Client Security Solution Deployment Guide ， 拟取得詳細資訊： 
http :// www . ibm . com / pc / support / s 1 te . wss / document . do ?] ndocid = MIGR - 54502 


Client Security Solution 元件 

Client Security Solution 是針對配備內嵌式安を晶片的電腦所設計的，可]^^爲您的電腦 
資料和處理提供更高層次的まを功能。不過，現在您可日置 Client Security Solution 
軟體，爲沒有配備安全晶片的電腦增加まを性。 

Client Security Solution 可(分爲下列軟硬體元件： 

-内嵌巧を全晶片 

Client Security Solution 是針對配備內嵌式安全晶片的電腦所設計的。內嵌式安を晶 
片是內建的加密硬體技術，可]^^爲電腦提供更高層次的安を巧能。安全晶片可な讓 
加密和鑑別程序從較不安全的軟體作業，轉變爲使用専用硬體的安を環境作業。明 
顯加強了作業的まを性。 

• Client Security ま裝精靈 

Client Security 安裝精靈會引導您完成配置安全選項的程序。精靈會幫助您啓用內嵌 
式安を晶片、選擇鑑別和登乂方法、建立密碼回復問題、建立指紋鑑別（選用）， 
U 及配置其他 Client Security Solution 元件。 

-密碼管理程式 


◎ Lenovo 2005. Portions © IBM Corp. 2005. 
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Client Security 密碼管理程式可讓您安を方便地管理機密且容易忘記的應用程式和網 
站登乂資訊，例如使用者 ID 、密お和其他個人資訊 。 Client Security 密碼管理程式會 
透過內嵌式安を晶片儲巧所有資訊，な維護存取應用程式和網站的安を性。 

• PrivateDisk 

PrivateDisk 會設定加密的虛擬磁碟機，自動將儲存在這個「電子保險箱」安を範圍內 
的所有資料加密，且會使用您自己的虛擬臟碟機來加密並儲存所有重要資料。當資 
料儲な到任何 PrivateDisk 磁碟區時，會自動進巧加密。 

• Client Security Solution 應用程巧 

Client Security Solution 應用程式提供了單一介面，可政讓使用者執行基本和進階的 
安を功能，例如啓用內嵌式安を晶片、變更長密碼，或使用指紋辨識軟體。如需 Client 
Security Solution 巧/能的完整清單，請參麗第 1-3 頁的 『Client Security Solution か 
能』 卜 

• ThinkVantage 指紋辨識軟體 

ThinkVantage 指紋辨識軟體可な讓使用者建立指紋鑑別。這項方便的安を功能可用於 
特定的 ThinkPad 和 ThinkCentre 機型及選用設備。 


ち裝 Client Security Solution 之前 

在安裝 Client Security Solution 應用程式之前，必須符合下列先決要件： 

• 己安裝 Service Pack 3的 Windows XP 或 Windows 2000。如果您要將這個程式安 
裝到容量大於137 GB 的硬碟上，則 Windows XP 必須裝有 Service Pack 1。 

• Internet Explorer 5.5 (或更新版本）。 

-128 MB 的記憶體，其中用於 BIOS 視訊設定的共用記憶體不可超過8 MB 。 

• 800 MB 的可用磁碟空間。 

如果您有舊版的 Client Security Solution 、 Client Security Software 或 Rescue and 
民 ecovery ，請參閱第 1-5 頁的『搭配使用 Client Security Solution 與民 escue and 
Recovery 』 ， iiis 取得特定指示。 


設定 Client Security Solution 

您可]^在 http :// www . pc . ibm . com/thinkvantage 網站上取得 Client Security Solution 
應用程式。只需要幾分鐘就完成下載、安裝和配置 Client Security Solution 。 

下載和安裝 Client Security Solution 

若要下載並安裝 Client Security Solution 程式，請完成下列安裝程序： 

1. 啓動電腦並關閉任何開啓的程式。 

2. 連至 http :// www . pc . ibm . com/thinkvantage 網站。 

3. 按一下 Resources 區塊的 Support and downloads 鍵結。 

4. 向下捲動到 Embedded Security Subsystem and Client Security Solution 部分，然後 

按一下 Software download 。 

5. 按照蠻幕上的指示操作。 

6. 執け安裝執行檔並按照蠻幕上的指示操作。蠻幕上會出現選項，讓您選擇是否要安 
裝 Client Security Solution 的密碼管理程式和 PrivateDisk 元件。 
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7. 選擇完畢後系統會提示您重新啓動電腦。 

8. 當電腦重新啓動後，會開啓 Client Security 安裝精靈。如果安裝精靈沒有開啓，請 
參閱『開啓 Client Security 安裝精靈』。 

9. 結束 Client Security 安裝精靈，完成配置程序。 

開啓 Client Security を裝精靈 

若要使用 Client Security 安裝精靈來配置 Client Security Solution 程式，請完成下列程 
序： 

1. 在 Windows 桌面上，按一下開始，按一下所有程巧，選取 ThinkVantage ，然後連 
按兩下 Client Security Solution 。 

2. Client Security Solution 視窗開啓時，請按一下進階功能表項目。 

3. 當 Client Security Solution 視窗開啓，請按一下設定ま全巧備が喜巧設定。此時會 
開啓 Client Security 安裝精靈。 

4. 完成 Client Security Solution 安裝精靈，然後按一下完成。如需詳細資訊，請按一下 
Client Security 安裝精靈中的說明。 


使用 Client Security Solution 

若要巧取 Client Security Solution 應用程式，請完成下列程序： 

1. 在 Windows 桌面上，按一下開始。 

2. 選取所有程な。 

3. 選取 ThinkVantage 。 

4. 按一下 Client Security Sol 山 ion 。 

Client Security Solution 功能 

下列資訴詳細說明了可使用 Client Security Solution 應用程式完成的作業。 

註：如果您無法取得]^义下提及的部分工具，可能是因爲您沒有安裝適當的軟體、您的 
電腦不支援該應用程式，或只有管理者或監督者才能な取該應用程式。 

基本功能 

下列資訴詳細說明了可使用 Client Security Solution 應用程式完成的基本作業。 

變重長密碼：變更長密6馬工具可讓您建立新的 Client Security 長密お。長密碼必須遵 
守迎 ent Security 長密 fi 馬要求。 

配置密碼回復：配置密お回復工具可な根據您所使用的鑑別方式，讓您建立回復遺忘 
Windows 密碼或 Client Security 長密碼的方法。 

管理登入資訊：「密お管理程式」應用程式可讓您使用 Client Security Solution 管理 
機密且容易忘記的登入資訊，例如使用者 ID 、密碼和其他個人資新。「密碼管巧程式」 
應用程式會透過內嵌式安を晶片儲な所有資訊，您可な根據使用者身份鑑別原則來控 
制安を應用程式和網站的存取權。也就是說，您不需要記住並提供一大堆受到不同規 
則和到期日限制的密お，只需要記住一個長密碼，或提供指紋即可（安裝了指紋辨識 
軟體之後）。 
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使用指紋辨識軟體：整合式指紋辨識器可讓您註冊指紋，並將指紋與開機密碼、硬碟密 
碼和 Windows 密お建立關聯，您就能な指紋鑑別取代密碼，讓使用者存取變得更爲簡 
單與ま全。指紋辨識器鍵盤是特定電腦的配備，也可な單獨選購。只有特定的 
ThinkCentre 和 ThinkPad 電腦支援這項選用設備。 

保護資料： PrivateDisk 會產生加密的虛擬磁碟機，自動將儲存在這個「電子保險箱」安 
を範圍內的所有資料加密， 

進階功能 

下列資訴詳細說明了可使用 Client Security Solution 應用程式完成的進階作業。 

註：您必須具備管理者權限，才能執行下列作業： 

監控安全設定： Security Advisor 工具可讓您檢視目前電腦上まを設定的摘要。檢閱這 
些設定，1^1便檢視目前的安全狀態或用來加強系統安を性。其包含的安をち題有硬體 
密碼、 Windows 使用者密碼、 Windows 密碼原則、受保護的蛋幕保護程式，]^^及檔案共 
享等。 

註： Security Advisor 工具僅提供安全設定和建議的摘要，可幫助您加強系統まを。此處 
並不會提及所有的安を觀點，例如使用與維護防毒和防火牆程式就不會提到。其中許 
多設定必須由監督者或管理者才能存取。 

轉換數位憑證： 「Client Security 憑證傳輸精靈」會在整個傳輸過程中提供引導，協助 
您從軟體式 Microsoft 密碼服務提供者 (cryptographic service provider , CSP ) ，將與您相 
關的お密金繪傳輸到硬體式的 Client Security Solution 密お服務提供者。傳輸之後，使 
用憑證的作業比較安を，因爲內嵌式安を晶片會保護私密金输。 

建立硬體密碼重設機制：這項工具會建立獨立執行於 Windows 之外的安を環境，可な 
幫肋您重設忘記的開機密碼及硬碟密碼。在回答之前所設定的問題組後，您的身分便 
可建立。在遺忘密碼之前，您最好盡快建立安全環境。註冊之後，您必須在硬碟上建 
立安を環境，否則就無法重設忘記的硬體密碼。您只能在特定的 ThinkCentre 和 
ThinkPad 電腦上使用這個工具。 

註：在使用這個工具之前，最好先設定管理者或監督者密碼。如果您尙未設定管理者 
或監督者密お，使用環境就不可能像這樣安を了。當完成這個程序，您的開機密碼及 
硬碟密お會進行比對。這個程序是爲了協助您完成建立安を環境的作業，な便在建立 
安全環境後能夠重設忘記的密碼。 

啓動内嵌巧を全晶片：這項工具會起始 BIOS 設定變更，义啓動或取消啓動內嵌式安 
全晶片。您必須重新啓動電腦，這項變更才會生效。 

變重登入設定：這項工具會顯示您目前的登乂設定，讓管理者變更使用者登入 Windows 
作業系統和 ThinkVantage Rescue and Recovery 工作區的方式。 

清除を全防護け ail save) 計數器：這項工具會重設身份鑑別失敗計數器，該計數器會 
監控傳送到內嵌式安全晶片的鑑別嘗試錯誤次數。失敗幾次後，晶片會自我鎖定一段 
時間。而鎖定期間則會隨著嘗試失敗次數增加而延長。 

設定を全與備お喜巧設定：您可使用 Client Security 安裝精靈來配置多種安を軟體エ 
具。精靈會提供配置選項，讓您設定多種安を功能，例如啓用 Client Security 內嵌式安 
を晶片、選擇 Windows 環境中的鑑別方式、選擇使用 Rescue and Recovery 備份機密 
資料，或是選用指紋辨識來進け鑑別。 
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搭配使用 Client Security Solution 與 Rescue and Recovery 

Rescue and Recovery 程式和 Client Security Solution 應用程式都是針對您的需求而開 
發的 ThinkVantage Technologies 。也就是說，這兩個程式可从依照您的需要，共同或分 
別運作。下列資訊可な幫助您設計使用這些程式的策略，並進一歩說明這些程式如何 
加強彼此的功能。 

安裝民 escue and Recovery 程式及/或 Client Security Solution 應用程式時，有一些重 
要的注意事項。下表提供的資訊可政幫助您判斷所需配置的正確程序： 

表 1-1. 下表提供的資訊可が幫助您變更氏仁 SCU だ and だだ cove び和 Client Security 的配置。 類立式 Client Security 
Solution 表示安裝套件是從 Web 或 CD 取得。 


安裝の軟體 ... 

巧需軟體 ... 

請遵握此程唐進行 

註解 

Client Security Software 5.4x 

Client Security Software 5.4x 
和 Rescue and Recovery 3.0 

し 女裝 Rescue and Recovery 
3.0 程式。 

2. 請在提示時指出您要保留 
client Security Software 
5.4x 應用程式。 

您無法使用 Client Security 
Software 5 Ax 應用程式保護備 
份，且 Rescue and Recovery 
3.0 程式使用的任何 Client 
Security Software か能，都會 
使用模擬版本的 Client 
Security Software 來完成。 

安を功能中新增了主要密碼 
か能。ち要密碼通常用於企 
業環境中。如需相關資訊， 

請 參閑第 1-1 頁的『其他資 

訊』。 

Client Security Software 5.4x 

Client Security Solution 6.0 獨 
立式安裝套件 

し 解除安裝 Client Security 
Software 5.4x 應用程式。 

2. 安裝 Client Security 
Solution 6.0 (獨立式）應 
用程式。 

-在解除安裝之前，您必須 
先解密所有加密的植案， 
並匯出所有「密碼管理程 
式」資訊，否則，該項資 
訊將會遺失。 

• 在安裝 Client Security 
Solution 應用程式之前，您 
必須解除安裝 IBM® File 
and Folder Encryption 軟 

體。 
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表 1-1. 下表提供的資訊可が幫助您變更 Rescue and 民が overy 和 Client Security 的配置。獨立式 Client Security 
Solution 表示安裝套件是從 Web 或 CD 取得。 (繼續) 


を裝の軟體 ... 

巧需軟體 ... 

請遵お此程唐進行 

註解 

Client Security Software 5.4x 

Client Security Solution 6.0 和 
Rescue and Recovery 3.0 

し 解除安裝 Client Security 
Software 5.4x 應用程式。 

2. 女裝 Rescue and Recovery 
3.0 程式。（請確定己選 
取 了 Client Security 
Solution 6.0 冗件）。 

• 若要在 Client Security 
Software 5 Ax 上安裝 
Rescue and Recovery 3.0 ， 
但沒有先解除安裝 Client 
Security Software ，您將僅 
曾目使用 Rescue and 

Recovery 〇 

• 在解除安裝 Client Security 
Software 5.4x 應用程式之 
前，您必須先解密所有加 
密的檔案，並匯出所有 
「密碼管理程式」資訊， 
否則，該項資訊將會遺 
失。 

• 在安裝 Client Security 
Solution 6.0 應用程式之 
前，您必須解除安裝 IBM 
File and r older Encryption 
軟體。 

Rescue and Recovery 3.0 

Client Security Software 5.4x 
和 Rescue and Recovery 3.0 

1. 解除安裝 民 escue and 
Recovery 3.0 程式。 

2. 安装 Client Security 
Software 5.4x 應用程式。 

3. 女裝 Rescue and Recovery 
3.0 程式。 

4. 請在提示時指出您要保留 

Client Security Software 
5.4x 應用程式。 

• Client Security Software 
5.4x 應用程式無法安裝在 
Rescue and Recovery 3.0 すま 

式之上。 

• 解除安裝 Rescue and 
Recovery 3.0 程式時，會刪 
除本端備份。 

Rescue and Recovery 3.0 

Client Security Solution 6.0 獨 

立式安裝套件 

1. 解除安裝 Rescue and 
Recovery 3.0 程巧。 

2. 安裝 Client Security 
Solution 6.0 (獨立式）應 
用程式。 

-解除安裝 

Rescue and Recovery 會刪 
除使用者檔案和 Client 
Security Solution 登錄設 

定。 

-您將無法再存取 Client 
Security Solution 保護的 
Rescue and Recovery 偏 
份。 

• 解除安裝 Rescue and 
Recovery 3.0 時，會刪除本 
端備份。 

• client Security Solution 6.0 

(獨立式）無法安裝在 
Rescue and Recovery 3 .日ム 
上。 
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表い 1. 下表提供的資訊可が幫助您變更 R£SCu だ and 民 ecovery 和 C!ient Security 的配置。獨立式 Client Security 
Solution 表示安裝套件是從 Web 或 CD 取得。 ( 繼續 ) 


安裝の軟體 ... 

巧需軟體 ... 

請遵握此程唐進行 

註解 

Rescue and Recovery ん〇 

Rescue and Recovery 3.0 和 
Client Security Solution 6.0 

1 . 從「新增或移除程式」中 
選取修改選項。 

2. 新增 Client Security 
Solution 應用程式和任何 
需要的子元件，完成修改 
作業。 

• 新增 Client Security 
Solution 應用程式後，會刪 
除本端備份。 

• 新增 Client Security 
Solution 應用程式後，請盡 
快建立新的基礎備份。 

• 程式會刪除 Client Security 
Solution 的設定和資料檔。 

• Client Security Solution 6.0 

(獨立式）應用程式無法 
安裝在 Rescue and 
Recovery 3.0 程式之上。 

Client Security Solution 6.0 獨 
立式安裝套件 

Client Security Software 5.4x 

1. 解除安裝 Client Security 
Solution 6.0 (獨立式）應 
用程式。 

2. 安裝 Client Security 
Software 5 Ax 應用程式。 

-在收到提示時刪除 Client 
Security Solution 6.0 資料 
檔和設定，並不會影響 
Client Security Software 
5.4x 的作業。 

Client Security Solution 6.0 獨 
立式安裝套件 

Rescue and Recovery 3.0 

1. 解除安裝 Client Security 
Solution 6.0 應用程式。 

2. 女装 Rescue and Recovery 
3.0 程式。 

3. 在安裝期間，僅選擇安裝 

Rescue and Recovery 極 

式。 

解除安裝 Client Security 
Solution 6.0 應用程式時，您 
必須刪除 Security Solution 6.0 
的檔案和設定。如果在收到 
提示時未移除這些項目，會 
終止安裝 Rescue and 
Recovery 3.0 。 

Client Security Solution 6.0 獨 

立式 

Rescue and Recovery 3.0 ネロ 
Client Security Solution 6.0 

1. 女裝 Rescue and Recovery 
3.0 程式。 

2. 選取要安裝的任何 Client 
Security Solution 6.0 應用 
程式子元件。 

• 程式會保留 Client Security 
Solution 6.0 的資料檔和設 
定。 

-若要選擇使用 Client 
Security Solution 6.0 廳用 
程式來保護備份，請使用 
Rescue and Recovery 

式。 

Rescue and Recovery 3.0 す日 
Client Security Solution 0.0 

Client Security Software 5.4x 

1. 解除安裝 Rescue and 
Recovery - Client Security 
Solution 應用程式。 

2. 安裝 Client Security 
Software 5.4x 應用程式。 

• Client Security Software 
5.4x 應用程式無法安裝在 
Client Security Solution 6.0 

應用程式之上。 

-在收到提示時刪除資料檔 
和設定，並不會影響 Client 
Security Software 5.4x 的作 
業。 

• 解除安裝 Rescue and 
Recovery 3.0 程式時，會自 
動解除安裝 Client Security 
Solution 6.0 應用程式。 
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表 1-1. 下表提供的資訊可が幫助您變更 Rescue and 民が overy 和 Client Security 的配置。獨立式 Client Security 
Solution 表示安裝套件是從 Web 或 CD 取得。 ( 繼續 ) 


を裝の軟體 ... 

巧需軟體 ... 

請遵お此程唐進行 

註解 

Rescue and Recovery 3.0 和 
Client Security Solution 6.0 

Rescue and Recovery 3.0 

1 . 從「新增或移除程式」中 
選取 修改。 

2. 移除 Client Security 
Solution 6.0 應用程式。 

• 移除 Client Security 
Solution 6.0 應用程式時， 
會刪除本端備份。 

• 解除安裝 Client Security 
Solution 6.0 應用程式後， 
您將無法再使用「密碼管 
理程式」或 PrivateDisk 。 

-您將無法再存取 Client 
Security Solution 6.0 應用 
程式保護的 Rescue and 
Recovery 3.0 備份。請盡快 
建立新的備份。 

Rescue and Recovery 3.0 和 
Client Security Solution 6.0 

Client Security Solution 6.0 

1. 解除安裝 Rescue and 
Recovery 3.0 程式。 

2. 收到提示時，如果您要保 
留目前的安全配置，請選 
擇保留目前的 Client 
Security Solution 6.0 設 
定。 

3. 安裝 Client Security 
Solution 6.0 (獨立式）應 
用程式。 

し 您將無法再存取 Client 
Security Solution 6.0 保護 
白勺 Rescue and Recovery 
3.0 備份。 

2. 解除安裝艮 escue and 
Recovery 3.0 應用程式 
時，會刪除本端備悅。 


Rescue and Recovery 密碼和長密碼 

您可な使用密碼或長密碼來保護 Rescue and Recovery 工作區，避免他人未經授權存取 
重要資料。您可な指定使用 Client Security Solution 安裝精靈來設定安を喜好設定，或 
使用 Client Security Solution 應用程式來變更登入設定，政保護 Rescue and Recovery 
工作區。 Client Security Solution 應用程式也能讓您在 Rescue and Recovery 工作區中 
建立密碼回復選項。 

註： 

し您必須先安裝 Client Security Solution 6.0 程式才能使用這個巧能。若要使用這項功 
能，您必須完成 Client Security 6.0 ま裝精靈，並指定您要使用密碼或長密碼登入電 
腦。 

2. 您僅能在 Windows 環境中存取 Client Security 6.0 安裝精靈和 Client Security Solution 
6.0 應用程式。如果您選擇使用 Rescue and Recovery 而不使用 Client Security 
Solution ，則不會拟密碼或長密碼來保護 Rescue and Recovery 工作區。 

3. Client Security Solution 應用程式能 I 裴您在 Rescue and Recovery 工作區中建立密碼 
回復選項。 

請使用下列方式，用密碼或長密碼來保護 Rescue and Recovery 工作區。 

方法 1 : 如果您還未完成 Client Security 安裝精靈，請執行下列步驟，使用密碼或長密 
碼來保護 Rescue and Recovery 工作區： 
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1 . 在 Windows 桌面上，按一下開始，按一下所有程巧，選取 ThinkVan ね ge ，然後連 
按兩下 Client Security Solution 。 

2. Client Security Solution 視窗開啓時，請按一下進階功能表項目。 

3. 按一下設定安全及備份喜巧設定圖示。此時會開啓 Client Security 安裝精靈。 

4. 設定您的安を喜好設定。在收到提示時，請選取下列一項： 

• 如果您要使用 Windows 登入密碼來保護 Rescue and Recovery 工作區，請選取 

使用 Windows 密碼來取得 Rescue and Recovery 工作區巧取權勾選框。 

• 如果您要使用 Client Security Solution 登入長密碼來保護 Rescue and 民 ecovery エ 

作區，請勾選使用 Client Security Solution 長密碼來取得 Rescue and 
Recovery 工作區ち取權勾選框。 

5. 完成 Client Security Solution 安裝精靈，然後按一下完成。如需相關資訊，請按一 
下 Client Security 安裝精靈中的說明。 

方法2 :如果您巳完成 Client Security 安裝精靈，請執け下列步驟，使用密碼或長密碼 
來保護 Rescue and Recovery 工作區： 

1. 在 Windows 桌面上，按一下開始，按一下所有程巧，選取 ThinkVan ね ge ，然後連 
按兩下 Client Security Solution 。 

2. Client Security Solution 視窗開啓時，請按一下進階巧能表項目。 

3. 按一下變重登入設定。 

4. 按照蠻幕上的指示操作。如需詳細資訊，請按一下 Client Security Solution 應用程 
式中的說 巧。 

使用 Client Security を裝精靈設定備 f 分喜巧設定 

Client Security Solution 安裝精靈提供配置選項，可讓您設定多種安を功能，例如啓用 
內嵌式安を晶片、選取 Windows 環境中的鑑別方式、選擇使用 Rescue and Recovery 來 
備份機密資料，或是選用指紋辨識來進け鑑別。 

若要使用 Client Security ま裝精靈，請完成下列程序： 

1. 在 Windows 桌面上，按一下開始，按一下所有程巧，選取 ThinkVantage ，然後連 
按兩下 Client Security Solution 。 

2. Client Security Solution 視窗開啓時，請按一下進階な/能表項目。 

3. 當 Client Security Solution 視窗開啓，請按一下設定を全及備悅喜巧設定。此時會 
開啓 Client Security 安裝精靈。 

4. 設定您的安を喜好設定。 

5. 完成 Client Security Solution 安裝精靈，然後按一下完成。如需詳細資訊，請按一 
下 Client Security 安裝精靈中的說明。 


Client Security Solution 相關資訊 

如需 Client Security Solution 應用程式な其功能的詳細資訊，請參閱 i ； (下網頁的 Client 

Security : iolunon User Guide . 

http :// www . ibm . com / pc / support / s 1 te . wss / 

如果您己安裝 Client Security Solution 應用程式，您可な在使用手冊中閱讀更詳細的資 
訊，步驟如下： 

1.在 Windows 桌面上，按一下開始。 
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2 . 選取所有程式。 

3. 選取 ThinkVantage ° 

4. 按一下 Client Security Solution 。 

5 . 在 Client Security Solution 功能表列上按一下說明。 

6 . 按一下使用手冊。 
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Appendix . Notices 


Lenovo may not offer the products, services, or features discussed in this document 
in all countries. Consult your local Lenovo representative for information on the 
products and services currently available in your area. Any reference to a Lenovo 
product, program, or service is not intended to state or imply that only that Lenovo 
product, program, or service may be used. Any functionally equivalent product, 
program, or service that does not infringe any Lenovo intellectual property right may 
be used instead. However, it is the user’s responsibility to evaluate and verify the 
operation of any other product, program, or service. 

Lenovo may have patents or pending patent applications covering subject matter 
described in this document. The furnishing of this document does not give you any 
license to these patents. You can send license inquiries, in writing, to: 

Lenovo (United States), Inc. 

500 Park Offices Drive, Hwy. 54 
Research Triangle Park, NC 27709 
U.S.A. 

Attention: Lenovo Director of Licensing 


LENOVO GROUP LTD. PROVIDES THIS PUBLICATION "AS に " WITHOUT 
WARRANTY OF ANY KIND, EITHER EXPRESS OR IMPLIED ， INCLUDING, BUT 
NOT LIMITED TO, THE IMPLIED WARRANTIES OF NON-INFRINGEMENT, 
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Some 
jurisdictions do not allow disclaimer of express or implied warranties in certain 
transactions, therefore, this statement may not apply to you. 


This information could include technical inaccuracies or typographical errors. 
Changes are periodically made to the information herein; these changes will be 
incorporated in new editions of the publication. Lenovo may make improvements 
and/or changes in the product(s) and/or the program(s) described in this publication 
at any time without notice. 

The products described in this document are not intended for use in implantation or 
other life support applications where malfunction may result in injury or death to 
persons. The information contained in this document does not affect or change 
Lenovo product specifications or warranties. Nothing in this document shall operate 
as an express or implied license or indemnity under the intellectual property rights 
of Lenovo or third parties. All information contained in this document was obtained 
in specific environments and is presented as an illustration. The result obtained in 
other operating environments may vary. 

Lenovo may use or distribute any of the information you supply in any way it 
believes appropriate without incurring any obligation to you. 

Any references in this publication to non-Lenovo Web sites are provided for 
convenience only and do not in any manner serve as an endorsement of those 
Web sites. The materials at those Web sites are not part of the materials for this 
Lenovo product, and use of those Web sites is at your own risk. 


Any performance data contained herein was determined in a controlled 
environment. Therefore, the result obtained in other operating environments may 
vary significantly. Some measurements may have been made on developmen 卜 level 
systems and there is no guarantee that these measurements will be the same on 
generally available systems. Furthermore, some measurements may have been 


◎ Copyright Lenovo 2005. © Portions Copyright IBM Corp. 2005. 


A-1 



estimated through extrapolation. Actual results may vary. Users of this document 
should verify the applicable data for their specific environment. 


Trademarks 


The following terms are trademarks of Lenovo in the United States, other countries, 
or both: 

Lenovo 

Rescue and Recovery 
ThinkCentre 
ThinkPad 
ThinkVantage 

Microsoft, Windows, and Windows NT are trademarks of Microsoft Corporation in 
the United States, other countries, or both. 

IBM is a trademark of International Business Machines in the United States, other 
countries, or both. 

Other company, product, or service names may be trademarks or service marks of 
others. 
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